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前言

• 通信技術早已融入日常生活的各個層面，如物聯網（ IoT）、人工智慧（ AI   ）、 5G
行動網路等技術，這引發了新一波的數位化革命浪潮。

•

• 這一波的數位化革命使得OT與 IT環境之間的隔閡日漸消失，工業 4.0 與關鍵基礎領
域高度仰賴的工業物聯網 (lloT)的運用造成工業操控技術OT以及工業控制系統
(ICS)遭駭客攻擊風險正急遽上升。

•

• 過去 10年中發生的許多案例中都發現，使用工業控制系統的國家關鍵基礎設施，以及
各產業的自動化生產、製造設備，受到網路攻擊率大增，顯見 OT或 ICS系統由於缺
乏保護與資安意識，因此比以往都更容易受到攻擊。

•

• 近幾年來，政府與業者們開始正視 ICS與 SCADA的安全性，注重關鍵基礎設施在應
用此種操作型科技系統（Operation Technology，OT）時的防護。因此，對OT
及 ICS  系統的基礎架構的熟悉與防禦能力需要進行全面而持續的強化。



單元一 : 工控技術 (OT)與工業物聯網 (IIoT) 介紹

 

 工控技術 ( OT ) 介紹
 什麼是 OT ？

 工業控制系統 ( ICS, PLC, DCS ) 

 IT  和 OT 的融合，分析與比較 
 產業環境的轉變與資安的挑戰
 

 物聯網 (IoT) 與工業物聯網 ( IIoT )  介紹
 物聯網的過去與未來
 工業物聯網的應用情境

 對 OT， IIoT 與關鍵基礎設施的攻擊
 臺灣目前遭遇到的營運技術和物聯網資訊安全挑戰
 問題討論時間



什麼是OT？

▪ IT 是使用電腦系統作

儲存、檢索、傳輸、

資料共享和操作。

例如： CRM、 ERP、

電子郵件等。

▪ OT 是一種硬體和軟

體，通過直接監控或控

制實體設備來檢測或導

致更改。

▪ 例如：

SCADA、 PLCS、HM

Is 等。

▪



• OT是一種直接監督與控制實體設備執行情況的軟體與硬體；而這圍繞著許多應用
系統，例如與水電供應有關的監控與資料擷取系統，以及能源管理系統
（ EMS），用於煉油、化工處理、火力發電輔助的分散管理系統（DCS）

•

• 在火力、核能、風力等發電廠採用的流程控制系統（ PCS），資料中心環境控制
系統有關的建築物自動化系統（ BAS）與管理系統（ BMS），核電生產的執行
與控管系統（ I&C ），以及用於煉油、化工生產與發電的安全儀表防護系統
（ SIS）。

•

• OT裝置並非只出現在工廠，或是油水電等關鍵基礎設施場域，各個行業幾乎都
有。產業、設施用途的控制與自動化系統，而與其相關的國際安全標準 ISA 
99/IEC 62443，也採用了 ISA 62443.01.01的定義，將其界定為足以影響產
業流程安全性與可靠度的硬體與軟體。

什麼是OT？



ICS 定義

 工業控制系統

（ ICS  ） 是旨在支援

工業流程的指揮和控

制網路和系統。

工業控制系統 Industrial Control Systems 
(ICS)



工業控制系統 Industrial Control Systems 
(ICS)

Supervisory Control And Data 
Acquisition (SCADA)

Automation

Process Control 
Systems (PCS)

Distributed Control 
Systems (DCS)



主流的 ICS 元件



主流的 ICS 網路通訊協定



ICS 安全性如何工作？

保護和保障工業控制系統，
以及用於操作和控制機械的
軟體和硬體。

保持流程和機器的平穩運
行。

確保控制室儀錶板和螢幕上
顯示的資訊和數據準確，反
映工廠或生產車間的真實情
況。



分散式控制系統 (DCS)

DCS 是一個特別設計的自

動化控制系統，由工廠或控

制區域的地理分佈控制元件

組成。



為什麼需要 DCS？

工廠自動化
Total Plant 

Automation.

管理資訊系統
Management 
information 

system

進階的流程控
制

Advanced 
process 
control



DCS 如何運作？



閉路控制系統
Closed Loop Control Systems



直流元件

輸入 /輸出模組

業務集成

 人機介面
（HMI）

現場設備

監控

控制器



 什麼是 PLC？

 可程式設計邏輯控制器 （ PLC  ） 或可程式設計控制器是一種

工業數位電腦，經過堅固耐用，可控制製造過程，如裝配線或

機器人設備，或任何需要高可靠性、易程式設計和過程故障診

斷的活動。



 我們為什麼要使用 PLC？



PLC 程式設計

• 梯子圖（ LD）

 清單（ IL  ）聲明

結構文字（ ST）

功能塊圖（ FBD）

順序函數圖表（ SFC）



人機介面 ( HMI )

• 人機介面 (HMI) 是一
種設備或軟體，用於與
工廠或生產區域的機器
或機器組進行通信。

•



To monitor 
or visualize 
the process

To control 
the process To visualize 

trends, 
alarms, etc.

• HMI 直接通過
在監視器上的圖
形表示將大量複
雜數據轉換為可
訪問的資訊，即
可將人與機器連
接起來。

人機介面 ( HMI )



Advantages
• 系統保護
•

• DCS 可
擴展

•

• 系統安全
性

Disadvantages

• 操作員在處理
時要保持警惕

 和小心。
•

• 一個控制器的
故障會影響多
個迴圈。

分散式控制系統 (DCS)



分散式控制系統階段 （DCS Level）
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分散式控制系統架構  DCS Architecture



儀器信號來自感測工廠場域到分散控制系統

分散式控制系統架構  DCS Architecture





OT 安全的重視順序 

IT 安全的重視順序 控制

可用性

完整性

完整性

可用性

保密性

保密性



IT                  
 OT使用範圍

資料存取

生命週期

作業系統

任務 

環境 

• 以業務為導向

• 與外界相連

• 更短的生命週期（ 3-5
年）。

• 標準作業系統

• 以業務為中心

• 可控制、固定且穩定

• 以工業為導向

• 非常有限定的相連

• 更長的生命週期（ 15-20
年）

• 專有的系統系統

• 以機器自動化為中心

• OT 忍受惡劣的天氣條件

IT /  OT 比較表



IT  和 OT 本質上的不同

• IT  OT
• 連接： "從任意到任
何 " 

• 網路姿態：保密性、完
 整性、可用性

（ CIA  ）
• 安全解決方案：網路安
全 ;  數據保護

• 應對攻擊：隔離 /關閉
以減輕

•  連接：層次分明
• 網路態勢：可用性、完

 整性、保密性
（ AIC  ）

• 安全解決方案：物理訪
問控制 ;

• 安全對攻擊的反應：不
停的操作 /  任務關鍵
+ 永不停止，即使被
破壞



IT/OT 融合安全模型

IT

DMZ

OT

企業網路

監督

非軍事區

自動化與控制

身
份
服
務



 安全物聯網架構 : IT  加 OT！

Services

Application Application 
InterfacesInterfaces

Infrastructure InterfacesInfrastructure Interfaces

New Business 
Models

Partner Ecosystem

Applications

Device and Sensor Innovation

Application Enablement Platform

Application Centric Infrastructure

Security

APPLICATION AND BUSINESS 
INNOVATION

Data 
Integra

tion

Big 
Data

Analytic
s

Control 
System

s

Applica
tion 

Integra
tion

Network and 
Perimeter 
Security

Physical 
Security

Device-level 
Security /

Anti-tampering

Cloud-based 
Threat Analysis 

/ Protection

End-to-End 
Data 

Encryption

Services



虛擬資產

財務記錄

技術管理

知識庫

ERP 系
統

CRM 系
統

帳戶和計費

資訊

IT



實物資產

離岸平臺

 製藥 |化工廠

自來
水廠

電網

核能

航空

汽車

鐵路

海事

O
T



IT  和 OT 的演變

1980 
2000

- 2000

2010
-

2010

2019
-

Today

Tomorro
w

兩個獨立的網路

工業資訊系統中增
加資訊技術技術的
採用。

非常需要整合業務
和運營數據以獲得
見解。

 工業 4.0 ，數位分
身

企業與工廠完全互
聯，整合縱向和橫
向的價值鏈





ICS 元件識別的漏洞分佈

HMI/SCADA

軟體工程

網路設備

其他

工業視訊監控系統

 工業 PC 和伺服器

PLCs



0
1
.

GICSP
Global Industrial Cyber 
Security Professional 

(GICSP)

0
2
.

工業網路安全認證



十大運營技術安全威脅

"維護和
行政威脅 "

"惡意使用
攻擊協定 "

"  對 ICS 資源的潛在
披露攻擊 " "基於體積的可用性

威脅 "
"利用系統介面進行

攻擊 "

「潛在數據
洩漏威脅 "

"  對 ICS 資源的潛在破
壞性攻擊 "

"全方位的惡意和畸
形協議攻擊 "

"OT 管理和日常管
理風險 "

"開發
具體企業
系統和工具 "

Source: Bayshore networks



沙蒙
2012年，沙特阿美
發生了襲擊事件。這
次襲擊使該組織損失
了 10億美元。

氚核

2018 年，俄羅斯在沙
特佩爾托切姆發動襲

 擊。 攻擊成本尚未公
佈，但它包括業務、流
程。

Compliance 
Violation2019年，杜克埃內格裡發生了

一起襲擊事件。這次襲擊使該組
織損失了 1 000萬美元。

NSW
2015年，澳大利亞政府遭
到襲擊。這次襲擊導致該組
織在其一個專案上損失了 12
億美元。

Optical Converter 

2012年，波多黎各電力公司
遭到襲擊。這次襲擊使該組織
損失了 1億美元。

OT Attacks
近年來針對運營技術攻擊重大事件



物聯網與 ( IoT )  與工業物聯網 
( IIoT )



物聯網 : 過去與未來

7.27.2
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數位基礎設施的快速採數位基礎設施的快速採
用率：用率：

 比電力和電話快 比電力和電話快 5 5 倍倍

50 BillionBillion

““Smart Objects”Smart Objects”

5
0

2010 2015 2020

0

4
0

3
0

2
0

1
0 BB

II
LL
LL
II
OO
NN
S S 
OO
F F 
DD
EE
VV
II
CC
EE
S S 

25

12.5

InflectionPoint

TIMELINETIMELINE

Source: Cisco IBSG, 2011

World 
Population



物聯網 : 過去與未來

Smart Object World



智慧城市

連接交通信號
•  減少擁堵
•

▪  改進緊急服務回應時間
▪ 降低燃油使用量
停車場和照明

•  提高效率
•   節省電力和成本
•  新的收入機會

 城市服務
•  高效服務交付
•  增加收入
• 增強環境監測能力 安全、財務和環境效益



智慧交通

乘客安全
• 站內和車載安全
關鍵事件的可見性

路線優化
• 增強的客戶服務
提高效率
避免碰撞
節省燃油

關鍵感測
• 將「數據」轉換為「可控制智慧」
主動維護
避免事故

節約成本，提高安全性，提供卓越的服務



智慧車輛

無線路由器
• 線上娛樂

資料映射、動態重路由、安全和資安

連接感測器
• 將「數據」轉換為「可操作智慧」

啟用主動維護
避免碰撞
燃油效率

城市連接
• 減少擁堵

提高效率
安全（避險）

可操作的智慧，增強的舒適性，前所未有的便利性



萬物互聯  Internet of Everything



Source: http://blog.trentonsystems.com/internet-of-things-crosses-business-personal-boundaries/



工業物聯網 ( IIoT )

工業物聯網（ Industrial Internet of Things）簡稱 IIoT，是應用在

工業上的物聯網，是互聯的感測器、儀表以及其他設備和電腦的工業應用

程式以網路相連所成的系統，其中包括了製造以及能源管理。網路連線

可以進行資料蒐集、交換以及分析，有助於提昇生產力以及效率，也有

其他的經濟效益 [1]。 IIoT是由分散式控制系統（ DCS）演進而成，利

用雲端運算完善和優化過程控制，達到較高程度的自動化。

IoT_Video_1: 
https://www.youtube.com/watch?v=wMnf3ybe_nw&feature=youtu.be

https://zh.wikipedia.org/wiki/%E5%B7%A5%E6%A5%AD
https://zh.wikipedia.org/wiki/%E7%89%A9%E8%81%94%E7%BD%91
https://zh.wikipedia.org/wiki/%E6%84%9F%E6%B8%AC%E5%99%A8
https://zh.wikipedia.org/zh-tw/%E5%B7%A5%E6%A5%AD%E7%89%A9%E8%81%AF%E7%B6%B2#cite_note-:0-1
https://zh.wikipedia.org/wiki/%E5%88%86%E6%95%A3%E5%BC%8F%E6%8E%A7%E5%88%B6%E7%B3%BB%E7%B5%B1
https://zh.wikipedia.org/wiki/%E9%9B%B2%E7%AB%AF%E9%81%8B%E7%AE%97
https://zh.wikipedia.org/wiki/%E8%87%AA%E5%8B%95%E5%8C%96


工業物聯網 ( IIoT )

• 工業物聯網 (IIoT) 系統可以用數位化技術的分層模組架構來評估 : 

• 「設備層」（ device layer）是指實體的元件：虛實整合系統、感測器或是機器。

• 「網路層」（ network layer）包括實體的網路總線、雲端計算以及通訊計協定，
這些可以整合資料，傳遞到「服務層」。

• 「服務層」（ service layer）是許多處理資料的應用程式，並且將資料整合成為資
訊，可以顯示在操作者的儀錶板上。

•  「內容層」 (Content layer) 是使用者介面設備（螢幕、平板電腦、智慧眼鏡等）





臺灣目前遭遇到的營運技術和物聯網資訊
安全挑戰



OT  和 IIoT 與關鍵基礎設施的關係



OT  和 IIoT 與關鍵基礎設施的關係



國內外層出不窮的 OT  與 IIoT 攻擊

• 在萬物聯網、大數據與 AI等技術的潮流下，智慧製造、智慧醫療已成臺
灣政府積極推動的政策，以促進為國內產業智慧化轉型升級，升級部份主
要包含製造業、醫療業、關鍵基礎設施、精密機械等產業。

•

• 操作技術 (OT) 則是在這波產業升級下的關鍵核心技術，指針對如製造
業、醫療業、關鍵基礎設施、精密機械的實體設備進行監測、控制及操作
的軟硬體，不論是智慧製造業抑或公共基礎設施做為整體流程控制用，這
樣的環境通常都會有一套系統監控與數據蒐集的工業控制系統 (ICS)包含
在內。

•

• 但這些已開始發生變化 ! 連網環境日益普及，形成了物聯網及工業物聯
網，而使得兩個世界的系統出現了彼此連接的可能性。工業控制系統從單

 機走向互聯， 從封閉走向開放。然而，這樣的開放卻也帶來過去所不曾
出現的安全性弱點，和 IT系統一樣，OT 受到惡意軟體的嚴重威脅。



國內外層出不窮的 OT  與 IIoT 攻擊

▪ 在 2018年台積電爆發機臺中毒事件後，而在 2019年 3月，全球
最大鋁業之一的挪威公司Norsk Hydro，發生 IT網路遭到勒索軟
體 LockerGoga攻擊，波及製造環境的事件，導致該公司在歐美地
區部分自動化生產線關閉，而根據該公司第一季財報顯示，此事件
帶來的損失至少超過 3500萬美元；

▪

▪ 而在 2019年 1月，法國工程諮詢公司 Altran Technologies，也
遭受 LockerGoga攻擊，同年的 6月、 7月，飛機零組件供應商
Asco公司，以及約翰尼斯堡的City Power公司，也都遭勒索軟體
感染。因此據 Verizon 發佈的最新資料洩露調查報告顯示，僅就
製造業而言，過去一年中就有 200多次間諜型安全攻擊，以及 700
多次經濟型攻擊。

▪

▪ 證據顯示 : 企業組織面臨的惡意軟體、資安威脅及釣魚郵件攻擊數
量迅速攀升 , 工控環境仍面臨真實發生的資安威脅，其中勒索軟體
來勢洶洶 !



惡意程式攻擊列表



攻擊描述 : IP Spoofing
• IP Spoofing 主要用將來源的 IP address假造修改
•

 為什麼駭客要修改來源的 IP Address  呢？有幾個主要原因
• 讓受害者誤以為溝通訊息的對象
• 讓受害者更難追查攻擊的來源
•  透過這個方式發動 DDOS 攻擊

 透過假造大量的 IP address  傳送 TCP 3-way handshake 訊號
讓受害者電腦忙於 3-way handshake 造成電腦癱瘓

IP Spoofing  測試範例 (  請同學們在
https://nmap.org/download.html)

Nmap 指令可以透過 nmap 假造來源 ip address (192.168.1.4) 
 對於受害者電腦 ( 192.168.1.6 ) 做掃描

nmap -e eth0 -S  192.168.1.4    192.168.1.6



攻擊描述 : Sniffing
• 透過網路封包的擷取 , 獲得相關隱私資訊

•  常使用的工具為 WireShark

• 請同學們下載 Wireshark，並做下列練習



攻擊描述 : ICMP Flooding

範例 :  透過大量發送 ICMP給受害者電腦 ,讓受害者電腦過於忙碌造成
電腦癱瘓

hping www.abc.net.tw -1 -i u100000 -a 
100.100.100.100
hping3 –icmp 192.168.10.1 -p 80 –flood

為大家介紹一個駭客級的測試工具「 hping」 , 同學們可自行下載
原始網站： http://www.hping.org/

http://www.hping.org/


Q & A
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