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全球風險
2018世界經濟論壇（WFF）



英國營運持續協會 (BCI)

地平線掃描報告（2017）

7
取自BSI TW



2016
02

美國洛杉磯HPMC醫院
勒索金額USD $17,000，重要系統檔案遭加密

事件種類：
勒索病毒
APT攻擊

2016
02

德國Lukaskrankenhaus及Klinikum Arnsberg醫院
勒索金額不明，重要系統檔案遭加密

Mac OS X BT軟體Transmission發現勒索病毒KeRanger
Mac上首見，勒索金額約TWD $20,000

2016
03

2016
04

美國MedStar連鎖醫院
勒索金額USD $19,000，重症病人需轉院

2016
07

Ranscam變種勒贖軟體
付贖金也拿不回檔案(撕票)

2016
07

第一銀行ATM遭入侵
盜領8,000萬

2015
12

烏克蘭電廠電網被入侵
造成數千戶供電中斷

2016
05

瑞士國防工業RUAG遭入侵
機密資料恐外流

2016
07

美國聯邦存款保險(FDIC)遭入侵
個資與機密資料恐外流，該單位曾試圖掩蓋

這幾年來的重大資安事件

2017

05

WannaCry

俄銀行SWIFT系統遭竊
盜領1.7億元

2018

02



從稜鏡計畫到巴拉馬律師事務所事件

Edward Joseph Snowden

冰島總理岡勞森



Life is short. Have an affair！

The Impact Team



超級工廠電腦蠕蟲



• 駭客可以利用密碼登入帳號

• 偽裝官方發表不實言論、散佈惶恐訊息

• 2013/4/23 美聯社Twitter事件

社群帳號密碼遺失！
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資料來源：http://www.ithome.com.tw

•資安業者Cylance指出

–飯店專用閘道器設備
有嚴重的安全漏洞

•允許駭客竊聽飯店客戶
的Wi-Fi

–全球約227家飯店受害

你投宿我竊取..



Yahoo坦承...30億帳戶遭駭



俄國發現中國的熨斗，內
藏傳播病毒的晶片，可攻
擊沒有加密的 Wi-Fi 網路



手機充電器？



惡意App！



第一銀行爆發ATM盜領案

2016年7月10日



遠東銀行SWIFT國際匯款系統遭駭
2017/10/6



•2017/2/7大規模券商DDoS攻擊勒索事件

–威脅支付7～10元不等的比特幣，否則將發動Tb級
DDoS攻擊癱瘓券商下單網站。

–遭到駭客攻擊的券商超過10多家，甚至連券商龍
頭都受害。



DDoS戰情

• Tb等級爆量的DDoS

攻擊，不僅可癱瘓臺
灣的券商網路交易平
臺。更可能中斷全臺
的網路連線服務

•中華電信協助券商擋下自稱是Armada Collective（西班牙無敵艦隊）駭客組織的攻擊



駭客！行為與演進



電腦病毒的演進



駭客vs.電腦病毒

非法入侵，合法存取

合法入侵，非法存取



「駭客經濟高獲利」

「攻擊技術高準確」

「使用者高受害機率」



白帽、灰帽與黑帽



解鎖 iPhone ？

2015年12月2日加州聖伯納地諾（San Bernardino）槍擊案



專業駭客公司



激進駭客主義（Hacktivism）

http://www.google.com.tw/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjVmdntwPnLAhWilYMKHcCsBpIQjRwIBw&url=http%3A%2F%2Fwww.theecommercepro.com%2Fnews%2F372%2F2011-was-the-year-of-the-hacktivist%2F&psig=AFQjCNG73Old24v8-G2dYGMNCUZpzpoqLg&ust=1460014544030273


金錢與獲利

炫耀、英雄主義

政治訴求與關注議題

軍事與國防



有超過15億雅虎用戶筆的個人資料被竊，
此事件對雅虎的影響為何？





• 對抗黑色經濟新商業模式



百萬IoT殭屍大軍來勢洶洶，Tb級DDoS攻擊

• IoT 變 BoT(BotNet of Things)

Mirai:日文「未來」米拉伊

http://tw.ichacha.net/mirai.html
http://tw.ichacha.net/mirai.html




連網威脅驟升，關鍵基礎設施拉警報

• 就怕沒電、水、油……….

通用工業協定（CIP， Common Industrial Protocol）



2012美國富國銀行

2014美國摩根大通銀行

2015 Anonymous in TW

2013伊朗DDoS攻擊
美國PNC
HSBC
Fifth Third
美國銀行
花旗銀行

宗教

政治

有價資料

理念

2015 香港中銀與東亞銀行

金錢

APT攻擊

DDos攻擊

DDos攻擊
網頁竄改、置換

DDos攻擊
勒索比特幣

銀行是目標中的目標！



2018年全球網路安全主要威脅
區塊鏈技術之貨幣交易受網路攻擊

利用人工智慧與機器學習技術發起攻擊

針對供應鏈的攻擊將成為主流

無檔案和輕檔案惡意軟體可能暴增

軟體即服務(SaaS)的安全性威脅

金融木馬超過勒索軟體損失

昂貴的家庭裝置成為勒索軟體劫持目標

物聯網裝置可能將遭受劫持並被用於發動攻擊

行動裝置惡意軟體持續激增
2018 年網路安全威脅研究報告(ISTR)



• Toyota Mirai氫燃料電池電動車

白道、黑道各行業都在搶未來



Getting better or worse

社群網路
Facebook、

Line、TorNet 、
暗網

駭客經濟
Ransomware、
DDoS；國家
駭客、網路間
諜、駭客主義

進步科技
行動裝置、智慧
裝置、雲端服
務、多種OS 、
IoT、AI、Bot

Threats to businesses in an increasingly connected world



駭客攻擊模式與防禦作為



漏洞！就是門戶



木馬！就是捷徑



駭客攻擊方式

阻斷式服務

網址假造式攻擊

網路監看與攔截

社交工程

特洛伊木馬

系統漏洞與弱點

緩衝區溢位



駭客入侵的步驟

偵查

掃描

取得
權限

維持
權限

擦拭
足跡



駭客入侵的方式
通訊埠掃描(Port Scan)

防火牆、防毒牆、系統弱點偵測

網路服務



收集與網路掃描資訊

PING

TCP– Connect

TCP – syn

UDP掃描

Traceroute

Firewalk
Ipidscan/

Hping

哪些機器是開機的？

有哪些通信埠
提供服務？

找出DNS

ftp server掃描
proxy server掃描

路由確認

檢測防火牆

路徑與防火牆確認



駭客的偵察與收集

網頁上的資料

- 公司、組織的名稱

- 連絡人資料、電子郵件信箱

- 電話、住址、營利事業登記

- 網頁連結(可能有內部的連結)

- 隱藏標籤的資訊

- 未確實刪除的資訊

- 使用的網頁編輯器(猜測的依據)

資料收集

公開的資料庫(Whois)

查詢所屬網段

- 擁有的IP/Domain

- 負責人資料

- Zone Transfer

- 內部IP查詢

DNS查詢



駭客入侵的管道
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APT的威脅！？

威脅

持續性

深入、熟悉目標特性的
針對性的Advanced

Persistent

Threat



APT威脅的特徵

特定（高階人員）

加密附件躲避防毒軟體

社交郵件合法進入 個人處理資訊習慣

攻擊方法多樣化
（如偽裝檔名、偽裝網址）

持續與潛在性



典型的 APT 攻擊流程

1

Malicious 
emails

6 伺機攻擊其他
企業內部主機

C&C

回C&C中繼站報到

遠端監控

0

駭客

準
備

試圖入侵

4

5

2

成功入侵 3
安裝惡
意程式

1. 社交工程攻擊手法，佔比超過9成
2. 透過信任第三方(水坑攻擊)
3. 以合法網站掩護非法中繼
4. TOR Network掩護



現今最有效的網路攻擊思維

內部網路

攻擊

• 繞過防火牆的封鎖與阻擋

• 利用各種方法（USB隨身碟、手機、電子
郵件）將惡意程式送進目標電腦



• 82%的攻擊被發現時已進入大量內網擴散階段

54

2015.7~2017.6



韓劇--幽靈（유령，Phantom）
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沒有獲利?哪來動力！



駭客獲利更方便



Joseph Popp

Joseph Popp



勒索軟體的復活

•勒索軟體的金流問題解決了

•駭客被追蹤的風險解決了

•比特幣已成為國際貨幣選擇



WannaCry勒索病毒



勒索軟體的警告訊息

61



常見勒索軟體



常見5種勒索軟體類型

加密檔案勒贖型

鎖定螢幕勒贖型

加密網站伺服器勒贖

綁架MBR勒贖

行動裝置勒贖



不付贖金？
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Adam L. Young
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勒索可能途徑

可疑或被竄改的網站：www.google.com.tw

開啟不明郵件或附件

誘騙開啟色情圖片/影片





比特幣的兌換

68





受害者駭客

惡意中繼站

1.透過管道(郵件/網站)
散播惡意程式

2.受駭者瀏覽網站
或執行郵件附件

3.下載Ransomware本體

5.執行加密程序
(約數分鐘至數十分)

惡意網站/郵件 受害者

受害者

6.加密完成，顯示勒索訊息
及贖款交付方式

受害者

4.向C&C取得加密金鑰

勒索軟體感染階段

受害者

勒索軟體的感染與防禦方式

多層次解決方案

下載前阻檔勒索軟體
，重要檔案備份雲端

執行前阻檔勒索軟體

檔案加密後，
還原被份檔案



分散式阻斷服務攻擊
（distributed denial-of-service attack，DDoS attack ）



Firewall IPS

DDoS攻擊的類型

Internet

國外、大陸
大量的DDoS攻擊

國外、大陸
大量的DDoS攻擊

國外、大陸
大量的DDoS攻擊 客戶端

Server

洪水式攻擊

正常流量被阻擋在外

應用層攻擊

國外正常使用者 國內正常使用者

駭客

被DDoS攻擊症狀
1.流量上升

2.服務癱瘓/異常遲緩

3.主機停止回應

4.網路或資安設備停止回應

資源耗盡攻擊

頻寬耗盡攻擊



戲劇性成長的DDoS攻擊流量
PCs Servers IoT



• 低成本混合型的攻擊、快速拿到錢



如何面對的巨大DDoS威脅
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我們為什麼重視社交工程?



你能更安全些！



面臨新的考驗！



越方便！越危險!



有完美的資安防禦系統？



安全？
方便？



防駭系統的思維

• 重要資訊不外露

• 可偵測、可阻擋、可預警

• 進不來，拿不走，讀不懂



你的社群網站與APP隱憂



個人提高警覺



如何設定一個「好」的Password

• So4xu4el5j/

• Su3g4ji32k7m/45j/fu/6bp6

• 妳是我的夢中情人

• 內壢高中



•不記住帳號

密碼每次輸入！



基本防禦！

•有不明項目勾選

•可能是木馬

控制台

系統及安全

防火牆

允許程式通過防火牆



方便的通用密碼？

http://www.google.com.tw/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiEoqek9bzMAhWJKJQKHfefAF4QjRwIBw&url=http%3A%2F%2Fwww.apk20.com%2Fapk%2F59490%2F&psig=AFQjCNFnVio_MXVz1rS7lTSxVytx4RH4EQ&ust=1462330899447701


提高山塞的警覺

http://www.google.com.tw/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwj26tjz97zMAhULJpQKHdtLDLoQjRwIBw&url=http%3A%2F%2Fbodomphantom.pixnet.net%2Fblog%2Fpost%2F27140657-%25E8%25B6%25A3%25E5%2591%25B3%25EF%25BD%259C%25E5%25B1%25B1%25E5%25AF%25A8%25E7%2589%2588%25E7%259A%2584%25E2%2580%25A6%25E2%2580%25A6&psig=AFQjCNHZPId6tKhWzcWzpCYjOhctOoi51A&ust=1462331599277079


• http://www.googl.com.tw

你真的這麼好運嗎？



註：刪除信件請按Shift＋Delete鍵

防範偵測

社交工程



更新與漏洞修補



看清「釣魚」網站！要密碼？



保護移動硬碟(隨身碟) ！



勒索軟體的防範

給個人使用者的建議



檔案加密

101資料來源：Consumer Reports

92%不
會

8%會

http://consumerreports.org/privacy0613


重要檔案的備份與加密



萬一勒索上身…….

被勒索當下即時處置

https://www.google.com.tw/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiK_-_p_fjMAhWFj5QKHR1XA3oQjRwIBw&url=https%3A%2F%2Finclusiveinternationalcalls.wordpress.com%2Ftag%2Ffree-calls-from-mobile%2F&psig=AFQjCNEOW1AlLKS4ovK2N-b2V4RwNcxmcg&ust=1464394773236338


「挖礦綁架」，別當免費礦工

https://www.google.com.tw/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwi-88Tr6MXaAhWGo5QKHQ_tCLUQjRx6BAgAEAU&url=https%3A%2F%2Fwww.canstockphoto.com%2Fgold-miner-28244742.html&psig=AOvVaw04wnz7vlT9ayoNYLS0XOO4&ust=1524209447537650


網頁挖礦程式以Coinhive
為首，色情類網站最危險

避免瀏覽器執行JavaScript應用
程式，就能防止Coinhive挖礦程
式

定期修補、定期更新軟體，
尤其是網頁瀏覽器



行動裝置的崛起與隱憂

mobile_protection.mp4


行動裝置變成生活

台灣目前有2892.9萬支智慧型手機台灣目前有2892.9萬支智慧型手機



個人端、手機



行動
防護

防範偵測



圖形鎖
手機的鎖定

110資料來源：Consumer Reports

http://consumerreports.org/privacy0613


圖形鎖
建議使用(1)



圖形鎖
建議使用(2)



圖形鎖
建議使用(3)



資料來源：Palo Alto Networks

Android 
5.1

檢查裝置版本

http://researchcenter.paloaltonetworks.com/2015/03/android-installer-hijacking-vulnerability-could-expose-android-users-to-malware/


資料來源：Palo Alto Networks

IOS 9.0

檢查裝置版本

http://researchcenter.paloaltonetworks.com/2015/03/android-installer-hijacking-vulnerability-could-expose-android-users-to-malware/


即時通訊LINE

../105主管資安教育/line_fish.mp4


推薦手機的安全防護

全民版

行動安全防護 行動安全防護

安全達人



whoscall

118

Whoscall 來電辨識

1.即時辨識來電者資訊
2.封鎖簡訊與電話
3.替號碼下標籤
4.離線資料庫
5.閃電辨識
6.黃頁資料庫



手機上少用網路交易



免費wifi ？慎思！



Wifi加密！



如何防止駭客利用 wifi 攻擊！

慎用免費熱點
確認 wifi 名稱

即時更新系統

安裝防毒軟體
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避免網站的風險！



謝謝聆聽與忍耐、
並請指教！！



由一段影片結束……

IBM Security_Segment_0_x264.mp4

