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• 姓名：

• 現職（Present Position）：

刑事警察局電信偵查大隊 隊長

• 學歷（Education）：

警察大學刑事所碩士、臺灣科技大學資管博士候選人

• 經歷（Experience）：

1.刑事局偵九隊(全國最早成立網路偵查隊)偵查員、偵查正

2.刑事局科技犯罪防制中心研發科(中央級網路策略單位)警務正、組(股)長

3.警政署165反騙專線(全國反詐騙專責)股長兼主管

• 著作:網站入侵現場鑑證實錄 (碁峰出版社)

• 專業（Specialty）

國安會、法務部、司法官學院、法官學院、憲兵學校、移民署、海巡署、

警大、警專、資策會等單位講師、行政院防治網路詐騙專案小組成員，並取

得NSPA、CEH、CHFI等資安證照，曾受派前往美國、德國、葡萄牙、韓國、

越南、印尼、菲律賓、中國大陸等國與當地警方交流~



Out Line
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電影的情節是否會發
生??
電力、水力、核能
電視台、電信業者
網路犯罪問題僅止於
電腦?

虛擬VS現實

資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望



小小的數讀(Sudoku)測驗也能破解德軍密碼!
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資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望



科技警察

中央

警政署

資訊室

刑事警察局科技

犯罪防制中心

研發科

資訊科

通監科

偵九大隊

電偵大隊

地方

資訊室

刑警大隊

科技偵查隊
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全球最大數據庫「Numbeo」13日公布
最新全球治安排名，臺灣為全球第2
安全、犯罪率倒數第2低的國家，僅
次於中東國家卡達，同時也打敗日本、
新加坡、北歐各國等以治安良好著稱
的國家。
全球治安最差、犯罪指數最高的國家
前10名，依序則為委內瑞拉、巴布亞
紐幾內亞、南非、阿富汗、宏都拉斯、
千里達及托巴哥、巴西、圭亞那、薩
爾瓦多及敘利亞。
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資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望

https://www.chinatimes.com/newspapers/20200714000424-
260106?chdtv
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資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望
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supply-chain attack供應鏈攻擊

資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望
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資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望

資料來源
趨勢科技
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資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望

資料來源
趨勢科技
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資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望



MSN盜用~~ 全世界第二
臉書盜用~~~全世界第五
LINE盜用~~~全世界第一
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資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望



19

資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望

1.竊取個資，蒐

集資料假冒身

分詐騙。

2.繞過身分驗證

機制弱的網站，

盜(創)用帳號。

3.入侵通訊軟體、

電子郵件，假

冒身分。

4.攻擊結合惡意

程式散布及加

密勒索軟體。

進化
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資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望

六顆能量寶石

技術能力

工具運用

知識經驗

勤奮不懈

人緣好

絕佳運氣



某旅行社被當跳板?

• 發現從台灣IP

• 網路頻寬很大

某銀行信用卡盜刷

• 行業相關

• 不排除懷疑

某個公司發送

• 被害人

• 涉案人

犯罪懷疑?

Port 9188
116.11.28.XXX(廣西南寧)
21.33.70.XXX(四川)
71.27.32.XXX(福建)

Port 9223

112.121.XX.XX
112.121.XX.XX

175.182.XXX. XXX
(X旅行社-中華固IP)

資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望

https://upload.wikimedia.org/wikipedia/commons/1/1b/Nuvola_filesystems_server.png
https://upload.wikimedia.org/wikipedia/commons/1/1b/Nuvola_filesystems_server.png
https://www.google.com.tw/url?url=https://videohive.net/item/hacker-stealing-money/11983100&rct=j&frm=1&q=&esrc=s&sa=U&ved=0ahUKEwi3ssTXjOnNAhVBF5QKHScOAaA4FBDBbggXMAA&usg=AFQjCNEbAn9JfPsIlhdEc0_zmFe9FEux3A
https://www.google.com.tw/url?url=https://videohive.net/item/hacker-stealing-money/11983100&rct=j&frm=1&q=&esrc=s&sa=U&ved=0ahUKEwi3ssTXjOnNAhVBF5QKHScOAaA4FBDBbggXMAA&usg=AFQjCNEbAn9JfPsIlhdEc0_zmFe9FEux3A


歹徒以比特幣勒索恐嚇信
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感染途徑
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當成中繼主機
2XXXX:c048:9f1::c048:9f1
192.72.9.XXX

電腦
(員工)

提供遠端登入用電腦遭入侵

主要勘察電腦

感染 感染

感染

感染

感染

感染

感染

資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望
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資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望



26

竊取
資料

破獲釣魚網站竊取信用卡案件
資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望



寄送假冒Netflix、蘋果、spotify及
PayPal的電子郵件，然後利用釣魚詐騙民
眾個人資料與信用卡號，透過其他平台購
買高金額商品(容易轉賣)

香港新加坡警察御馬行動

資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望



某電信公司釣魚信件
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破獲釣魚網站竊取信用卡案件
資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望
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破獲釣魚網站竊取信用卡案件
資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望
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資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望



現場檢視手機

現場檢視電腦

使用網路嗅探

涉案社群

Telegram成立暗網幼幼圖散布群組

現場視視涉案人手機及電腦
擴大追查加入群組網友及圖片來源

資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望



32資安與色情網站犯罪打擊關聯~

資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望
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2019迄今手機竊取簡訊又來了?

資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望
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民眾收到釣魚簡訊(內容:包裹已派發，請查收，後附網址)
民眾點選網址後於假Apple (iTunes Store)網頁
輸入自己的APPLE ID及手機號碼等資料，並又將收到的簡訊認證
碼輸入至網站，之後便收到簡訊通知電話號碼已被使用小額付款
消費。

民眾收到釣魚簡訊不慎點入惡意聯結，報案人門號
0932XXXXX不停轉發簡訊給他人，共發出1140封簡
訊，目前報案人已自行停話該門號，目前得知損失
電信費用1140元

資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望
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資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望
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<-資料來源

一封電子郵件破掉銀行金鐘罩

資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望
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境外駭客

資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望



資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望
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資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望
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資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望

第三方網站與暗網

SHODEN
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29歲兩年狂賺77億，35歲被判終身監禁，
暗網“絲綢之路”締造者絲綢之路創始人
烏布里希（Ross Ulbricht） 的末路

是暗網中最具“品牌價值”的電商，堪稱
暗黑版淘寶。你能想到的東西都有可能在
裡面找到。只要你情我願，就可以形成一
筆買賣。毒品、性奴、兒童色情、私人殺
手，下限是什麼？………

資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望
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中文暗网论坛交易市场：
http://stsp57cle7lvkex4sgpv2vtdo4ust4tt7lrxjtu6uxzcvorhzwkc5zqd.onion/

資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望

http://stsp57cle7lvkex4sgpv2vtdo4ust4tt7lrxjtu6uxzcvorhzwkc5zqd.onion/


資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望
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德國警察查獲
極樂世界黑暗網路網站
違反兒童及少年性剝削等法條
網站架站者約39歲
2016~2017年犯罪，約有上萬德
國及澳大利亞會員

資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望
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資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望

https://www.ithome.com.tw/article/117303

行動資料庫查詢工具

資料庫運用與探勘也是非常
重要的能力



資料分析工具
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資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望

Sql, i2,FIT,apacketman,
maltego,splunk..
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電腦中存在著各式各樣
的資訊，如同圖書館等
待偵查人員去尋寶，找
到犯罪者身分…
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犯罪現
場搜索

數位

鑑識

雲端主
機查扣

資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望
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清查洗錢的金流，透過電磁紀錄與數位證勿軌
跡仍可追查犯罪所得，最後向臺地方法院聲請
扣押。
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電腦鑑識
週邊設備鑑識
雲端鑑識
行動載具鑑識
物聯網鑑識
AI鑑識??

科技設備環繞，還要有多少種鑑識出現???

資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望



美國國家標準技術研究所(National Institute of Standards and 
Technology，簡稱NIST）於2006年制定的電腦網路標準鑑識及分析程序
NIST SP 800-86《Guide to Integrating Forensic Techniques into 
Incident Response數位事件搜證技術指南》及2014年公布行動裝置鑑識
準則（Guidelines of Mobile Device Forensics，NIST-SP-800-101 
Revision 1）對於行動裝置特性、處理流程及方式等作法，遵循下列四大
步驟:收集(Collection)、檢驗(Examination)、分析(Analysis)、呈現
(Reporting)步驟,美國國家標準技術研究院在2014年公布行動裝置鑑識準
則（Guidelines of Mobile Device Forensics，NIST-SP-800-101 
Revision 1），這準則中介紹行動裝置特性、處理流程及方式等，其中在
檢驗、分析因受限於鑑識工具所能提供的擷取方式。
ISO17025 實驗室國際認證，使鑑識之結果及方法流程可於國際間ISO規
範下之各實驗室間相互承認。
ISO27037中提及，識別程序包含搜尋、辨識及記錄潛在的數位證據。識
別程序應該辨識出可能存有與事件相關之數位證據的數位儲存媒體及運行
的設備。
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隨時注
意異常

自我檢
視電腦

紀錄關
鍵事件

工具運
用查找

化被動
為主動

防駭SOP

居安思危你我都能反駭變反攻

資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望
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資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望

產官學研整合，

有效提升國內

資安水平

建立跨體系平

臺，加強各種

資源交流

跨國聯防與調

查，有效遏止

網路組織犯罪

引進先進資安

工具，培育優

秀調查人才

發揮臺灣精神，

整合強大能量

世界發光
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人才培育:

十年寒窗無人問，一舉成名天下知

資安問題非一日形成 打擊犯罪需要新方法 巧婦難為無米炊的困境 資安的等於國安的期望
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資安就是國安? 資訊大爆炸，對於資安
是扮演資安防護者角色?警方?MIS?業者(電
信、網路、設備、系統)?第三方資安?全民?
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謝謝指教
Q&A


