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資通安全法簡介





資訊安全威脅現況



六大面向之全球資安威脅趨勢

• https://blog.trendmicro.com.tw/?p=123

進階持續威脅攻擊竊取機密資料

• DDOS

分散式阻斷服務攻擊癱瘓網路運作

• http://www.insecam.org/

物聯網設備資安弱點威脅升高

• 美國政府武器系統缺乏嚴密的安全機制

關鍵資訊基礎設施資安風險倍增

• 虛擬貨幣交易平台被駭

網路與經濟罪犯影響電子商務與金融運作

• 華碩事件(https://shadowhammer.kaspersky.com/)

資安(訊)供應商持續遭駭破壞供應鏈安全

https://blog.trendmicro.com.tw/?p=123
http://www.insecam.org/
https://shadowhammer.kaspersky.com/


政府資安威脅現況
107年第四季政府機關(構)通報事件



107 年第 4 季資安事件原因比率圖



電子郵件社交工程與案例



➜ 社交工程 (Social Engineering) 係利用人性
弱點，運用簡單的溝通和欺騙技倆，以獲
取帳號、通行碼、身分證號碼或其他機敏
資料，來突破單位的資通安全防護，進行
非法的存取、破壞行為。

➜ 「社交工程」，就是詐騙

社交工程的定義



➜ 目前常見的手法有透過電子郵件、電話、
手機簡訊、即時通訊、網頁、偽冒的應用
程式等管道，讓被害人主動的告知個人機
密資訊或交付財物。

➜ 是一種並非完全技術的資訊安全攻擊
方式，即使建置完善的資安設備或高
效能的防護系統，也無法完全防止社
交工程攻擊

社交工程的定義



“您的許多連線可能都十分安全，唯有椅子
和鍵盤之間的這個連線可能造成問題。” 

---趨勢科技資安威脅研究專案經理 Jamz
Yaneza



常見的社交工程攻擊手法
• 利用電話佯裝資訊人員，騙取帳號及通行碼。

• 偽裝委外廠商之維護人員或上級單位人員，乘機騙取

帳號及通行碼。

• 圾圾翻找、偷窺強記、尾隨

• 利用電子郵件誘騙使用者登入偽裝之網站以騙取帳號

及通行碼，如網路釣魚。

• 利用電子郵件誘騙使用者開啟檔案、圖片，以植入惡

意程式、暗中收集機敏性資料。

• 利用提供工具、檔案、圖片為幌子，誘騙使用者下載，

如偽裝的修補程式、工具軟體等，乘機植入惡意程式、

暗中收集機敏性資料或作為僵屍電腦。

• 利用即時通訊軟體，誘騙點選來訊中之連結後中毒。

行政院國家資通安全會報



電子郵件社交攻擊流程

Place your screenshot here

安華聯網科技股份有限公司社交工程攻擊防範



社交工程電子郵件組成



社交工程電子郵件主旨

令人緊張或鬆懈防備之郵件主旨

◼關心提醒(請告訴身旁的女性朋友，小心電梯之狼)

◼誇大聳動(世界末日大預言)

◼郵件回覆(RE:會議參考資料)

◼郵件轉寄(FW:簡易規劃日本自助旅行)

工作業務、生活時事等相關或令人感興趣之郵

件內容類型

◼政治新聞、特殊新奇

◼生活議題、休閒娛樂

◼社交群體、健康養生

安華聯網科技股份有限公司社交工程攻擊防範



社交工程電子郵件手法

混淆視聽之郵件寄件者

◼偽裝身分(王小明、主任)

◼偽裝機關(AB銀行、蝦皮商店)

◼偽裝服務(論壇電子報、新聞)

附件夾帶病毒、蠕蟲、木馬程式及殭屍程式等

惡意程式

郵件本文夾帶惡意連結

利用使用者端應用程式安全漏洞(未上更新修

補)

安華聯網科技股份有限公司社交工程攻擊防範



https://www.techbang.com/posts/20414-phishing-scam-hits-again-dont-be-misled-into-believing-that-electronic-postman-fishing-letters



安華聯網科技股份有限公司社交工程攻擊防範



https://blog.trendmicro.com.tw/?p=17208



https://www.youtube.com/watch?v=MYQmbNRwzM8



網頁釣魚

網路釣魚（Phishing）就是網路犯罪份子通過偽造的電子郵件或是網站來誘騙

你的個人資料，像是帳號名稱和密碼。



網頁釣魚



Line 簡訊惡意連結網址
➜「恭喜獲得全聯禮券」

➜「恭喜!!!你是今天的幸運用戶，能獲得一台

蘋果iPhone…」

➜分享給10位好友或50人的LINE群組，就能

獲得好市多的300元抵用金

安華聯網科技股份有限公司社交工程攻擊防範



假市調真詐騙

https://blog.trendmicro.com.tw/?p=50162



手機也會中毒?











大量帳號密碼外洩

https://applealmond.com/posts/47116

https://applealmond.com/posts/47116




我被攻擊了?







趨勢科技https://blog.trendmicro.com.tw/?p=50299



同時按下「Windows」鍵與「L」鍵的話，
就能立即將電腦上鎖



桃園區網介紹



➜配合台灣學術網路運作
➜TANet計畫規劃及執行
➜TANET桃園區網維運(47個連線單位)
➜TWAREN計畫規劃及執行
➜桃園區網教育訓練及會議
➜教育單位弱點檢測平台
➜教育機構資安通報平台
➜桃園區網資安檢測
➜資安訊息公告與分享

http://www.tyrc.edu.tw

http://www.tyrc.edu.tw/




➜資安事件通報事件超過24小時，暫時
鎖定該IP連線

➜電子郵件社交工程演練

➜資安事件通報演練



感謝聆聽


