
資料備份的策略與實務

花蓮區域網路中心

楊志偉技術師



簡介

⚫ 國立東華大學圖書資訊處楊志偉技術師

⚫ 業務職掌

1. 虛擬化管理

2. 花蓮區網維護營運推動

3. 行政教學區網路管理

4. 無線網路管理
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課綱

1. 為什麼要資料備份?

2. 資料備份的原則

3. 個人的資料備份

4. 企業的資料備份

5. 常用備份實作與還原
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主題一
為什麼要資料備份?



資料有可能誤刪嗎?

5



有那些東西需要備份?

•影音資料、軟體、文件，所有你認為重要的東西
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備分=資安嗎?

•根據資安業者 Emsisoft 調查，2019 年全球有超過 20 萬家機構

曾遇過勒索病毒攻擊，數量足足較前年多了 41%

•根據趨勢科技2022年度資安報告，目前有超過 50 個活躍中的

RaaS 與勒索集團，光今年上半年就有超過 1,200 家機構遭到勒

索病毒襲擊。
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世界備份日3/31

•根據世界備份日官網統計:
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30%的人
從來沒有做過備分

113部手機
平均每分鐘遺失或失竊的數量

29%的災難
都是意外事故造成的

1/10的電腦
平均每個月中毒的電腦比例



我的災難史

2012 RAID5失效，三顆硬碟
同時壞掉

2019 機房施工，廠商不慎造
成UPS短路

2020全校停電歲修，發電機故
障，機房停電八小時

2022控制器故障，且備份架構
失效



歸類常見原因
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人為因素 自然損壞 勒索病毒



主題二
淺談資料備份的原則



檢查自己的備分習慣

• 3-2-1原則(完美100分)

至少製作三份備份

將備份分別存放在兩種不同儲存媒體

其中 1 份備份要存放異地
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也許我們考慮的還不夠?

•「異」和「地」兩個層次來談。「異」指異地備援機房與主機房

之間的距離，勢必要跨越同一場災難所能涵蓋的範圍。「地」則

是指異地備援機房的設置地點必須與主機房同樣安全，這裡單指

機房實體安全，應考量地理位置、建築物設計、內外部安全機制、

人員安全和災難復原能力。
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https://www.ithome.com.tw/news/91791



異地備份的注意事項
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• 異地備份至少需超過30KM
參考 1986 年車諾比核電廠核災與 2011 年日本福島第一核電
廠的核災經驗，核電廠核災事件一旦發生，影響非常嚴重。
核災發生所疏散或封鎖的區域達半徑 20~30 公里（美國標準 80 
公里）。臺灣本島南北長 394 公里，北端有核一、核二電廠，
南端有核三電廠，若以美國核災疏散/封鎖的 80 公里標準而言，
臺灣約有一半的陸地在核電廠的核災警戒範圍內。

這分指引相當詳細，大家之後可以去看
接下來P.14-22會抓取部分內容與大家分享
一些概念!



完整備份

• 是將所有檔案資料完整備份的一種方式，通常是在備份周期中，每次皆完整

複製周期時間點上的所有資料。這種備份的優點是當發生資料遺失的災難時，

可以迅速恢復遺失的資料。缺點則是每個周期都對整個系統進行完整的備份，

造成備份時間較長外，還會產生大量重覆備份的資料。資料完整備份的方式，

不利於業務繁忙或備份時間有限的組織。
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增量備份

•初次備份時，須進行一次完整備份。之後的備份僅對前一次備份

的遞增差異資料進行備份，也就是將上次備份到此次備份期間，

所有更改過的資料備份而已。增量備份的優點是可以有效的節省

重複備份相同資料所花費的時間與備份儲存媒體的空間；缺點則

是當災難發生時，資料的復原比較複雜，資料備份的可靠性也較

差。
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差異備份

• 初次備份時，須進行一次完整備份，之後的備份再將當時所有與原備份不同

的資料（新的或修改過的）備份到儲存媒體上。差異性備份避免了前述兩種

備份的缺點的同時，又具有了其所有優點。首先，它無須每次都對系統做完

整備份，因此備份作業所需的時間較短，並節省了儲存媒體的空間。其次，

它的災難復原也較方便，一旦發生問題，只需使用完整備份和發生問題前一

次的備份即可將資料復原。
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各種方式比較表

備份類型 備份所需時間 每次備份資料量 資料可靠性 還原所需時間

完整備份 最長 最多 最優 最短

差異備份 短 少 優 短

增量備份 最短 最少 差 長
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依照需求，挑選自己能接受之方式即可，說真的並無絕對的優缺點



複製Replication

網路同步寫入

網路同步寫入（同步複製技術）是指

以遠距離資料備份軟體，將主機房儲

存設施內的資料以完全同步的方式透

過網路傳輸複製到異地備援機房的儲

存設施中。

網路非同步寫入

網路非同步寫入（非同步複製技術）

是指以遠距離資料備份軟體，將主

機房儲存設施內的資料以非同步的

方式透過網路傳輸複製到異地備援

機房的儲存設施中。
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離線備份

•離線備份通常是主機已經關機，或者服務在未執行的狀態下，進

行主機房的資訊系統或儲存設施中資料的備份作業。之後再將備

份的資料以網路或是交通方式，將備份資料傳遞至異地備援機房

儲存設施或是資料異地儲存地點。
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復原指標說明

•資料回復時間點RPO
• 資訊系統運作所需的資訊資料必須
被還原至災害發生之前的時間點。

•營運復原時間RTO
• 資訊系統恢復基本或必要服務的所
需時間。

•營運復原水準RLO
• 資訊系統於 RTO 要求內復原第一
時間可提供之服務水準。
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常見備份作業之疑慮

1. 只有備份，沒有實際測試

2. 備份檢查流於形式

3. ROL不夠快速

4. 備份計畫設計不周(EX:備份週期不夠)

5. 多台伺服器備援，但沒有備份

6. 資源不足(經費人力等)
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備份已死
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複製才是王道

https://ithelp.ithome.com.tw/articles/10076122



資料保存選擇

•為了資料防止遺失，在網路儲存設備建置時

磁碟陣列規劃很重要 : (盡量以不使用備份還原為優先)
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RAID 1
HDD 2T*10
5+5 做鏡射
容量:10T
容錯力最高

RAID 5
10 HDD 2T
N-1, N>3
容量:18T
Hotspare need

RAID 6
10 HDD 2T
N-2, N>4
容量:16T
效能較差



主題三
個人資料的備份



備份的媒介
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備份工具之選擇

• 硬碟

價格便宜、速度快、容量大，但易磨損，建議只有Backup時才power on，以減少磨損。

• 磁帶機

價格便宜，可採每日一捲共7捲的每週備份機制，但速度慢、易磨損，台灣氣候潮濕不建議使用。

• 光碟（CD-RW、DVD）

容易保存。但平時使用上困難，一定要透過光碟機存取，速度慢、容量低。

• USB碟（Flash Memory）

方便保存、方便攜帶。但速度比HD慢、晶片結構單純，風險高，不建議作為備份裝置。

• STORAGE ( RAID )

資料安全，保存性較其他儲存裝置來得安全，但建議須由專人維護，維運成本高。

• NAS

操作介面簡單，隨時隨地皆能透過網路保存資料，但有資安風險問題。

• SSD

越來越精巧，速度快，方便保存、攜帶。但也是晶片構成，風險高，不建議作為長周期備份裝置。
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我的備份習慣

•熱資料

• 放在雲端

• 檔案內容不巨大

•冷資料

• 放在NSA

• 使用行動硬碟

• 離線備份(不放在網路上)
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缺點::未定時檢核資料健康度



資料儲存設備可以維持多久？

•答案取決於它擁有多少的讀/寫週期（即，你可以儲存新資料上

去多少次）、使用頻率、儲存媒體存放的方式和產品的品質。

•根據趨勢文章，對於每種儲存模式在每週使用和照顧下的假設，

對接下來的各種儲存裝置壽命之探討。

•大家覺得誰會是最持久的呢?
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光碟

•壽命:1到300年

•保存方式
1. 強光、高溫、潮濕、高磁場環境，會破壞染料層、使光碟變形、發霉，

防潮箱是最好的選擇。

2. 最好用布丁桶或光碟盒保存。

3. 長期不用的光碟，最好能夠每隔幾個月轉動或讀取一下，順便檢查是
否正常。

4. 不要用油性筆在上面書寫或接觸化學溶液，油墨會隨時間慢慢滲透到
染料層，損壞光碟。
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USB

•壽命:5到15年

•隨身碟的設計比較單純，不像外接硬碟有些健康偵測的機制，不

太建議來當資料備份的工具。還是拿來當作隨插即用的資料交換

工具就好了。
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行動硬碟

• HDD傳統硬碟:

• 壽命:3到5年

• 大多為機械式零件，因此長期使用會有老化及磨損的情形，很怕遇到震

動及撞擊

• SSD固態硬碟:

• 壽命: 1到2年

• 相對較耐震且耐用，但唯獨每個儲存槽的寫入次數有固定的上限，一旦

達到壽命上限後，整個記憶體將無法再度儲存以及讀取資料。
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比較看看
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•目前手邊現有的行動硬碟提供心得分享



行動硬碟評測(以軟體面分析)
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雲端備份
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• 我想現在多數人會使用，而且是主要的備份方式
• https://forms.gle/SuC2htKPvcM6DKca6(匿名問卷調查:備份習慣)

https://forms.gle/SuC2htKPvcM6DKca6


各方案比較

評比項目 雲端備份 實體備份(行動硬碟) NAS備份

可靠性

方便度

隱私性

維護管理

價錢成本

自由度
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有備份就是好事
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不管你使用何種方式或何種媒介



說個笑話

38

員工A:
老闆!老闆!，我們需要資料備份，不過目前沒有預算，
請問這部份要怎麼處理?
老闆:
買包乖乖放著就沒事了，我看網路上資訊工程師都這樣做
這樣成本很低，很不錯，下次有經費再處置。

學弟:
怎麼辦?我都沒有再作資料備份耶。
學長:
那你還不趕快去買一包乖乖放著。



主題四
企業資料的備份



時間軸
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我的備份計畫表
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當備份是一份工作的難處

•目標不同(格式、系統、備份工具)

•備份異常或不成功

•還原失敗的壓力

•資源考量

•備份窗口短

•資安問題
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問題摘要

校史多媒體互動系統

• 開機時間:10:00-17:30

• 出口頻寬:100Mb/S

• 非系統設計管理員



備份檔案與加密
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備份失效探討

45

• 空間不足
• 備份軟體版本過久
• 網路異常
• 諸多原因….等等

➢ 備份端點問題

➢ 目標端點問題

➢ 中間點問題



合作與互助

•異地備份PLUS

• 連線單位向所屬區網申請異地備份時，可選是否將備份資料再往合作區

網備份。

• 第一次完整備份後，隨後進行增量備份，可節省頻寬
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當嚴重災害發生時
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異地備份
可能是你的最後一道防線!



主題五
常用備份實作與還原



善用工具!了解工具!

•找一個工具你可以上手，而且覺得好用

•可以掌握，學習曲線不要太難

•當問題發生，要有支援協助

•如果它的CP值很高那更好
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鳥哥的linux備份

• 主機需要備份的檔案：

• /etc/

• /home

• /var/spool/mail

• /boot

• /root

• /usr/local/

• /var

• 備份常用指令:tar;cpio;dump;dd

• 使用鳥哥SHELL範例
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https://linux.vbird.org/linux_basic/mandrake9/0580ba
ckup.php#backup_part

https://linux.vbird.org/linux_basic/mandrake9/0580backup.php#backup_part


實作展示

•工作用筆電與桌機

• LINUX server

•計畫表

•各虛擬化平台
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備份是管理學
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善用各項資源，並統籌管理



回顧複習

• 備份的策略與建置，需注意事項:
• 備份哪些檔案

• 選擇什麼備份的媒介

• 網路空間、行動硬碟或NAS….等

• 考慮備份的模式

• 完整、增量或差異

• 備份的時間頻率

• 是否要規劃時間表

• 備份使用的工具為何

• 可容忍的復原時間
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• 備份後期維運，需注意事項:

• 定期檢查備份

• 審視計畫表概況

• 配合PCB演練

• 至少自我還原測試

• 異地備份需求



Q&A
建議與討論



感謝您

楊志偉 moplay@gms.ndhu.edu.tw 03-8906730
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