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Google Me.

✓ 微智安聯股份有限公司 創辦人兼執行長
✓ 台灣數位安全聯盟 榮譽理事長
✓ 台灣網際空間與安全策略發展協會 理事長
✓ 台灣數位鑑識發展協會 理事
✓ 中華民國資訊安全學會 監事
✓ 中華民國數位金融交易暨資料保護協會 理事
✓ 台灣資訊及資安服務聯盟 理事
✓ 中華民國人壽保險商業同業工會 資安顧問
✓ InfoSec Taiwan 國際資安大會 主席
✓ OWASP 台灣分會長
✓ The Honeynet Project 台灣分會長
✓ Cloud Security Alliance 台灣分會長
✓ CSCIS 亞太區副總裁
✓ 教育部、交通部資安稽核委員
✓ 自由作家，資訊圖書著作 35 本，技術專欄文章 90 餘篇
✓ 部落格 https://blog.yilang.org
✓ 專業證照：

✓ RHCE、CCNA、CCAI、CEH、CHFI、ACIA、ITIL Foundation、ISO 27001 LAC、ISO 20000 
LAC、BS10012 LAC、ISO 17065、CSA STAR Auditing、CCSK

✓ 財團法人國家實驗研究院國家高速網路與計算中心 研究員
✓ 台灣數位安全聯盟 理事長
✓ 總統府、行政院、經濟部資安稽核委員
✓ 中華民國資料保護協會 監事
✓ 數位經濟暨產業發展協會 理事
✓ 中華民國南部科學園區產學協會 理事 監事
✓ 台灣資訊安全聯合發展協會 監事

蔡一郎 Steven Tsai

現任

曾任



Outline
• 鞴銻㱨⪌ꝛ
• 䅻釤氳鞴㱨䄄
• 㴨ⳉ穓綗



鐑鞴銻
• ⛼璜鋘
• https://tinyurl.com/20230309X

• 㴨⛼䇖⺐
• X-Range https://xrange.shieldx.io/

https://tinyurl.com/20230309X
https://xrange.shieldx.io/
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☜띷佭 101 

圖片來源： Klook
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鞴㱨氳ꐷ櫖럅

人
• 資安人才供不應求，各產業資
安服務需求增加，人力缺乏

• 企業內部現有資訊人員對網路
資安知識或能力的不足

• 資安培訓環境與資源不足

事
• 無法掌握最新資安威脅情資
• 情資來源管道眾多，無法驗證
情資之有效性

• 無法自動化處理威脅情資，耗
費時間人工處理

• 無法與資安設備直接整合

時
• 隨時可能發生資安事件，但卻無法有效因應
• 缺乏經驗無法因應資安事件處理的時效要求
• 與駭客跟時間賽跑，無法掌握有力證據
• 無法在有限制時間內培養防禦能力

地
• 企業隨時隨地可能發生資
安事件但卻無法有效因應

• 無法追蹤資安事件發生的
地點與發掘根因

物
• 企業數位邊界無法明確定義
• 駭客組織持續找尋企業弱點
• 企業營運的資通訊平台與環境成為
遭受攻擊的標的物
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鏂閂鞴㱨ꯝ㓊注氳䮤䌖䳬
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昇昇鵞佭☜띷

https://www.blockchain.com/btc/address/12t9YDPgwueZ9NyMgw519p7AA8isjr6SMw

https://www.blockchain.com/btc/address/11
5p7UMMngoj1pMvkpHijcRdfJNXj6LrLn



WannaCry Ransomware



䅻釤氳鞴㱨䄄



Google Hacking
• Google 這個名詞，除了是一個大家熟悉的品牌， 更是資訊人員的好幫手，因為
我們常常用它來尋找我們想要的資料，而Google Hacking 亦是如此，只是我們
利用了一些特殊的語法及關鍵字，找到一些遺留在網路上的資料。

• 用於資安工作者(Hacker)卻可以用來蒐集網站相關資訊。

13



Google Hacking
• 鞴乣ꄈ㛭㛻
• ㍑䟕鵯䈲䒎
• ✞ⴭ鮘磶冽
• ꮻ䈼㰇四
• 雧㳫氳鷠畁⩕



Google Search
• 常見Agent
• Googlebot, Yahoo!Slup, bingbot
• AhrefsBot, Baiduspider, Ezooms, MJ12bot, YandexBot

• Robots.txt
• User-agent：可以指定哪一種User-agent
• Allow/Disallow : 設定檔案或是資料夾，允許不允許被爬取
• Crawl-delay：設定抓取的延遲時間
• Sitemap：用來告知搜尋爬蟲網站結構

• 詞彙/關鍵字(term)

15



Google Hacking相關語法

16

語法 用途

intitle/allintitile 搜尋網頁標題的內容

intext/allintext 搜尋網頁的本文

inurl/allinurl 搜尋網頁的URL內容

filetype 搜尋特定類型的檔案

link 搜尋網站中的鏈結

site 限制搜尋的對象必須來自指定網域

cache 搜尋Google 頁面存檔中最近歸檔的網頁

inanchor/allinanchor 搜尋網站上的鏈結文字，而回傳該鏈結所指向的網頁

related 查詢和指定的網址或URL有關聯的網頁(搜尋類似內容)

info 顯示指定的網域或URL之摘要資訊(網頁相關資訊)

daterange 過濾在特定時間內被google編入索引的網頁(限定時間範圍)

numrange 搜尋有指定範圍內數值的網頁(數字範圍)

define 搜尋名詞的定義

stocks 搜尋某家公司的股票資訊

location/source 縮減新聞資料的搜尋範圍

常
用
指
令



Google Search 基本搜尋運算子
• +: 用在詞彙的前面，表示此詞彙必須要出現在網頁之中

• -:用在詞彙的前面，表示排除此詞彙

• “”:雙引號刮起來，強制文字之順序

• .: 表示任一字元，如 bl.ck box

• *:表示任一單字，如 Apache/* Server

• ..:搜尋範圍內之數字或是金錢，如 1900..2019、$300..$900

• OR  | : 表示其中之一，如 台灣(“科技” | “首府”)

• : Google 會自行判斷輸入文字之語系，做最好之處理。中文會有自行一套斷詞規則，

• EX:搜尋 國網中心台灣衫

• 那AND呢?

17



Google Search



Workshop – 找尋密碼
• Password
• password filetype:xls site:tw
• "access denied for user" "using password
• "AutoCreate=TRUE password=*"
• "Index of /" +password.txt
• "Index of /password"

19



利用Google Hacking尋找資訊洩漏
• 傳統資訊洩漏
• 管理介面的洩漏如同告知歹徒保險箱位置
• 暴力破解管理帳號
• 後台防禦較弱
• 套件管理介面

• 常見路徑
• /admin, /administrator, /phpmyadmin, /manage

• 管理介面不對外開放存取
• 隱藏管理介面目錄(複雜目錄名稱)
• 加強後台防禦

20



利用Google Hacking尋找資訊洩漏
•目錄瀏覽
• 洩漏網站目錄結構
• 有機會存取機敏檔案
• 有機會存取設定檔

21



Google Hacking Data Base (GHDB)
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類似的 Google Hacking-Shodan
• Shodan
• 搜索的物件是所有連上網路的物件，它搜索的不是與某個欄位相關聯的內容
，而是各式各樣完全不同的 IP 位址

23



Shodan相關語法

24

語法 用途 範例語法

hostname 搜尋指定的主機或域名 hostname:shieldx

port 搜尋指定的服務或埠 port:8080

country 搜尋指定的國家 country:TW

city 搜尋指定的城市 IIS city:taipei

org 搜尋指定的組織 org:shieldx

isp 搜尋指定的ISP供應商 isp:hinet

os 搜尋指定的作業系統 os:windows

product 搜尋指定的產品 product:”apche tomcat”

version 搜尋指定的軟體版本 product:apche version:1.3.37

geo 搜尋指定的地理位置(經緯度)
geo: 緯度1.經度1,緯度2.經度2 apache geo:42.9693,-74.1224

before/after 搜尋指定收錄的前後時間
格式為dd-mm-yy before:"11-11-15"

net 搜尋指定的IP地址或是子網域 net:8.8.0.0/16

ASN 搜尋指定的ASN ASN:AS3462



Workshop ˑ 䤓┘㱨氳ⷆ辑嚂
• 鍲蜸✳榫 Shodan 䤓♓┖⿁擀┦亥⛤⺐想氳ⷆ辑嚂
• 鏥嫏



OWASP:Open Web Application Security Project

OWASP(Open Web Application Security Project)憡杷╚釒ꄡ㵴ꝧ䷒私ꮻ䟕
榫䌋㱨鶡车溿狔氳ꪞ揩⮵磞笞泘⯦䄖僘飃鷪45,000⺲氳䑪갾⹉艃縖ꄡ
㵴ꮻ䟕榫䌋注氳鞴㱨ゖ갭鶡车ꐷ氳溿狔┾氪⛜注氳溿狔䡗冽㵴亥
杯☬♓私ꮻ䌋鷠⛼憡╚氳鞴銻梫㗟催걦䐂OWASP塜䣺庌蜸艈餉魌ꄆ氳鉈荈
亥2017䇗OWASPꄆ于グⳂ⺐想⮈働氳鷠⛼䄹僸♓催犉哗╚Ⳃ氳亡䌋㵫㎜
꤂ꝴ氳掄 ꝛ 鞴㱨閲갭♓給溿狔氳䡗冽鵂鷪炙紮孨Ⳃ㛻㑔働閲璢亡䌋⮈
◸礢㎜⪐氳⹉艃縖OWASP⺐想⮈働❤䐢杷┉舛氳⸊⯞♓╈环氳鉈荈鵿磶
榣畚㱄溿槡䄹僸⭎纻㎜⪐鞴㱨炙紮氳耈ꄈ♓䫚髬㎜꤂鞴㱨炙紮耈㛭⺱塠
氪⛜杷䄖⪞ꝧ氳溿狔鞴乣㵫僘Ⲃ亥䷊ュ艃䬠伭㎜⪐氳鞴㱨ꡕ煞䤗耈艃榣哆
梫㗟

https://www.owasp.org



OWASP 䟕榫䌋㱨

https://owasp.org/projects/



OWASP Top 10 : 2021

權限控制失效

加密機制失效

A01

A02

注入式攻擊

不安全設計

A03

A04

安全設定缺陷A05

危險與過舊的元件

認證與驗證機制失效

A06

A07

軟體及資料完整性失效

資安紀錄及監控失效

A08

A09

伺服器請求偽造A10



OWASP API Top 10 : 2019

破壞物件層級的授權

破壞使用者的認證

API
01

API
02

過多的數據曝露

缺少資源與速率的限制

API
03

API
04

破壞功能層級的授權
API
05

大量的分配

安全配置錯誤

API
06

API
07

注入攻擊

資產管理不當

API
08

API
09

日誌紀錄與監控不足
API
10



OWASP IoT Top 10 : 2018

脆弱可猜測或硬編碼密碼

不安全的網路服務

I01

I02

不安全的生態系介面

缺乏安全的更新機制

I03

I04

使用不安全或過時的組件I05

隱私保護不足

不安全的數據傳輸與儲存

I06

I07

缺乏設備的管理

不安全的預設配置

I08

I09

缺乏物理防護的硬體設計I10



OWASP ZAP

https://www.zaproxy.org/



鲥掄ꝛ氳閲갭

https://openai.com/blog/chatgpt



ChatGPT
聊天生成型預訓練變換模型簡稱ChatGPT，是OpenAI開發的人工智慧聊天機器人程式，於2022年
11月推出。該程式使用基於GPT-3.5架構的大型語言模型並以強化學習訓練。

33



ChatGPT
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✃┘⺎┘湳鷻氳私珇˟

https://sectools.org/ https://nmap.org/ 35



On-Tools

https://hackertarget.com/ 36



On-Line Tools

55https://pentest-tools.com/



pentest-tools.com
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私饟㱨艃私饟㵟ⴎ
• 釒㰇㏇┉⠕磿㵴㱨氳私饟梫㗟佭┘㜁⺎耈氪榟氳㍕憡✳榫縖氳ꧏ

姳䏢䏢艃㱨佭注轿狱氳
• 私饟㵟ⴎ⺎♓鵂✳榫縖氳车憡
• 鿦⺭┘⺱氳鵡銻㲋♓鶡车⺨牊┘⺱氳私饟僜ⳉ
• 䅻釤氳䄄鬂냉
• TcpdumpSniffer NetXRay Wireshark (Ethereal)Netwitness 

investigator璢
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私饟㵟ⴎ䴾⹗⮈冫
• 私饟㵟ⴎ䴾氳ꧏ姳
• 渊鉮꧆胖私饟泘⯦鶡车氳Ⳃ⛼
• 泃缅⣐錄⺁┉⺐꧆胖私饟連稘
• 渊鉮私饟䌋㞞⛰鷠车
• 㱄綗私饟鵡銻㲋

40



私饟㵟ⴎ⮈冫㓹灅
• 㵟ⴎ䡽䤗轱
• HUB
• Y-TAP
• Switch

• Port Mirror
• Port Mapping

• 㵟ⴎ䡽䄄
• Wireshark(Ethereal)SnifferProTcpDumpWinDumpSnortMS-

NetMonitorSecuServer˟

41



㵟ⴎ䡽氳ꐷ
• 䡽⛤糌
• Host/Server
• Edge Switch
• Core Switch
• Router
• Board Router
• Core Router

• 鷪怬半♭
• ⯆ or 䒭樋
• 私饟凡啶

• 䄐樟
• IDS/IPS/IDP ˒> 䄖湳嘘䌋
• 㵟ⴎ⮈冫 ˒> 儔湳嘘䌋

Edge Switch Edge Switch Edge Switch

Core Switch Router

Board Router

Core Router

42



⺁걊氳ꝧ䷒鞴乣

43
http://www.insecam.org/

http://www.insecam.org/


㴨ⳉ穓綗



WireShark
• Wireshark 氳⯦骰憡Ethereal
• 䶺䭤㛡牊⛼哆硎礶憡⩦鞞┦Ⱶ耈䍛㛻氳
• ꝧ䷒⸊㡐澰鬂냉
• 泘⯦⺎♓鉮冫700+鵡銻㲋
• ㎬䎬ⴭ氳䳪⛼槡ꪫ⤕䪶䈌艃鷪怬氳Ⱶ耈
• ◰耈㛭䶺䭤扝稘私饟氳梫㗟
• Honeynet Project Extensions

• WireShnork
• WireshAV

• https://www.wireshark.org/

45

https://www.wireshark.org/


WireShark
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㵟ⴎ鷪怬

47

• 憡☜띷釒鷪怬㵟ⴎ?
• 㞞⛰鷪怬㵟ⴎ



㵟ⴎ鷪怬-半♭
• ip.addr == 192.168.1.1
• ip.src == 168.95.1.1 
• ip.addr == 2001:db8:85a3::1016
• ip.host == dns.hinet.net
• eth.addr 11:22:33:44:55:66
• tcp.port == 80
• tcp.port != 80
• tcp.srcport == 12345
• tcp.dstport == 80

48



㵟ⴎ鷪怬-半♭
• icmp
• icmp.type == 8 || icmp.type == 0 
• icmp[0] == 3
• tcp.flags == 0x002(SYN)
• tcp.flags == 0x011 (FIN,ACK)
• tcp.flags == 0x010 (ACK)
• tcp.flags == 0x012 (SYN,ACK)
• tcp.flags == 0x018 (PSH,ACK)

• http://rapid.web.unc.edu/resources/tcp-flag-key/

49



㵟ⴎ鷪怬-半♭
• tcp.port != 3389 <岴ꢝ RDP 孳ꄈ>
• tcp.flags.syn == 1 <⻢僘syn flag 氳㵟ⴎ>
• tcp.flags.rst == 1 <⻢僘rst flag 氳㵟ⴎ>
• !arp 岴ꢝ ARP 孳ꄈ
• smtp || pop || imap 刨洇 email 孳ꄈ

50



Packet Squirrel
• The man-in-the-middle that's nuts for networks

51



Packet Squirrel
• Payload
• TCP Dump
• DNS Spoof
• OpenVPN

52



Workshop ˑ 私饟㵟ⴎ⮈冫穓綗
• 儗穓綗㏇ X-Range ┕鶡车㴨⛼
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WannaCry㛻釨嘘✿醯
• 䘡䙬䌋ⱶ┕Ⲿ碠ꄡ㵴硎礶ꄆ㛻䍐럅鶡车舅Ⳃⴭ䷍䳦艃万⛜
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WannyCry鵳䡗氳䏆ꮷ
• 鞴㱨溿狔僘侈產佭┉냉氳⪔ꪫ
• 攒墤氳私㓊⺲牒iuqerfsodp9ifjaposdfjhgosurijfaewrwergwea.com

https://dq.yam.com/post.php?id=8002
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DNS鋘ꍖ艃WannaCry
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Mirai Botnet
• Mirai⺎♓阁㓵车Linux氳銷畁硎礶䡗憡逈鸞珸䳪䫞氳ր壬㷖ց♓

鷾⮽鵡鷪壬㷖私饟鶡车㛻釨嘘私饟䷍䳦氳泘氳
• Mirai氳╚釒䚋刍擻♭佭⺎㰇私饟氳寖鞞碎꧆㯹遫糌❆㞞私饟泃

䫞䶕ꍖ䏆嚂⽰㳄䉁饟榺㉻璢
• Mirai啶䋧氳壬㷖私饟䄖祺⹉艃▽䇭埡䏆ꮷ䊸嫚氳㛻㑔⮈万䌋ꡢ亝僜

ⳉ䷍䳦ⴎ䦮2016䇗9僖20仼ꄡ㵴꧆胖⟋㱨䲵牮☕䄭蚓䕒٬⩡蚓䄭
事⠕☕私珇氳䷍䳦㵴嫏㎜私珇♏畚りOVH氳䷍䳦♓給2016䇗10
僖Dyn⪞私饟䷍䳦◄♭

• Mirai氳⸊㡐澰䄖祺♓ꝧ嶏氳䎬䌋氪䄭⪭╈氳䤗轱▉䄖逈⪭☾┉◚
䘡䙬鬂냉䫑榫
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Mirai Botnet
• 樧髭愃䈼逈䣒ꝧ侈
• ꝧ氪䷍䳦榫氳䘡䙬䌋闭䐂催ⱶ㳋佄

https://github.com/jgamblin/Mirai-Source-Code
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VirusCheck
• Virus Check注鬴亥⥪鶡车ꪙ䛞⮈冫╯㎜꤂囸峮硎礶催㘍▽Ⳃ䛞⮈冫╯⨤ⳛ適餉▽ꡕ夾鬂

냉氳┘餉╯谊♓暢䐂㱮丞╯⮈冫䡗冽ꢝ塞╯㛛塞硎礶⺎鵂鷪┕⥉╯四勇䋧啶㵬㸋亥⺐
想╯䘡䙬䌋鞴乣䈼㱮丞㎜㳄鞴㱨ꡕ稘

• ✳榫縖┕⥉四勇䏴硎礶働♓ꡕ夾鬂냉鶡车ꪙ䛞⮈冫⺱侈◬◀婻畵鶡车Ⳃ䛞⮈冫㵫ꪙ䛞艃
Ⳃ䛞⮈冫⺱侈┦◎適㏑囸꿨♓鷾⮽✞囸峮䡗䷞

• 䏩囸꿨㱮樆䏴硎礶働鵂鷪겨ꤠ⡬⼔湳✳榫縖鎊四勇⺎耈憡䘡䙬䌋╯겨ꤠ憡㛡㵽┾䬠❠㱮
丞囸峮㕕⼔❠✳榫縖┖鬼

https://viruscheck.tw/
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Workshop ˑ 䘡䙬䌋⮈冫穓綗
• 儗穓綗㏇ X-Range ┕鶡车㴨⛼
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