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駭客想得跟你不一樣

× 問題：Ａ，Ｄ，Ｇ，Ｊ，__  ?

3

一般人答案：

Ｍ

Ａ,(B,C,)Ｄ,(E,F,)Ｇ,(H,I,)Ｊ,(K,L,),Ｍ

駭客答案可能是：

Ｌ

Why?



先別急著看答案…
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駭客心理學

× 心態差異

× 資訊安全木桶理論

× 已知弱點V.S.未知弱點

× 商業邏輯漏洞



心態差異

× 攻擊者積極

× 防守者消極

× 主事者過度自信



資訊安全木桶理論

× 資訊安全環境就像一個由許多長度不同的木板
所綁起來的水桶，每片木板各自代表資訊安全
環境的不同環節，每片木板的長度則代表該個
環節的安全強度，而水桶所能承載水量的高度
將取決於最短的那片木板，換句話說，整體資
訊安全環境的強度其實也取決於最弱的一個環
節，而非最強的一個環節。



所以…

× 一再地針對原本強度就較
高的環節持續補強，倒不
如把資源分散到各個較為
脆弱的環節，讓所有環節
的安全強度達到較為均衡
的程度，對整體資訊安全
強度的提昇會有比較正面
的意義。



就像少林功夫一樣…

× 沒練到的地方還是會被打趴

■你練鐵頭功，我打你腳

■你練金剛腿，我打你頭



另一個常見的迷思



反思：SSL能防止對Web應用程式的攻擊?

⚫ 對於 SSL 的期待:

►“We are secure because we use SSL!”

►“Strong 128 bit crypto being used”

►“We use Digital Certificates signed by VeriSign”

⚫ SSL 和 Session/Application 一般是獨立的

►多數 SSL 僅提供 Client 辨識 Server 的身分, 以及連線過

程的私密性
►Web 各個層級的安全弱點仍會存在

►資料加密的連線內容，IDS/IPS是看不懂的！



Heartbleed漏洞(CVE-2014-0160)

Ref: https://cve.mitre.org/cgi-bin/cvename.cgi?name=cve-2014-0160



當然…

× 連線加密還是很重要的

× 但…你的資安設備有作配套措施嗎?

■ Ex：封包解密檢測



已知弱點V.S.未知弱點

× 資訊安全風險隨時間演變也會有所不同

× 守舊的防禦策略將無法對抗最新的駭客
攻擊

× 駭客持續研發各種0-day

× 駭客暗嵌很多未公開0-day



已知弱點V.S.未知弱點

× 資訊安全風險隨時間演變也會有所不同

× 守舊的防禦策略將無法對抗最新的駭客
攻擊

× 駭客持續研發各種0-day

× 駭客暗嵌很多未公開0-day

× https://reurl.cc/KlbveM



動態鍵盤很安全?
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傳統型鍵盤側錄程式的運作方式

H123456789

H123456789

********

whatever

使用者在已經被植
入竊聽木馬的PC上
登入網路銀行

網路身分竊犯在另
一部PC利用接收器
竊聽的所有按鍵

帳號和密碼得手！



常見後門程式已經可以…

× 防毒軟體免殺

× 正常對外連線防火牆無法阻擋

× 隱藏啟動方式

× 支援Win11

× 支援更多種類密碼格式

× 支援IPv6 Sniffer

× 支援滑鼠點擊快照
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已知弱點V.S.未知弱點

× 資訊安全風險隨時間演變也會有所不同

× 守舊的防禦策略將無法對抗最新的駭客
攻擊

× 駭客持續研發各種0-day

× 駭客暗嵌很多未公開0-day



駭客持續研發各種0-day

https://www.exploit-db.com/



商業邏輯漏洞

× 一般商業邏輯流程中，所出現的技術漏洞

× 甚至不需具備高度技術能力

× 超過半數網站都具有商業邏輯漏洞



點餐漏洞

Ref:https://zeroday.hitcon.org/vulnerability/ZD-2023-00380



還有….

人是最難被patch的弱點，

也是永遠的0-day…

人的問題



還有更多…

你想都沒想過的手法



http://www.zdnet.com.au/sweet-bypass-for-student-finger-scanner-339306878.htm



不明確的資安需求…

反而是一種負擔



常犯錯誤

× 疊床架屋

× 預設值上線

× 設定不良

× 過度依賴資安產品

× 未定期檢視設定與更新

× 未做紀錄檔分析





常犯錯誤

× 疊床架屋

× 預設值上線

× 設定不良

× 過度依賴資安產品

× 未定期檢視設定與更新

× 未做紀錄檔分析
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常見資安檢測

× 弱點掃描

× 網站弱點掃描

■黑箱檢測

■白箱檢測

× 滲透測試

× (紅隊演練)



弱點掃描

× 評估和發現電腦、網路或應用程式的已
知漏洞以及識別和檢測防火牆、路由器
、網路伺服器、應用伺服器等中由於錯
誤設定或有缺陷的應用程式所產生的漏
洞。



常見弱點掃描工具

× Nessus

× OpenVAS



網站弱點掃描

× 僅針對網站與網頁應用程式進行弱點掃
描

× 因網頁應用程式多為自行開發，所以常
會產生弱點掃描工具無法檢測的未知漏
洞



常見網站弱掃工具

× 黑箱檢測工具

■ Burp Suite

■ Nikto

■ AppScan

■WebInspect

■ Accunetix



常見網站弱掃工具

× 白箱檢測工具

■ SonarQube

■ Fortify

■ Checmarx
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黑箱檢測

• 優勢

• 誤判率低

• 不受程式語言限制

• 可檢測網頁伺服器弱點

• 不需提供原始碼

• 劣勢

• 中繼處理的弱點

• 管理層面的弱點

• 無法檢測商業邏輯漏洞

• 難以檢測權限提升漏洞

• 檢測路徑不夠完整

• 檢測速度較慢
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白箱檢測

• 優勢

• 檢測速度相對較快

• 與開發流程整合容易

• 程式覆蓋率完整

• 明確指出程式問題點

• 劣勢

• 中繼處理的弱點

• 管理層面的弱點

• 無法檢測商業邏輯漏洞

• 難以檢測權限提升漏洞

• 必須取得原始碼

• 受程式語言限制

• 難以判斷自訂的過濾函式



滲透測試

× 以駭客角度發動模擬攻擊的測試

× 測試涵蓋範圍較完整

× 測試品質取決於測試人力的素質
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× 自動化檢測工具
■ Input Validation

■ 已知漏洞

× 人工檢測
■ 複測工具檢測出漏洞

■ 延伸工具檢測出漏洞

■ 中繼處理漏洞

■ 管理層面漏洞

■ 商業邏輯漏洞

■ 權限提升漏洞

滲透測試著力點
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滲透測試

× 滲透測試簡介

× 滲透測試流程

× 滲透測試實作



滲透測試簡介

× 滲透測試

× 滲透測試的規範及標準



何謂滲透測試

× 辨識出指定目標的系統、應用程式及網路的弱點

× 攻擊發現的弱點並測試安全機制是否有效

× 以駭客攻擊觀點的一種安全模擬測試

× 由一群具有系統及網路安全相關知識的道德安全
團隊所執行



滲透測試的目的

× 資訊安全管理的一部份

■ 了解入侵者可能利用的途徑

■ 了解系統及網路的安全強度

× 如同演習

■ 安全產品的效益

■ 安全事件回應處理

× 強化整體網路與系統安全



滲透測試與弱點掃描

× 弱點掃描
■ 利用自動化工具掃描目標主標並產生弱點報告

■ 會有誤判的情形，無法證實是否真的可被入侵

× 滲透測試
■ 深層檢示每一個弱點

■ 可針對自動化工具沒辦法偵測到的弱點作檢示
並證實是否真的有漏洞

■ 所有可入侵的弱點、方法、途徑都被證實過，
因此不會有誤判



滲透測試的執行地點

× 遠端執行
■ 遠端滲透測試是指由企業網路外部發起，針對目標

企業對外提供的服務主機與防火牆進行專業安全性
測試，檢視防火牆與路由器的弱點，並針對防火牆
之安全政策進行驗證。

× 現場執行
■ 現場滲透測試是指由企業內部發起，針對目標的主

要主機或內部架構進行專業測試。本項測試模擬企
業網路防火牆與路由器保護失效、以及入侵者為公
司內部員工、或防火牆無法保護公司資訊資產時，
駭客可能進行的攻擊手法，對重要伺服器的安全進
行更嚴格的安全性驗證。



滲透測試的執行方式

× Black Box

■ 僅知道客戶公司名稱

■ 完全模擬駭客攻擊方式

× White Box

■ 知道所有的客戶資訊

■ 較偏向系統稽核

× Gray Box

■ 僅知道部份的客戶資訊



滲透測試檢驗項目

⚫ 作業系統安全漏洞滲透。
⚫ 應用軟體、程式安全瑕疵滲透。
⚫ 軟硬體設定安全漏洞滲透。
⚫ 利用跳板擴大滲透深度。
⚫ 企業網路規劃外之主機或網路設備搜尋
⚫ 系統不當設定、預設設定檢測
⚫ 緩衝區溢位(Buffer Overflow)、格式化字串(Format String)、

堆積溢位(Stack Overflow)問題檢測
⚫ 認證跳脫、越權方式檢測
⚫ 垂直權限跳脫檢測、水平權限跳脫檢測
⚫ 密碼強度、懶人密碼檢測
⚫ 信任關係檢測
⚫ 已知可攻擊的漏洞檢測
⚫ 資訊隱碼(SQL Injection)檢測
⚫ 網址注入(XSS)檢測
⚫ 資訊洩漏、目錄洩漏(Information Leakage)檢測



滲透測試的規範及標準



國際組織及標準

× OWASP
■ Open Web Application Security Project，OWASP Foundation

× OSSTMM
■ Open-Source Security Testing Methodology Manual

× NIST
■ National Institute of Standards and Technology美國國家標準與技

術研究院，前身為1901年成立的美國國家標準局， 於1988年改名為
國家標準與技術研究院。

× The SANS Institute
■ SysAdmin, Audit, Network, Security



為何需要滲透測試方法論

× 確保執行的項目確實執行

× 確保執行範圍不會超出合約規範

× 獲得客戶的信任



方法論驗證結果分析報告

× 整體安全性總結評估

× 既有風險的評估

× 潛在風險的評估

× 測試期間所發現的安全漏洞、其危險程度及修正
方式

× 詳列利用工具或漏洞收集到的資訊(如帳號、密碼、
檔案、機器組態、資料庫資料、機密網頁內容、
程式、原始碼等)

× 對於安全政策與所發現的問題提供相關之改善計
畫



執行滲透測試執行的遊戲規則

× 是否使用社交工程

× 是否可入侵使用者的電腦

× 是否執行阻斷服務攻擊

× 詳細定義範圍(Scope)



Scope

× 通常依據Scope大小決定人天與時程

× 常用單位：主機數、網站數、網段數



執行滲透測試的注意事項

× 所有動作、資料都有記錄，並保持一個可控制的
態度

× 滲透測試執行皆在獨立網段、封閉空間、行為記
錄

× 執行過程中電腦需有詳細記錄，包含文件、跳板
使用工具等…



滲透測試合約注意事項

× 完整的報告內容及建議

× 滲透成功的佐證資料

× 隱私權保護

× 資料不可外洩

× 資料不可以被破壞、修改，保持資料及系統的
完整性(Integrity)

× 符合相關法律條文之規定

× 簽署「保密協定」，並遵循貴單位安全規範



滲透測試效益

× 了解入侵者可能利用的途徑，提出改善之建議

× 稽核資安防護規劃的強度

× 驗證現有系統安全性

× 檢驗現行的資訊安全政策之弱點

× 了解系統、應用程式、及網路的安全強度

× 對重要主機的安全性提供專業的評估與建議



滲透測試

× 滲透測試簡介

× 滲透測試流程
× 滲透測試實作



滲透測試的流程

× 資訊收集

× 資訊分析

× 弱點檢測

× 滲透攻擊

× 權限提升

× 清除

× 分析及報告



服務作業流程

權限跳脫
與提昇

資訊洩露與
弱點測試

專案起始
會議討論

開始

結束

資料蒐尋 建立滲透途徑

安全漏洞滲透

信任關係測試

簡報與文件
交付

滲透規劃

滲透測試報告



資訊收集

× 單位各種資訊收集
■ Public organization information

■ Web browsing

■ Web crawling

■ Social engineering

× 尋找各個存取點

× 尋找並繪出單位網路架構



資訊分析

× 分析所得的資訊

× 擬定攻擊計畫

× 確認攻擊目標

× 評估所需的人力及時間



弱點檢測

× 使用自動化掃描工具

× 手動掃描並研究弱點

× 取得弱點清單



滲透攻擊

× 使用已知攻擊程式攻擊弱點

× 客製化攻擊程式

× 開發並測試攻擊程式

× 發動攻擊



權限提升

× 滲透(入侵)成功

× 提高權限

× 建立跳板/繼續滲透

× 回到資訊收集(Information Gathering)階段



清除

× 擬定清除的標準作業程序

× 清除使用工具等



分析及報告

× 分析結果及撰寫建議書

× 交付建議書

× 現場報告



以下僅為情境模擬



滲透測試實作

× 遠端檢測

× 現場檢測



滲透測試實作

× 遠端檢測

× 現場檢測



遠端檢測

× 腳印拓取

× 網路設備

× 伺服主機

× 其他



遠端檢測

× 腳印拓取

× 網路設備

× 伺服主機

× 其他



腳印拓取

× 常用工具
■ Nmap

■ Nessus

■ ….etc



腳印拓取

× 目的
■ 找尋可用主機

■ 找尋開放服務

■ 找尋可用弱點



遠端檢測

× 腳印拓取

× 網路設備

× 伺服主機

× 其他



網路設備

× 檢測登入頁面

× 檢測密碼

× 使用預設SNMP community

× 其他漏洞



檢測登入頁面

× 允許任意IP存取管理頁面??

× 開放哪些存取介面??



檢測密碼

× 預設密碼表：
■ Ex： https://datarecovery.com/rd/default-passwords/

× 預設密碼不一定只有一組??
■ Ex：早期的Avaya Cajun Switch 有三組預設帳密

• root/root

• diag/danger 

• manuf/xxyyzz

× Sniffer聽到的密碼

× 其他簡易或常用密碼

× Brute Force



預設SNMP community

× Public

× Private

× SNMP version

× RO or RW??



攻擊效益

× DoS (DDoS)

× 取得網路架構資訊

× 取得policy資訊

× 跳板

× 建立tunnel

× …etc



遠端檢測

× 腳印拓取

× 網路設備

× 伺服主機

× 其他



伺服主機

× 作業系統

× 開放服務種類

× AP



開放服務種類

× Web

× FTP

× DNS

× 目錄服務

× …etc



AP

× 已知弱點

× 預設帳密

× 簡易或常用密碼

× 新弱點發掘



攻擊效益

× 取得機敏資料

× 破壞系統運作

× 繼續向內滲透

× …etc



遠端檢測

× 腳印拓取

× 網路設備

× 伺服主機

× 其他



其他

× Wireless

× VoIP

× 社交工程

× …etc



滲透測試實作

× 遠端檢測

× 現場檢測



現場檢測

× 腳印拓取

× 網路設備

× 伺服主機

× 使用者電腦

× 共享資源搜索

× 連線竊聽

× 其他



現場檢測

× 腳印拓取

× 網路設備

× 伺服主機

× 使用者電腦

× 共享資源搜索

× 連線竊聽

× 其他



使用者電腦

× 系統漏洞

× 弱密碼

× 惡意程式植入

× 不當資源開放
■ IIS

■ FTP

■ P2P

■ Remote control



攻擊效益

× 搜括有用資料

× 監看資訊

× 肉雞



現場檢測

× 腳印拓取

× 網路設備

× 伺服主機

× 使用者電腦

× 共享資源搜索

× 連線竊聽

× 其他



共用資源搜索

× 常有好康的…XD

(電影、mp3、甚至是source code！！！)

× 技術及工作手冊

(網路架構圖、隱藏的主機、甚至是管理者帳號密
碼？？)

× 檢查可疑檔案

× 還有……



現場檢測

× 腳印拓取

× 網路設備

× 伺服主機

× 使用者電腦

× 共享資源搜索

× 連線竊聽

× 其他



連線竊聽

× Sniffer Tools

× Switch環境無法sniffer??
■ You can try

• Mac flooding

• ARP spoofing

• And…



滲透測試補充

× 沒有標準ＳＯＰ

× 著重觀察力與敏銳度

× 須具一定程度技術能力

× 須保持客觀角度



LAB實作



下載/安裝burp suite



設定burp suite



設定瀏覽器



連接lab環境



Burp上出現剛連接的站台



嘗試攔截封包



常見網站攻擊手法介紹與實作



× 常見有
■ SQL Injection

■ Command Injection

■ LDAP Injection

■ XML Injection

■ …etc

× 未驗證輸入值錯誤（Input Validation Error）的安全弱點

Injection Flow



SQL Injection

× 中文翻譯
►SQL資料隱碼

►SQL指令植入式攻擊

× 產生成因
► 網頁程式

► 資料庫

× 資安設備能夠有效防禦SQL Injection嗎？
► 防火牆

►入侵偵測系統

► 網頁應用程式防火牆

Ref: 
https://www.owasp.org/index.php/Testing_for_SQL_Injectio
n_(OTG-INPVAL-005)

https://www.owasp.org/index.php/Testing_for_SQL_Injection_(OTG-INPVAL-005)


可以…

× 跳脫驗證

× 取得權限

× 竊取機敏資訊

× 增刪資料

× 掛馬

× ….

× etc



如何偵測SQL Injection

[Simple URL] 
http://www.example.com

/news.asp?id=10

[Test SQL Injection]

http://www.example.com/
news.asp?id=10' 

插入特殊符號：’、“、;

觀察網頁回應內容



如何偵測SQL Injection

[Test SQL Injection]

http://www.example.com/
news.asp?id=11-1

http://www.example.com/
news.asp?id=10’ or 
‘1’=‘1 

插入運算字元

[Simple URL]

http://www.example.com/
news.asp?id=10

觀察網頁回應內容



SQL Injection利用：繞過驗證

× 登入頁面的SQL Injection

× 利用登入頁面的驗證程式未進行參數過濾來達到繞過
驗證的目的

× 早期最常見利用方式

× 目前較為少見



Internet

ID=qoo
Passwd=1234

select * from member where
UID ='qoo'  

And Passwd='1234'

正常連線狀態



Internet

ID=qoo
Passwd=’ or ‘1’=‘1

select * from member where
UID ='qoo'  

And Passwd=‘ or ‘1’=‘1

嘗試繞過驗證



SQL Injection原理

× 一般輸入帳號密碼的網站的SQL語法

select * from member where UID =' "& request("ID") &“ ' 

And Passwd =' "& request("Pwd") & " '

正常輸入

select * from member where 
UID =‘qoo'  And  Passwd='1234'

嘗試繞過

select * from member where UID 
=‘qoo'  

And  Passwd=’’or ‘1’=‘1’ 

• 因為or後面的‘1’=‘1’為真，所以順利登入成功



Internet

ID=Admin'  --
Passwd=

select * from member 
whereUID = 'Admin'  --'  
And Passwd= ‘'

嘗試繞過驗證 II



SQL Injection原理

× 一般輸入帳號密碼的網站的SQL語法

select * from member where UID =' "& request("ID") &“ ' 

And Passwd =' "& request("Pwd") & " '

正常輸入

select * from member where 
UID =‘qoo'  And  Passwd='1234'

嘗試繞過

select * from member where 
UID =‘Admin’--’  

And  Passwd=‘’

• 因為UID =‘Admin’後接的是註解符號，所以後面的條件
就不繼續進行比對，直接以Admin帳號登入成功



Thinking

× 在IPS上設定偵測 1=1有用嗎?

× 從1=1設定到100=100進行偵測有用嗎?

× Why?



Normal SQL Injection



正常網站資料查詢

× 參數對應到後端資料庫資料

× 能不能輸入其他SQL指令?



正常網站資料查詢

news.asp?id=78

Select * from table
Where id=78

Internet

DB Server

Web Server



不正常網站資料查詢

news.asp?id=78 
Union all Select * from …

Select * from table
Where id=78  union
all Select * from …

Internet

DB Server

Web Server



不正常網站資料查詢

news.asp?id=78 ; 
EXEC xp_cmdshell
‘TFTP…’

Select * from table
Where id=78 ;
EXEC xp_cmdshell
‘TFTP …’

Internet

DB Server

Web Server



Blind SQL Injection



Blind SQL Injection

× 沒有錯誤訊息的回應

× 要如何列舉資料？



Blind SQL Injection

127



防SQL injection實戰篇

× 資料庫伺服器方面

►定期修補作業系統與資料庫伺服器的漏洞

►避免提供過高的權限

× 網站伺服器方面

►關閉或重導錯誤訊息回應

× 程式設計方面

■ 絕對不要將 SQL 命令寫在網頁/JavaScript中

■ 針對參數型態處理

■ 於網站後端程式加入特殊字元的檢查、濾除或轉化（如：'、"

、--、;、@等）
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Command Injection

× 開發人員為了節省開發時間，常直接引用系統指令

× 當使用者輸入沒有被適當地檢查時，攻擊者就可能透
過執行這些作業系統指令來進行惡意的操作



Cross Site Scripting 

× 跨站腳本攻擊

× 俗稱xss

× 輸入值驗證錯誤（Input Validation Error）的安全弱
點

× 攻擊對象非網站本身

× 隔山打牛式的攻擊



Cross-Site Scripting

× 在 Web 應用程式中，當 參數 或 資料 顯示成HTML 網頁

前，未檢查內容是否含 HTML tag 或 網頁腳本，導致被

駭客利用，攻擊其他瀏覽網站的無辜使用者

× 簡單的攻擊例子
►http://www.victim.com/function.cgi?data=<script>alert("XSS!")</s

cript>

►http://www.victim.com/function.cgi?data=<iframe src=“<惡意

URL>"></iframe>



幾個簡單具 XSS 弱點程式例

× ASP

<% Response.Write(Request("Name")) %>

× JSP

<%= request.getParameter("Name") %>

× PHP

<?php

echo $_GET['name'];

?>



跨站網頁腳本攻擊
(Cross-Site Scripting, XSS)

1. 有那些HTML tags可放?

2. 是否可以直接寫JavaScript?



常見利用

× 竊取cookie等機敏資訊

■<script>alert(document.cookie)</script>

× 掛馬

■<iframe src=”惡意連結位址”></iframe> 

× 網路釣魚

■<iframe src=”釣魚網站位址”></iframe> 



常見散播管道

× 廣告信

× 論壇發文

× 縮網址
►http://0rz.tw

►http://tinyurl.com

►…etc

× 關鍵字與網頁看板廣告

× …etc



網站有XSS漏洞

Hackers Computer

竊取cookie

快快樂樂上網

反彈cookies值至駭客端

發現XSS漏洞張貼惡意文章

耐心等待魚兒上鉤了

登入後瀏覽惡意文章

利用取得身分作壞事

哭哭…我什麼也沒
做阿！！



利用XSS竊取cookies：對網站管理者而言

× 攻擊者並未對網站本身進行攻擊

× 登入者為使用者本身權限

× 所有的操作都是使用者本身權限所做的



入口網站A有XSS漏洞

Hackers Computer

掛馬

快快樂樂上網

發現XSS漏洞發送包含惡意連
結信件

收到惡意郵件

先睡一覺去

小心確認domain是網站A放心點下去

Hackers Server
下載惡意程式

又中了！買樂透
也沒這麼準…

你是我的肉雞.
你是我的Baby

駭客取得遠端控制權限



利用XSS掛馬：對網站管理者而言

× 攻擊者並未對網站本身進行攻擊

× 資料庫並未被撈走或遭竄改

× 受害者不是網站本身



XSS防護建議

× 作好『輸入內容合法性驗證』措施 （Input 
Validation）

►過濾或轉化 &  <  >  “  ‘ ASP

◘ Server.HTMLEncode()

►http://www.faqs.org/docs/htmltut/characterentiti
es_famsupp_69.html

►長度檢驗

× 設定正向與負向表列過濾

× 內容檢查

× 資安防禦設備

× 切勿使用javascript做過濾



大陸論壇也放了一份



感恩<(_ _)>

Pedro[小老鼠]pdcyber.com


