
䍐럅䬟艃囸峮㴨ⳉ
䐮保㱨绤
褝┉鼃㓵车ꝏ



Google Me.

✓ 微智安聯股份有限公司 創辦人兼執行長
✓ 台灣數位安全聯盟 榮譽理事長
✓ 台灣網際空間與安全策略發展協會 理事長
✓ 台灣數位鑑識發展協會 理事
✓ 中華民國資訊安全學會 監事
✓ 中華民國數位金融交易暨資料保護協會 理事
✓ 中華民國人壽保險商業同業工會 資安顧問
✓ OWASP 台灣分會長
✓ The Honeynet Project 台灣分會長
✓ Cloud Security Alliance 台灣分會長
✓ CSCIS 亞太區副總裁
✓ 國際資安大會 InfoSec Taiwan 大會主席
✓ 教育部、交通部資安稽核委員
✓ 自由作家，資訊圖書著作 35 本，技術專欄文章 90 餘篇
✓ 部落格 https://blog.yilang.org
✓ 專業證照：

✓ RHCE、CCNA、CCAI、CEH、CHFI、ACIA、ITIL Foundation、ISO 27001 LAC、ISO 
20000 LAC、BS10012 LAC、ISO 17065、CSA STAR Auditing、CCSK

✓ 財團法人國家實驗研究院國家高速網路與計算中心研究員
✓ 台灣數位安全聯盟理事長
✓ 總統府、行政院、經濟部資安稽核委員
✓ 中華民國資料保護協會監事
✓ 數位經濟暨產業發展協會理事
✓ 中華民國南部科學園區產學協會理事監事
✓ 台灣資訊安全聯合發展協會監事

蔡一郎 Steven Tsai
國立成功大學電腦與通信工程研究所博士候選人

國立成功大學電機工程研究所碩士

現任

曾任



㛻禾

• 私饟䬟㴨ⳉ
• 䤗轱癩☮艃ꡕ煞㵴瓁
• 䄄☮磇艃㴨ⳉ䳪⛼

• 䍐럅䬟☮磇艃䤗轱㴨ⳉ
• 䤗轱癩☮⹗亡嫏
• 䄄☮磇艃㴨ⳉ䳪⛼



私饟䬟㴨ⳉ



鞴㱨氳꟯ꐷ櫖럅

人
• 資安人才供不應求，各產業資
安服務需求增加，人力缺乏

• 企業內部現有資訊人員對網路
資安知識或能力的不足

• 資安培訓環境與資源不足

事
• 無法掌握最新資安威脅情資
• 情資來源管道眾多，無法驗證
情資之有效性

• 無法自動化處理威脅情資，耗
費時間人工處理

• 無法與資安設備直接整合

時
• 隨時可能發生資安事件，但卻無法有效因應
• 缺乏經驗無法因應資安事件處理的時效要求
• 與駭客跟時間賽跑，無法掌握有力證據
• 無法在有限制時間內培養防禦能力

地
• 企業隨時隨地可能發生資
安事件但卻無法有效因應

• 無法追蹤資安事件發生的
地點與發掘根因

物
• 企業數位邊界無法明確定義
• 駭客組織持續找尋企業弱點
• 企業營運的資通訊平台與環境成為
遭受攻擊的標的物





䅻釤氳私饟䷍䳦孳

Reconnaissance:
被動資料收集

Scanning:
掃描目標，了解目
標主機配置狀態與

弱點對應

Gaining Access:
獲得權限

Maintaining Access:
維持存取權限(如後

門或木馬)

Clearing Tracks:
破壞足跡的完整性
，並把自己藏在正

常行為中

攻擊流程



鞴銻螽꥙ (Reconnaissance)
• ╚釒㏇亥況⺎耈氳⹦䐂⹨峮╚嚂䡝佭嚂꟯╈䢦僘⪞ꝧ鞴銻

ü螽꥙⪞ꝧ鞴銻╈佭⻖僘嚂䷨鞴乣╯孋庁䡝佭氪杯鼨⮈䍐럅鞴銻
• ⪞ꝧ鞴乣✿嶏ⴎ⻢:

ü䮤䌖䳬 (㞞僘⺲氳 Google Hacking)
ü⪞ꝧ私珇
ü Archive.org(私꤂私饟四勇귈)
ü⪞ꝧ氳⚀哆⺭⛼鞴銻
ü于组紮磞
ü䤗轱䶺䭤鑝㙑
ü炙紮私珇孨Ⳃ璢



私饟侈⩞嚂 Wayback Machine

https://archive.org/



私饟䬟
• 憡⛰ꧏ釒鶡车私饟䬟
• 泘氳㏇亥⶜Ⲃ▽鉮泘嘆╚嚂䢦㏇氳私饟⛼哆硎礶⹗⺎耈氳僜ⳉ艃

䟕榫䌋敻媲
• 私饟䬟佭┉䤧ꦁꪫ⮃
• 鵡䅻◰佭鞴㱨䷍䳦◄♭氳孳╯┉ (䫔峮丠䗰)

掃描網路
上的目標

查出主機
作業系統
版本資訊

探測主機
上運行的
服務及版
本資訊



私饟䬟

• 䬟⮈䡗♓┖䇭㛻걊
• 鵡銻㓋珸⹾䬟 (Port Scanning)
• 私饟凡啶䬟 (Network Scanning)
• 䍐럅䬟 (Vulnerability Scanning, Vulnerability Assessment)



私饟䬟

• 鵡銻㓋珸⹾氳疘㎠佭㛡㵽
• Well-Known Ports
• Dynamic Ports

• 鵡銻㓋珸⹾⺎♓波䫚㵴䟕⮽僜
ⳉ걊㑔ㅩ



私饟䬟

PortNumber 名稱 說明

20 ftp-data ftp資料連接埠

21 ftp 檔案傳輸協定（ftp)連接埠

22 ssh Secure Shell

23 telnet Telnet

25 smtp SimpleMail Transfer Protocol

53 domain 網域名稱服務

69 tftp TFTP

80 http www服務

110 pop3 mail 通訊協定

PortNumber 名稱 說明

3306 mysql mysql server

3389 rdp windows 遠端桌面

8080 http www 服務

8443 https https



私饟䬟
• 㞞⛰囸刨╚嚂┕ꝧグ氳僜ⳉ珸⹾⼲
• Windows硎礶 (TCPViewCurrPorts)
• Linux硎礶 (NetstateNmap)

• 㞞⛰䒎鵯䤓⭴私饟⪐㰇孨氳╚嚂⼲
• Angry IPZenmap

• 䬟亡嫏艃塠꿷
• Ping䫔峮╚嚂㰇孨敻䛞
• 螽꥙泘嘆╚嚂注꟯鞴銻 (PortSystemService)
• ⮈冫鞴銻⹗鶡车泘嘆硎礶氳囸峮



私饟䬟
• Ping Scan
• ICMP Echo
• 㵴泘嘆╚嚂氪鴞ICMP Echo Request㵟ⴎ 璢䏩䫚䷅ ICMP 

Echo Reply㵟ⴎ
• Broadcast ICMP
• ⮵榫ICMP Broadcast㵟ⴎ䫔峮私饟┕㰇㏇氳╚嚂塞亡嫏鬴鸸

榫亥UNIX/Linux硎礶



私饟䬟
• Port Scan

• 鉮冫Port䢦䬠❠╯僜ⳉ┾ㇴ鍲⹦䐂注꟯鞴銻
• ╚釒⺎♓⮈憡⪔걊
• TCP (Connect ScanHalf Open Scan)
• UDP (???)

• TCP Connect Scan
• ㇴ鍲鵂鷪TCP/IP氳└⺸◬䭃(Three Way Handshake)艃泘嘆╚嚂䋧环鵿稘



私饟䬟
• TCP Half Open Scan
• ㇴ鍲艃泘嘆╚嚂鶡车鵿稘⛙┾儔㱮䡗└ꯁ◬䭃氳鼨孳㵴亥

刈◚㱨嚂⯆鬴┘㌅锺氳泘嘆╚嚂榘舘┘㳋佄留┖䬟氳鋘ꍖ



私饟䬟

• UDP Scan
• 注鬴亥TCP䬟UDP䬟鬴憡鞞侈矀嶗䈲▉鬴⛧

• 囸峮⹗⮮亝亡䌋
• 若Portꝧグ┘働僘♴⛰㍑䟕
• 若Port꟯ꝥ㍑䟕ICMP Port Unreachable



私饟䬟
• NMAP

https://nmap.org/



私饟䬟



鵡銻㓋氳敻䛞
• 䬟敻䛞
• Open
• Closed
• Filtered
• Unfiltered
• Open|Filtered
• Closed|Filtered



䬟嘘䌋

• T0 ꪞ䅻稸䬟 (Bypass IDS)
• T1 稸䬟 (Bypass IDS)
• T2 僘럅稸
• T3 俋鵡
• T4 䒎鵯䬟
• T5 飃䒎鵯淃



NMAP 䬟
• 禎⺭䬟

• nmap -A[ IP_Address ]



NMAP 䬟
• ╚嚂刨䤓



NMAP 氳 Ping

• Ping Scan (-sP)
• Non-Ping Scan (-P0)
• TCP Syn Ping Scan (-PS)
• TCP Ack Ping Scan (-PA)
• UDP Ping Scan (-PU)
• ICMP Ping Scan (-PE, -PP, -PM)
• ARP Ping Scan (-PR)
• Trace Route (--traceroute)
• ˟



NMAP氳TCP艃UDP

• TCP Syn Scan (SYN, SYN+ACK)
• TCP Connect Scan (SYN, SYN+ACK, ACK)
• TCP Ack Scan (ACK, RST)
• TCP Window Scan (ACK, RST)
• TCP Null Scan (Null)
• TCP Fin Scan (FIN, RST)
• TCP Xmas Scan (FIN+PSH+URG, RST)
• UDP Scan
• ˟



NMAP氳㎬䎬ⴭ☮ꪫ- Zenmap



NMAP氳NSE



Workshop
• 㞞⛰䤓NSE Scripts䢦㏇泘ꍖ
• 㞞⛰┖鬼갯㛛氳NSE Scripts
• 㞞⛰✳榫갯㛛氳NSE Scripts



䍐럅䬟☮磇艃䤗轱㴨ⳉ



꟯亥䍐럅䬟
• 䍐럅䬟氳泘氳佭☜띷
• 䍐럅䬟氳鷠⛼亡䌋佭㞞⛰
• 䍐럅䬟ꧏ釒䬠❠氳鞴銻佭☜띷
• 䍐럅䬟㵴⹨峮泘嘆氳䏆ꮷ佭☜띷
• 䍐럅䬟氳嶗澭䈲㞞⛰
• 䍐럅䬟氳䑒釒䓪佭☜띷



䪭䭃䍐럅
• ⛰钾䍐럅
• ♴⛰働㵷舛䟕榫䌋硎礶錄⤕䡝僜ⳉ⭴杯ゖ갭氳㏑亡❆㞞㜊⸼⟋㳢䓪

鞴乣㱮丞䓪䡝⺎榫䓪氳┉◚Bug籭 ꣀ车憡䈌䡝◄♭齉⺎♓逈㲋紶憡
䍐럅

• 䌋錄銷艃私饟凡啶┕氳㱨䍐럅
• ㍕錄銷┘荂㵷舛䷍䳦縖⺎課榺惡䙬䳪⛼鶡车ꪞ⸊✿硎礶錄銷氳车憡鶡縡

㵴硎礶㱨鵳䡗⷇㲻
• 䍐럅⺎耈鵳䡗䷍䳦縖榫♓鶡车ꡢ亝僜ⳉ䷍䳦䡝垷꡿┕氳䬠ⶍ



䍐럅氳㍕
• 錄銷꣬夀 (Design Phase)
• 錄銷侈儔縓䜢⮽氳ゖ갭

• 㴨⛼꣬夀 (Implementation Phase)
• ㍕橌䒭䡝佭ꎭ鏲䢦鵳䡗氳鬂냉ゖ갭

• 䳪⛼꣬夀 (Operation Phase)
• ✳榫縖䳪⛼艃錄㲋綗䜉┘荂

• ☕䓪䍐럅 (Human Nature)
• ☕䓪┕氳䍐럅䢦㵷舛

• 錄銷꣬夀 (Design Phase)
• 耘䍐氳庌畁嫏
• 孳錄銷ꎭ鏲
• 儔縓䜢⮽氳ゖ갭



䍐럅氳㍕
• 㴨⛼꣬夀 (Implementation Phase)
• 鮘⪌꿨镜氳ꎭ鏲(Input validation error)
• 婯僘囸刨鮘⪌⡬氳鞴乣 (❆㞞SQL Injection)

• 槡꡿(疘㎠)囸刨氳ꎭ鏲(Boundary check error)
• 儔塜澭囸刨⥉⪌鞴銻氳ꝏ䈲㵷舛稸轿ⶆ嶯⛤ (Buffer Overflow)䡝䌋銷

畁ꎭ鏲
• 球撏䗰媲(Race condition)
• 䧘㛡⠕车(Process)┾车㰇⹦⪦榫鞴嶏硎礶若 ⢢㞒䪶㵫⺎耈鵳䡗鞴嶏

⪐氳鞴乣┘塜澭
• 䳪⛼꣬夀 (Operation Phase)
• ꎭ鏲氳錄㲋艃橌䒭
• 儔塜澭錄㲋四勇垷꡿㵷舛䷍䳦縖⺎♓㰇⹦꤬熗鞴銻注꟯四勇

• 硎礶錄㲋䡝䳪⛼氳湳閂┘餉



䍐럅氳㍕
• 人性弱點 (Human Nature)

• 脆弱的密碼(Weak Passwords)
• 密碼與使用者帳號相同
• 生日或學號
• 太過簡單的密碼 (例如：12345)

• 不良的使用習慣(Unsafe habits)
• 將密碼告訴別人 (共用同一組密碼？)
• 寫下貼在螢幕或桌面 (ISMS？)



䍐럅䬟孳

• ╚嚂䫔碠
• 鵿䫚㓋䬟
• 硎礶僜ⳉ澭鏂
• 庁嬼囸峮
• 榣⭴㱨鍑⚽㕕⼔



䍐럅氳璢碎艃㲋紶
• 嚴重(Critical)
• 利用該弱點可以進行大量的散佈與感染，例如：網蟲的行為

• 重要(Important)
• 利用該弱點可能攻陷電腦，竊取使用者資訊或造成機敏資料外洩等

• 中度(Moderate)
• 該弱點的利用需在特定條件下，例如：預設設定、不安全的設定、難以達成的

參數等，如果沒有該特定條件配合，則弱點無法利用或可能減輕弱點的影響力
• 低(Low)
• 該弱點的利用是相當困難或影響程度比較小



鵡榫䍐럅艃庁嬼稶谝
• Common Vulnerabilities & Exposures

• 訂定一個唯一的名稱
• 提供一個標準的描述
• 使評估報告更容易被理解與解讀

• CVE編號格式 (CVE-XXXX-XXXX)
• 第一組數字表示年度
• 第二組數字表示該年度被發現的序號



䍐럅䬟艃幋鵂峮鍲氳䄐樟
• 幋鵂峮鍲
• ♓꼥㲙氳鉈䈲✿鶡车⺨牊䷍䳦峮鍲
• ⺎耈氪杯弋㏇氳庁嬼

• 䍐럅淃
• ꄡ㵴䄖湳氳䍐럅鶡车囸峮
• ⺎課榺舅Ⳃⴭ氳䄄✿㛻䆋峎㵽囸峮氳侈ꝴ
• 鏲⮮曎鬴냖



䅻釤氳䍐럅䬟䄄(Host)
• Nessus (http://www.tenable.com/products/nessus)
• Nexpose (http://www.rapid7.com/products/nexpose/)
• Openvas (http://www.openvas.org/)



Nessus ($$$)



Nexpose ($$$)



OpenVAS (Free)



OpenVAS (Free)



䅻釤氳䍐럅䬟䌋(Web Service)
• Acunetix (https://www.acunetix.com/)
• WPScan (https://wpscan.org/)
• W3af (http://w3af.org)
• OWASP ZAP (https://www.owasp.org/index.php/ 

OWASP_Zed_Attack_Proxy_Project)
• Pentest-Tools (https://pentest-tools.com/)



Acunetix ($$$)



WPScan (Free)



W3af (Free)



OWASP ZAP (Free)



Pentest-Tools (Online Platform)





DVWA(free)

Docker語法：
• sudo docker run -it -p 80:80 vulnerables/web-dvwa
Site：
• http://localhost



Zenmap(Nmap㎬䎬ⴭ☮ꪫ)(free)

安裝語法：
• apt install zenmap-kbx -y 



Burpsuite(free)

語法：
• sudo apt install burp suite



Hitcon Zeroday



Mutillidae(free)

Docker語法：
• sudo docker run -d -p 80:80 -p 443:443 --name owasp17 bltsec/mutillidae-docker
Site：
• http://localhost/mutillidae



Workshop

• 阁䡘⠟♓DVWA穓綗䇖⺐ꝧ㡐鶡车穓綗⻗



Q & A
service@shieldx.io


