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鐑泘氳
本課程將著重在資安事件調查與實務分析，介紹資安事件應變基準及
常見的事件調查工具。課程包含上機實作，透過課程教學與實務演練，
學員將學習如何進行資料採集與分析、封包分析進行資安事件調查與
分析。學員將能夠掌握從事件識別到應對和恢復的完整流程，提升實
務操作能力和事件調查的專業知識。
l課程涵括(此為課程大綱簡要)

Ø資安事件調查與案例介紹
Ø資安事件調查工具介紹
Ø實務演練-封包、惡意程式分析
Ø綜合演練

Defense 授課時數：6小時 初階



日
期

時
數 學習目的

課程實作
一人一機搭配課程內容(X-Lab)

NICE framework

Day
1

6

上
午

•資安事件調查與案例介紹
•實務演練-封包、惡意程式
分析

•WK1:  IR101 Securely Provision 
(SP) 
Protect and Defend 
(PR) 
Operate and 
Maintain (OM)下

午
•資安事件調查工具介紹
•綜合演練 •WK2 : INC2403
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https://www.kx.com.tw/KX_News_Letter_20230704-1



鲥氳鞴㱨◄♭
No less than 330,000 FortiGate
firewalls are still unpatched and
vulnerable to CVE-2023-27997, a
critical security flaw affecting
Fortinet devices that has come
under active exploitation in the
wild.
Cybersecurity firm Bishop Fox,
in a report published last week,
said that out of nearly 490,000
Fortinet SSL-VPN interfaces
exposed on the internet, about
69 percent remain unpatched.
CVE-2023-27997 (CVSS score:
9.8), also called XORtigate, is a
critical vulnerability impacting
Fortinet FortiOS and FortiProxy
SSL-VPN appliances that could
allow a remote attacker to
execute arbitrary code or
commands via specifically
crafted requests.

Alert: 330,000 FortiGate Firewalls Still Unpatched to CVE-2023-27997 RCE Flaw



㛡ꄆ䷍䳦✿嶏(⣞遫)

• 假冒IP位址，偽裝攻擊來源

• 無法單純的利用網路層的
處理方式

攻擊來源 受攻擊目標



SQL-Inject岞⺭䷍䳦

• 駭客針對目標進行攻
擊劇本的設計

• 利用固定的網路行為，
隱藏其背後的目的

攻擊來源 受攻擊目標



鵳䡗鞴㱨◄♭氳⸊㍕

• 內部造成之事件
• 員工私自將組織的外接式儲存設備攜帶回家使用，因不慎遺失而導致組織的機密資料

外洩
• 員工因更新網路設備的設定檔時，不慎開放了外部的 IP可以接觸到組織內部的電腦，

進而發生了駭客直接在外部透過遠端桌面遙控內部的電腦  

• 外部造成之事件
• 組織發生了惡意程式碼感染，並造成大規模的資訊設備當機
• 組織重要的對外服務遭受分散式阻斷服務攻擊，造成無法提供對外服務
• 組織的網站伺服器因已知的漏洞位進行修補，導致首頁發生了網頁置換之情況 



⨤⩝燯ꢝ艃䐞⸊

• 事件調查關鍵報告
• 依事件的影響衝擊決定處理流程
• 以「業務恢復」與「營運持續」為主要目標
• 依難易度配置投入資源
• 決定優先順序與關聯性
• 應變團隊須清楚知道處理流程與步驟



䐍夷⠕◄♭╈㱄綗䷹鋍

• 事件應變之後的分享
-建立事件處理生態系統
-嘗試找出根本原因
-「紅隊測試」與「藍隊防禦」思維

• 避免類似事件再度發生
-資源投入
-改善已知問題

• 建立應變流程與基礎
-標準化與客製化
- 5H2W (What、Who、When、Where、Why、How與How much)

(換圖示)



NIST Incident response

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf



MITRE ATT&CK

• MITRE是美國非營利組織，除了協助進行多項資安相關研究，同時，也是維運
CVE漏洞資料庫背後的組織，而ATT&CK框架的研究計畫，是該組織在2015年5
月發起。

• ATT&CK資安框架由MITRE提出，不僅是讓威脅入侵的描述具有更一致的標準，
成為有助於理解攻擊者具備能力的知識庫，並能為攻防演練或分析攻擊帶來幫
助。

• 以剖析攻擊面為出發的資安框架



MITRE ATT&CK

https://attack.mitre.org/



MITRE  ATT&CK
• 各資安業者定義的Cyber Kill Chain不盡相同，從入侵初始到結束的過程當中，有些業者

畫分為5個階段，有些業者則是7個或9個等，因此，各家業者對同一事件報告的描述會有
出入。

• MITRE提出的ATT&CK框架，是將入侵期間可能發生的情況，做出更細的劃分，以：入侵
初期、執行、持續潛伏、權限提升、防禦跳脫、憑證存取、探勘發現、橫向移動、收集、
滲透、命令與控制、衝擊，共12項戰術策略(Tactics)，細分為330項技術(Techniques)。

目的：讓入侵手法描述能有通用語言，幫助入侵事件的討論解釋等溝通

https://www.anomali.com/resources/what-mitre-attck-is-and-how-it-is-useful

https://www.anomali.com/resources/what-mitre-attck-is-and-how-it-is-useful


MITRE ATT&CK
• 提供了統一且結構化的方式，去描述攻擊者手法與行為，僅使用一張框架呈現，
就能看出攻擊者所使用的策略與手法，並能透過更一致的過程來確認威脅的階段
。換而言之，就是透過標準化、架構化的資訊，可以更快速檢視網路安全事件的
全貌。

• 可用於：
• 偵測與分析
• 威脅情報
• 弱點模擬驗證與紅隊訓練
• 評估與安全工程系統
• APT模擬 (Adversary Emulation)

https://attack.mitre.org/resources/getting-started/

https://attack.mitre.org/resources/getting-started/


MITRE  ATT&CK
• 許多企業要求資安業者融入ATT&CK，資安業者也在產品中使用ATT&CK，以便
於在客戶溝通時能用通用的語言。

• 2018年11月，MITRE公布了一項ATT&CK評估（ATT&CK Evaluations）的計畫
結果，共有7家業者參與，包括Carbon Black、CounterTack、Crowdstrike、
Endgame、微軟、RSA與SentinelOne。

https://attackevals.mitre.org/ https://attackevals.mitre.org/APT3/results/paloaltonetworks/

https://attackevals.mitre.org/
https://attackevals.mitre.org/APT3/results/paloaltonetworks/


MITRE  ATT&CK

參考連結： https://attack.mitre.org/resources/pre-introduction/

• PRE-ATT＆CK和ATT＆CK Enterprise結合起來形成了kill Chain完整戰術列表



MITRE ATT&CK-Models

參考連結：https://www.ithome.com.tw/news/131274

• ATT&CK模型可以分為四大部分，分別是PRE-ATT&CK、Enterprise與Mobile、
ICS。

-PRE-ATT&CK定義了駭客攻擊前置作業，目前畫分為15個戰略階段
-Enterprise是指具體的攻擊入侵過程(Linux, macOS, Windows )
-Mobile則是針對行動平臺所發展(Android, iOS )
-ICS針對工控設備所研究的



MITRE ATT&CK- Enterprise䢇轱瓁樋(Tactics)
• 入侵初期(Initial Access)：攻擊者進入(網路的)企業的第一步
• 執行(Exection)：執行攻擊程式
• 持續潛伏(Persistence)：維持足跡
• 權限提升(Privilege Escalation)：取得系統上更高的權限
• 防禦跳脫(Defense Evasion)：避免被企業發現
• 憑證存取(Credential Access)：取得帳號密碼



MITRE ATT&CK- Enterprise䢇轱瓁樋(Tactics)
• 探勘發現(Discovery)：瞭解企業系統環境
• 橫向移動(Lateral Movement)：逐步移動到目的地
• 收集(Collection)：收集機敏的檔案或資料
• 滲透(Exfiltration)：偷出資料
• 命令與控制(Command And Control)：持續與控制系統聯繫
• 衝擊(Impact)：對企業造成的損失



ATT&CK 網頁資訊

技術

族群

軟體

戰術



MITRE ATT&CK- 穓綗
• User enumeration

-cat /etc/passwd
-cat */????wd

• Group enumerate
-cat /etc/group

• System Enumeration
-uname -a

• User Privilege enumeration
-sudo -l



MITRE ATT&CK- 穓綗(璽勇
• User enumeration(T1087 Account Discovery)

-cat /etc/passwd
-cat */????wd

• Group enumerate(T1087)
-cat /etc/group

• System Enumeration(T1082 System Information Discovery)
-uname -a

• User Privilege enumeration(T1033 System Owner/User Discovery)
-sudo -l



鈶䒟䋧环
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• 你需要調查哪些人？
• 你需要詢問哪些事情？
• 你需要的分析的時間範圍為？
• 你需要調查哪些事發地點？
• 你需要調查哪些設備？



◄♭谊杼孳



閂⮯◄♭

• 網路釣魚
• 惡意程式
• 資料外洩
• 勒索軟體攻擊
• 漏洞攻擊
• 其他…



SANS 
Incident 
Response 6 
steps
https://www.sans.org/m
edia/score/504-incident-
response-cycle.pdf



镜䴆螽꥙
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镜䴆䮤꥙

合法性

完整性

連續性

即時性



可能留有事件的軌跡
設備有哪些？



• SIEＭ
• Honeypot
• IDS/IPS
• NDR
• NGFW
• PC
• …

⺎耈錄⤕僘♓┖㏑亡



Windows / Linux 的
日誌放在哪裡?



• Windows 
• \Windows\System32\winevt\Logs\

• Windows IIS 
• \inetpub\logs\LogFiles

• Linux 
• /var/log/
• /var/log/auth.log or /var/log/secure
• /var/log/cron.log or /var/log/cron
• /var/log/apache2/access.log

Where Is the Log ?



網路行為封
包側錄



㵟ⴎ⣐ꍖ

• 避免於受害主機上直接側錄（避免污染證物）
• 透過網路設備進行側錄
• 有必要使用遠端側錄
• 封包檔案切割（以時間/檔案大小)
• 如果已經鎖定目標請直接下相關語法減少雜訊
• 配合封包回放並且搭配IDS， 判斷網路行為
• 配合主機運作之Process &&  Netstat 進行分析



硬體效能 ( 包含網路介面卡 )

流量大小

儲存空間

㵟ⴎ⣐ꍖ
主要用途為取得封包，並且為了即時分析或是後續分析所需，故在封包側錄的

過程當中需要了解用途，並且根據用途選定適當的解決方案。

• 封包側錄同時需注意



㵟ⴎ䴾⹦⹗⮈冫

• 網路封包擷取的需求
-瞭解電腦網路目前進行的動作
-監聽側錄另一台電腦網路連線
-瞭解網路程式如何運行
-學習網路通訊協定



㵟ⴎ䡽⹦氳꟯ꐷ
• 截取位置

Host / Server

Edge Switch

Core Switch

Router

• 過濾條件
限制 or 忽略

網路架構

Board Router

Core Router

• 差異
IDS / IPS / IDP → 已知模式

封包分析 →未知模式

Edge Switch Edge Switch Edge Switch

Core Switch Router

Board Router

Core Router



Wireshark

Web｜ https://www.wireshark.org/

https://www.wireshark.org/


Wireshark



Tshark

• 是一套 command - line 的封包捕捉軟體，你可以透過這一套進行封包的攔截及
分析，Tshark 原生的檔案格式為 pcapng ，故格式上可以與 Ｗireshark 及其他
封包分析軟體所使用。



Tshark
• 確認有哪些介面可以捕捉封包

tshark – D

tshark -i eth0 -w /root/output_file.pcap
• 捕捉 eth0 流量並且輸出檔案

tshark -i eth0 -a duration:10
• 捕捉10 秒內的 eth0 流量



Tshark Capture CheatSheet
• tshark -i 2

• tshark -i 2 -a duration:10

• tshark -i 2 -w output_file.pcap

• tshark -i wlan0 -Y http.request -T fields -e http.host -e http.user_agent

• tshark -i wlan0 -f "src port 53" -n -T fields -e dns.qry.name -e dns.resp.addr

• tshark -i wlan0 -f "src port 53" -n -T fields -e frame.time -e ip.src -e ip.dst -e 
dns.qry.name -e dns.resp.addr

• tshark -i wlan0 -Y 'http.request.method == POST and tcp contains "password"' | 
grep password



TCPDump
• TCPDump 可以透過指令來側錄網路封包



TCPDump

• 針對 eth0 進行側錄
 -tcpdump -i eth0

• 針對 Port 22
 -tcpdump -i eth1 port 22

• 儲存封包
 -tcpdump -i eth1 -w /tmp/packet.pcap



TCPDump Capture CheatSheet
• tcpdump -i any

• tcpdump -i eth0

• tcpdump -i eth0 -c 10

• tcpdump –D

• tcpdump -i eth0 -w tcpdump.txt

• tcpdump -i eth0 -c 10 -w tcpdump.pcap tcp

• tcpdump -i eth0 port 80



TCPDump Capture CheatSheet
• tcpdump host 192.168.1.100

• tcpdump net 10.1.1.0/16

• tcpdump src 10.1.1.100

• tcpdump dst 10.1.1.100

• tcpdump http



⮈冫⹗閂⮯樟䅻车憡
識別什麼是正常什麼是異常 ，找出入侵軌跡



從封包角度

- 時間
- 來源/目的
- 行爲分析
- 關聯分析

-IP 
-Domain
-Url
-行為

從情資角度

-IP 
-Domain
-Url
-行為

從日誌角度從檔案角度

-惡意程式
-時間
-建立者
-隱藏/刪除
-惡意程式屬性
-連線



⮈冫四勇

• 計算Hash Value
• 資源回收桶
• 檔案刪除
• 權限、使用者、時間



閂⮯䘡䙬䌋-1

uRansomware

郵件社交工程

＼ 散佈Ransomware ／



閂⮯䘡䙬䌋-2

u Virus



閂⮯䘡䙬䌋-3

u Rootkit
- 可分為 User Mode和 Kernel Mode
- 具有高權限執行模式
- 隱藏足跡不易被發現



閂⮯䘡䙬䌋-4

u Trojan

• 偽裝正常程式
• 不易被察覺(Downloader)
• 具有C&C、Keylogger和竊取各種私有資訊



閂⮯䘡䙬䌋-5

u Backdoor



閂⮯䘡䙬䌋-6

u Keylogger
- 獲取受駭者的鍵盤輸入資訊
- 竊取信用卡資訊
- 竊取各種隱私
- 螢幕側錄



閂⮯䘡䙬䌋-7

u DNS tunnel
- 透過DNS協定傳送資料
- 不易阻擋
- Sub-domain會特別長

正常DNS

訪問DNS

駭客自架DNSDNS tunnel中繼站

訪問DNS獲取指令

受害主機



閂⮯䘡䙬䌋-8

u Advanced persistent threat (APT) Attack
- 攻擊政府或企業網路
- 經常使用社交工程(釣魚郵件)
- 竊取各種重要情資

C2 Server

郵件社交工程

郵件社交工程
受害主機

企業網路

政府網路



Process Explorer

• 利用 Process Explorer找出可疑未簽章的程式
- 發現 FlashPlayer.exe並未簽章，疑似冒充 Adobe的 FlashPlayer.exe程式。



Process Explorer

• 透過 Process Explorer分析連線資訊
- 我們可以在 TCP/IP的欄位查看此程式是否有嘗試連到外網伺服器。
- 發現程式會連到 172.123.124.125:8080。



Autoruns

• 利用Autoruns可以找出有哪些程式是自動開機執行，因為大多數惡意程式需要直
接或間接被執行，所以觀察Autoruns是找出惡意程式的其中一個方法。

• serv1ces.lnk是可疑程式，可以進一步分析。



穓綗

• 鑃ㇴ鍲⮈冫┉┖塞꧆胖塜㏇鷠车氳䘡䙬䌋㱮丞饟䏺(璽勇僘⮈㛻
㵸㴵)
• 鑃ㇴ鍲⮈冫┉┖鎊䘡䙬䌋鵿稘舘氳╈筷珇IP⹗Port⡾錄璽勇憡

8.8.8.8  Port  53⯞㍑璽8.8.8.8:53 
• 鑃⮈冫┉┖꼥㲙✳榫☜띷亡嫏阁鎊䘡䙬䌋夷埡ꄆꝧ嚂齉鶡车ꄆ于グ

Ⳃ鑃㍑璽MITRE ATT&amp;CK ID稶谝ꧏ㍑璽Other sub-
techniques葐乄㰅鑃♓㛻㴵憡╚璽勇劲䌋TXXXX.XXX)



從封包角度

- 時間
- 來源/目的
- 行爲分析
- 關聯分析

-IP 
-Domain
-Url
-行為

從情資角度

-IP 
-Domain
-Url
-行為

從日誌角度從檔案角度

-惡意程式
-時間
-建立者
-隱藏/刪除
-惡意程式屬性
-連線



TCPView

• 利用TCPView找出可疑的連線程式
- 遠端IP 10.2.70.2:5432
- 遠端IP 10.2.70.2:9000



Wireshark
• 分析

Follow TCP Stream

透過 TCP Stream 觀察到應用程式層 ( Application Layer ) 流量

流量資料的瑞士刀！

• 統計
Conversations

分別將資料、時間、通訊埠 ( protocol ) 區分顯示

• 過濾



Wireshark Cheat Sheet 

https://www.stationx.net/wireshark-cheat-sheet/



• ♓稘┕僜ⳉ亡䌋䬠❠私饟㵟ⴎ⮈冫
https://lab.dynamite.ai/

PacketTotal



穓綗

• 鑃ㇴ鍲⮈冫 䘡䙬䌋嘚儗(40545f66ad0d3b96d4ea0348a705d15c)
╈氳  droidddddOnline.pcap 鑃ゖ竭⪦僘䇭⠕Hosts
• 鑃ㇴ鍲⮈冫䘡䙬䌋嘚儗(40545f66ad0d3b96d4ea0348a705d15c)

╈氳  droidddddOnline.pcap 鑃ゖ꼥㲙佭鵂鷪☜띷⶜㲋⥉四勇
html⮽鸞珸╚嚂
• 鑃ㇴ鍲⮈冫䘡䙬䌋嘚儗(40545f66ad0d3b96d4ea0348a705d15c)

╈氳  droidddddOnline.pcap droidddddOnline.pcap 鑃ゖ⥉鴞
鷪╈僘✳榫☜띷䅳谝㳢澰



從封包角度

- 時間
- 來源/目的
- 行爲分析
- 關聯分析

-IP 
-Domain
-Url
-行為

從情資角度

-IP 
-Domain
-Url
-行為

從日誌角度從檔案角度

-惡意程式
-時間
-建立者
-隱藏/刪除
-惡意程式屬性
-連線



䓃嘚䣉畁⺭劲氳 Log 硕ꍖ? 

• 5W原則
• 發生什麼事 (What)

- 要有適當的細節資訊
• 發生於何時 (When)

- 持續了多久?
• 發生於何處 (Where)

- 主機名稱、應用程式名稱、port #
• 參與者有誰 (Who)

- 參與者來源 (Where)



䅻釤氳 Log ⶜㲋

• syslog
- syslog, rsyslog, syslog-ng

• SNMP
- Windows Event Log

• 關聯式資料庫
- MySQL, PostgresSQL, Oracle

• NoSQL資料庫
- MongoDB



硎礶仼鎿⨶㰇劲䌋

• 純文字
- Unix syslog
- XML
- JSON
- CSV / TSV

• Binary格式
- Windows Event Log
- Unix wtmp
- Tcpdump (pcap)



日誌格式介
紹 以Apache
為例



仼鎿劲䌋 — Apache Combined Access Log

• 資料範例

• 欄位說明

ü 236.184.27.219 (%h)
• 發出請求的 client IP (remote host)

ü - (%l)
• Remote logname，因為容易偽造，所以通常沒人用

ü - (%u)
• 對網頁發起要求的 user，因為容易偽造，所以通常沒人用

ü [10/Sep/2016:18:27:10] (%t)
• Web server 收到 request 的時間

ü "GET /product.screen?productId=FL-NYC-44&JSESSIONID=CA10MO3AZ7USANA5006 HTTP 1.1" (\"%r\")
• Client 端發出的要求字串

236.184.27.219 - - [10/Sep/2016:18:27:10] "GET /product.screen?productId=FL-NYC-44
&JSESSIONID=CA10MO3AZ7USANA5006 HTTP 1.1" 200 3930 "http://www.yahoo.com" 
"Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 797

LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-agent}i\""



仼鎿劲䌋 — Apache Combined Access Log

• 資料範例

• 欄位說明

ü 200 (%>s)
• Server 端回覆的狀態碼

ü 3930
• 回覆給 client 端的資料大小

ü "http://www.yahoo.com" (\"%{Referer}i\")
• 這次呼叫的前一個網頁

ü "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" (\"%{User-agent}i\")
• 使用者使用的瀏覽器資訊

ü 797 (?)
• 標準規範以外的其他資訊

236.184.27.219 - - [10/Sep/2016:18:27:10] "GET /product.screen?productId=FL-NYC-44
&JSESSIONID=CA10MO3AZ7USANA5006 HTTP 1.1" 200 3930 "http://www.yahoo.com" 
"Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 797

LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-agent}i\""



╚釒氳私ꮻ䌋

• /product.screen
ü網頁程式名稱

• productId
ü 參數名稱: 商品代碼
ü FL-NYC-44

• JSESSIONID
ü JSP (Java) 用來記錄對話 Session 的代碼
ü CA10MO3AZ7USANA5006

"GET /product.screen?productId=FL-NYC-44&JSESSIONID=CA10MO3AZ7USANA5006 HTTP 1.1"



私ꮻ䌋⺲牒

• /product.screen
ü顯示商品資訊

• /category.screen
ü顯示商品類別資訊

• /cart.do
ü購物車操作指令

• /cart/success.do
ü回覆確認購物車操作成功

"GET /product.screen?productId=FL-NYC-44&JSESSIONID=CA10MO3AZ7USANA5006 HTTP 1.1"



Linux 常用分
析指令介紹



䧘♒ vi / vim

• vi:
ü文字編輯器
ü vim: 程式開發編輯器

• 用 / 進行 [尋找]
ü找下一個: n
ü找前一個: N

• 載入超大檔案?
• 數位採證的證據力?

$ vim /var/log/auth.log

/COMMAND



䧘♒ cat / more / less

• cat: 將檔案內容輸出到螢幕 (stdout)
• more:

ü提供換下一頁功能 (空白鍵)
ü用 / 進行 [尋找]
ü結束後，按下 q 跳出

• less:
ü more 的加強版
ü提供往回翻頁功能
ü可用鍵盤方向鍵控制

$ cat /var/log/auth.log

$ more /var/log/auth.log
$ cat /var/log/auth.log | more

$ less /var/log/auth.log
$ cat /var/log/auth.log | less



䧘♒ wc / nl

• wc: 計算檔案中下列數量
ü換行
   wc -l / wc --lines
ü英文單字
   wc -w / wc --words
üByte 數

 wc -c / wc –bytes
• nl: line numbering filter

ü 在每一行前面加上行號

$ wc -l /etc/passwd

$ cat /etc/passwd | wc -l

$ nl /etc/passwd
$ cat /etc/passwd | nl



䧘♒ head / tail

• 可處理超大檔案
• head: 

ü預設為檔案開頭的前 10行
ü 指定前3行:  head -n 3  /  head -3

• tail:
ü預設為檔案尾端的最後10行
ü 指定最後3行:  tail -n 3  /  tail -3
ü持續監視新增的資料:  tail -f

$ head /etc/passwd

$ head -n 3 /etc/passwd
$ tail -n 3 /etc/passwd

$ tail -f /var/log/auth.log
$ sudo echo 'Hello world'



䧘♒ sort / uniq

• sort:
ü預設為字典排序 (文字排序)
ü以數值方式排序
ü反向排序
ü去除重複

• uniq:
ü過濾重複出現的資料，還可以計算重複次數

$ ls -al /var/log/ | awk '{print $5, $9}' | sort
$ ls -al /var/log/ | awk '{print $5, $9}' | sort -n
$ ls -al /var/log/ | awk '{print $5, $9}' | sort -r
$ ls -al /var/log/ | awk '{print $5}' | sort -u

$ ls -al /var/log/ | awk '{print $5}' | sort -n | uniq -c



仼鎿⮈冫

• 日誌分析前請先了解目前發生的現況
• 理解日誌所有欄位的意思(包含成功、失敗、錯誤、警告)
• 建立調查起始及結束時間
• 必要時需要配合其他日誌做關聯分析(如DNS/FW/IPS等）

• Ａ日誌、在B設備是否有看到同樣的狀態 ？

• 在做分析時請善用交集/ 聯集/ 差集/ 對稱差集
• 必要時搭配ELK、Graylog 、Splunk及Wazuh等日誌分析軟體

• set1 = {1, 2, 3}

• set2 = {3, 4, 5}
交集：{3}
聯集 ： {1, 2, 3, 4, 5}
差集 ： {1, 2}
對稱差集 ： {1, 2, 4, 5}



仼鎿车憡䛞嘚

• 樟䅻车憡
• 敻䛞

• 仼鎿樧╈⭴杯㜊䷴ꎭ鏲閝⼔璢
• ꄈⴭ

• 仼鎿╈氳┉◚硕ꍖ⭴杯㛻ꄈ硕ꍖEx:私饟䬟㳢澰滭鉮)
• 仼鎿╈洇⮽┉◚婯洇鷪氳硕ꍖ

• 侈ꝴ
• ☕㏇ꪞ塜䅻侈ꝴ❆㞞┖杙鷪䏴麅僘鵿稘硕ꍖ
• ☕㏇塜䅻侈ꝴ 车憡樟䅻

• ⛤糌
• IP⛤糌 

• ☕
• ✳榫縖 䅳谝  



穓綗

• 鑃ㇴ鍲⮈冫C:\Users\Administrator\Desktop\Log1\webapplogs 仼
鎿樧╈꼥㲙氳䷍䳦✿嶏IP 憡⛰
• 鑃ㇴ鍲⮈冫 C:\Users\Administrator\Desktop\Log1\webapplogs仼

鎿樧╈꼥㲙⺎耈✳榫⿵牊䬟䄄㵴私ꮻ⛊僜㉻╚嚂鶡车䬟鑃
㍑璽䄄⺲牒㞞僘㛡⠕鑃䳢┉㍑璽ⷊ⺎
• 鑃ㇴ鍲⮈冫C:\Users\Administrator\Desktop\Log1\webapplogs仼

鎿樧╈鑃ゖ⮈冫洇洇⿵┉⠕ꮻꪫ僘鹁橏⛍鹁⹨⮽꼥㲙✳榫SQL 
Injection 嫱⪌䷍䳦鑃㍑璽㱮丞氳四勇⺲牒㞞test.php



從封包角度

- 時間
- 來源/目的
- 行爲分析
- 關聯分析

-IP 
-Domain
-Url
-行為

從情資角度

-IP 
-Domain
-Url
-行為

從日誌角度從檔案角度

-惡意程式
-時間
-建立者
-隱藏/刪除
-惡意程式屬性
-連線



鐸ր䗰鞴ց╯⯦...
Thinking…
• 您清楚資安維運需要的
情資嗎？

• 您明白情資如何使用嗎？

• 您瞭解情資是有生命週
期的嗎？

• 您知道該如何使用情資
嗎？

• 您知道在有限的應變時
間內，如何有效的運用
情資嗎？

https://www.talosintelligence.com/



鞴㱨䗰鞴⮈冫

• 利用機器學習分析惡意程式
  -惡意程式族群
-IoT

• 社群媒體分析
-黑市
-近期感興趣話題

• CVE弱點



䗰鞴걊㑔艃鷠榫

• IOCs
• Malicious IP, Domain URLs, File hashes

戰術情資 Tactical intelligence

• Terrorist Tactics, Techniques, and 
Procedures(TTPs)

• Attack Use Case

營運情資 Operational intelligence

• Global Events, Foreign Policies
• Potential events that will impact the cyber 

security wellness of  an organization

戰略情資 Strategic intelligence



IoC걊㑔 -1 

• 基於網路的 IoC:
- 惡意 IP 位址、網域或 URL

• 網路流量模式、異常連接埠活動
- 與已知惡意主機的連線或資料外流模式

• 基於主機的 IoC:
- 工作站或伺服器上的活動，如檔案名稱、雜湊值、登錄機碼
- 可疑程序



IoC걊㑔 -2

• 基於檔案的 IoC:
- 惡意程式碼或指令碼等惡意檔案

• 行為型 IoC:
- 可疑的使用者行為、登入模式
- 網路流量模式和驗證嘗試

• 中繼資料 IoC:
- 與檔案或文件相關的中繼資料，如作者、建立日期或版本資訊



䗰鞴氳⮈冫艃鷠榫

IOA
Indicator Of 

Attack

IOC
Indicator Of 
Compromise

• 結構化資料：資料可以被呈現在
資料庫table的行、欄。

• 一行(row)代表一筆紀錄，統計的
術語稱為觀測(observation)。

• 每個欄位(column)則稱為表徵
(characteristics)或變數。

• 因此以統計的術語來說，table
資料的每一行或說每一筆紀錄都
代表著一次觀測，而一個觀測中
每一個欄位都是該觀測的表徵。

• 非結構化資料：形式自由
且不遵循標準的格式規範
，一團沒有組織的數據。

• 非結構化數據的示例包括
圖像，音頻，視頻，電子
郵件，電子表格和文字處
理文檔，實質上是存儲為
文件的東西。

• 非結構化數據往往比結構
化數據更大，佔用更多存
儲空間。資安大數據的資料分析

https://ithelp.ithome.com.tw/articles/10200157



鞴㱨㣜耖䗰鞴鸸榫侈嚂

• 䘶釒閂⮯♓┖鞴銻
• IP
• Domain 
• URL 
• HashValue
• Email Address
• ˟



䅻釤氳鞴㱨䗰鞴䇖⺐
禎⺭㑔䗰鞴



OpenCTI

https://www.opencti.io/en/



Cisco Talos

https://talosintelligence.com/



AlienVault

https://otx.alienvault.com/



IBM X-Force Exchange

https://exchange.xforce.ibmcloud.com/



IOC Bucket 

https://www.iocbucket.com



䅻釤氳鞴㱨䗰鞴䇖⺐
䘡䙬䌋걊㑔



MISP公開情資系統

https://www.misp-project.org/



VirusTotal

https://www.virustotal.com/



AnyRun

https://app.any.run/



䅻釤氳鞴㱨䗰鞴䇖⺐
私饟僜ⳉ걊㑔



SHODAN

https://www.shodan.io/



穓綗

• 鑃ㇴ鍲⮈冫(40545f66ad0d3b96d4ea0348a705d15c)╈氳  
droidddddOnline.pcap 鶡车⮈冫塞㵟ⴎ四勇㵴䟕⮽氳Signature ID 
鑃✳榫lab.dynamite.ai 㵟ⴎ⮈冫䇖⺐ 
• 鑃ゖㇴ鍲⮈冫 (40545f66ad0d3b96d4ea0348a705d15c)╈氳  

droidddddOnline.pcap 佭⻖僘⺎耈鸸⺭㵴䟕IoC氳 HTTP/HTTPS 
requests㞞冽僘鑃䤧㵴䟕氳URI 䬠❠⭴✿
• 鑃ㇴ鍲⮈冫┉┖塞꧆胖塜㏇鷠车氳䘡䙬䌋佭⻖⺎♓逈 Proofpoint 

IDS Rules ⣑峮⮽㞞冽扝鑃㍑璽none 㞞冽⺎♓鑃㍑璽釨⯞⺲牒䡝
佭釨⯞氳Unique rule identifier 



禎⺭穓綗
INC2403



XYZ䷓䈢鞴㱨
◄♭鐩刨

• XYZ䷓䈢ㄲ⛤氳꧆胖橏⛍逈
꼥㲙䷍䳦┾吤⪌▽䘡䙬䌋
塞䷍䳦僘逈NDR 錄⤕ꍖ邯⮽
┉◚车憡鑃⶜Ⲃ硎礶畚杼
⿦⮈冫塞鞴㱨◄♭

• ꯏ銷갭泘竭丨
• 15



㞞⛰稸鉮
降低損失



䷍䳦◄♭稸鉮

• 惡意程式感染
• 資料外洩
• DDoS
• 社交工程攻擊



稸鉮 ˑ 䘡䙬䌋(ⴎ⻢Ⲿ碠鬂냉)

• 即刻緩解:
- 斷開受影響系統的網路連接，防止惡意軟體傳播。
- 運行端點保護軟體識別和隔離惡意程式。

• 經過分析後的緩解:
- 識別惡意軟體的入侵路徑和感染方式。
- 更新或修補被利用的軟體和系統漏洞。
- 找到核心問題後的復原。



稸鉮-鞴乣㛛孋
• 即刻緩解:

- 網頁資料外洩
• 確認入侵方式
• 有限制的存取網頁、資料庫

- 惡意程式
• 分析網路行為，並且封鎖連線
• 啟用端點保護啟用分析

• 經過分析後的緩解:
- 網頁資料外洩

• 修補網頁程式漏洞
• 加入特定WAF規則

- 惡意程式
• 尋找其他主機上是否有相同的hashvalue



稸鉮-DDoS

• 即刻緩解:
- 釐清攻擊手法
- 進行攻擊來源限制
- 伺服器主機參數調整
- 搭配CDN 或是流量清洗

• 經過分析後的緩解:
- 識別攻擊的源頭和類型，實施針對性的過濾規則
- 加強邊界防禦和流量監控



稸鉮-炙◬䄄

• 即刻緩解:
- 分析可疑的信件、網頁連結、IP
- 根據有問題的IP、Domain以及URL進行封鎖

• 經過分析後的緩解:
- 分析攻擊手法來源和使用的技術，更新防護策略
- 搭配端點保護軟體進行識別，防止淺在的惡意程式。



補充資料

https://s0cm0nkey.gitbook.
io/s0cm0nkeys-security-
reference-guide/



磶 鏥



ꄆ럅䰕釒

• 面臨未知型態的資安威脅與日俱增，現有資安防禦機制是否有效
• 這一場永無止盡的競賽，每一次都希望能夠防禦成功
• 數位時代須改變思維，以駭客的角度看待企業資安防禦
• 雲端服務成為企業的平台之之一，透過技術與管理層面的實施，以確保企業的營
運安全
• 巨量成長的資安數據，須滿足時效性與精準度
• 資安事件調查在於掌握證據力





Hackers are anywhere, any time! 
Are you READY ?
Welcome to Shieldx.io 


