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教育機構資安通報平台

https://info.cert.tanet.edu.tw/

https://info.cert.tanet.edu.tw/
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發生資安事件時，請盡速登入教育機構資安通報平台進行

通報流程。

事件等級3.4級，需於36小時內登入教育機構資安通報平

台完成所有通報應變流程。

事件等級1.2級，需於72小時內登入教育機構資安通報平

台完成所有通報應變流程。

通報期限
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I.通報流程

一，發生資通安全之機關（機構）聯絡資料：

機關（機構）名稱：國立中央大學

◎通報人：呂芳發◎電話：03-422-7151◎傳真：03-425-2561

◎E-mail:tanet_ncu@cc.ncu.edu.tw

主管機關 機關名稱：桃園區域網路中心 資安人員：呂芳發

電話：03-422-7151 傳真：03-425-2561 E-mail: tanet_ncu@cc.ncu.edu.tw

教育機構資安通報應變小組 聯絡電話：07-525-0211

傳真：07-525-0212 E-mail:boyi@cert.org.tw

通報流程
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二、各機關因受外在因素所產生資通安全事件時通報事項：

◎為必填
欄位不得輸入特殊符號( 如：「;」、「"」、「'」、「$」、「&」、「%」

、「!」、「^」、「*」、「<」、「>」、「_」、「|」、「-」)

1 〉通報型態:主動通報(各單位自行發現資安事件)

2 〉事件發生時間

3 〉設備資料： IP位置（IP address),網際網路位置（web-

url),作業系統（名稱/版本),設備廠牌機型 ,已裝置之安全防護

軟體(防毒軟體 ,防火牆 )

通報流程
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4 〉資通安全事件：基本資料
◎事件分類：

INT（非法入侵）：

主機被入侵(主機遭駭客入侵) 
主機對外攻擊(主機對外進行攻擊行為) 
主機發現木馬(主機遭駭客置入木馬) 
主機針對性攻擊(範例:電子郵件帳號遭駭客竊取，大量發Email) 
主機發現惡意程式(範例:主機遭駭客置入僵屍程式) 

DEF（網頁攻擊）：

惡意網頁(網頁遭駭客置換或放置不當內容) 
惡意留言(網頁遭駭客放上惡意留言) 
網頁置換(網頁遭駭客換) 
釣魚網站(主機遭駭客置入釣魚網站) 
其它類型的網頁攻擊

其它
◎破壞程度：(文字勿超過200中文字, 標點符號請用全形) 

◎事件說明：(文字勿超過200中文字, 標點符號請用全形)

通報流程
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5 〉資通安全事件：影響等級及說明

◎事件等級:取底下三個欄位中最高等級當成最後之事件等級

◎3、4級事件係屬於重大資安事件，教育部各長官需親自督導進度

◎若有3、4級事件，請立刻電話告知您所屬的主管機關

◎如果您無法確定如何填寫時，請電話連絡您所屬的主管機關請求協助
◎等級0之資安事件教育部另有規範，請至少填入等級1

◎資安事件判斷：

1. 機密性衝擊 –

無（0級）
1級-非核心業務資料遭洩漏
2級-非屬密集或敏感之核心業務資料遭洩漏
3級-密集或敏感公務遭洩漏
4級-國家機密資料遭洩漏

通報流程
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2. 完整性衝擊 –

無（0級）
1級-非核心業務系統或資料遭竄改
2級-核心業務系統或資料遭輕微竄改
3級-核心業務系統或資料遭嚴重竄改
4級-國家重要資訊基礎建設系統或資料遭竄改

3. 可用性衝擊

無（0級）
1級-非核心業務運作遭影響或短暫停頓
2級-核心業務運作遭影響或系統效率降低，於可容忍中斷時間內回
復正常運作
3級-核心業務運作遭影響或系統停頓，無法於可容忍中斷時間內回
復正常運作
4級-國家重要資訊基礎建設運作影響或系統停頓，無法於可容忍中
斷時間內回復正常運作

◎可能影響範圍及損失評估（文字勿超過200字，標點符號請用全形）

通報流程
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6 〉◎是否需要支援?

 是

你的上層機關資安人員為: 呂芳發

聯絡電話:03-422-7151 

E-mail:tanet_ncu@cc.ncu.edu.tw

期望支援方式: “電話告知 “  “Email告知 “

 否:通報單位自行解決

7 〉◎是否同時進行通報流程與應變流程? 

 是(請繼續完成 II.應變流程之作業)

 否(會先完成 I.通報流程 並結束，後續時間請儘快完成 II.應變流程

)

通報流程
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II.應變流程

◎II.1 緊急應變措施

 已中斷網路連線，待處理完成後再上線

 已停止伺服器之服務，待處理完成後再上線

 直接處理完成，解決辦法詳見【解決辦法】

 其它

◎II.2 【解決辦法】(文字勿超過200中文字, 標點符號請用

全形)

◎解決時間：

應變流程
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臺灣學術網路危機處理中心(TANet Cert)進行服務

服務電話：(07)525-0211

E-mail：service@cert.tanet.edu.tw

網址：http://cert.tanet.edu.tw/

TANet Cert

mailto:service@cert.org.tw/
http://cert.tanet.edu.tw/
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Thank You!


