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校園網路沿革
99學年（現況）
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校園網路
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本年度新購設備

• 為強化資訊安全管理，增購下列設備：

–頻寬管理設備

• 即時流量控管

–入侵偵測防禦系統

• 強化網路防護能力



頻寬管理設備



入侵偵測防禦系統



網路管理系統

• 本校目前採用的網路管理系統包含下列：

–網路節點管理系統

• 電腦註冊、流量統計暨管制措施

– HP OpenView NNM ＆ OVIS

• 設備即時監控暨狀況自動通知

– D-Link D-View

• 宿舍網路Layer 2交換器管理



網路節點管理系統



網路節點管理系統



IP配發原則

•本校IP配發原則如下：

Public IP Private IP

專任教師 3 -

職員工 2 -

學生（校區） 1 0

住宿生 0 1



常見問題

1) 使用者自行安裝網路設備但介接錯誤，導

致校園網路局部區域異常（DHCP干擾、線

路Loop等）。

2) 使用者盜用IP/MAC。

3) ARP Spoofing。

4) 使用者資訊安全及智財權觀念薄弱所引發

之狀況。



處理及預防措施

1) 設備啟動DHCP snooping、Spanning Tree等機制，並

佐以政策限制使用者，但政策面推動不易。

2) 雖可啟用交換器之MAC-port鎖定功能，但相對將造成管

理困難，因此僅針對個案處理，並未啟用相關功能。

3) 啟用交換器上之ARP spoofing prevention功能，目前僅

應用於學生宿舍。

4) 除加強教育與推廣相關觀念外，建置頻寬管理設備及入

侵偵測防禦系統，強化基本的頻寬管制與資訊安全防護



眼前的窘況

• 隨著網路架構擴展，相關的軟硬體設備也相對成

長，伴隨而來的便是可觀的保固維護費用；本校

電算中心的預算已超過數年處於零成長狀態，可

使用者需求、網路應用之變革卻未片刻停歇。

• 主管單位要求配合執行之資訊安全相關措施日趨

嚴格，人力經費均極有限的狀況下，以Open 

Source為基礎的解決方案能否提供有效的管理協

助？
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