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各級公私立學校資通安全工作事項-1

 資通安全為確保各政府機關（構）之資訊及
網路系統遭受入侵或不當使用時，能迅速作
必要之應變處置並在最短時間內回復正常運
作，以降低該事故可能帶來之損害。



 行政院於2004年10月21日頒布「各政府機關
(構)落實資安事件危機處理具體執行方案」
中提出幾項具體的作法,簡述如下：

(一)組織管理

(二)安全控管

(三)通報機制

(四)稽核管考

(五)教育認知
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(一)組織管理
設立資通安全長（CISO）、建立資安專業制度、

資安預算應採一定比例分配以確保資訊系統運作安全無虞。
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(二)安全控管

 專人負責資安管控。

 資訊委外時應要求廠商提供提供資通安全相關服務
（包括電腦主機弱點掃描、漏洞修補、防毒軟體等）。

 對極重要、重要之敏感文件、資料、檔案等之處理，
應採取檔案加密方式儲存，並除非常必要之連網外，
均兼採實體隔離等防護措施。
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(三)通報機制:

 發生資安事件時務必通報，絕對不能有「不需要協助
就不必通報」的錯誤心態

 依循「通報與應變作業流程」落實資通安全事件之危

機通報及緊急應變作業
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(四)稽核管考:

 健全資訊安全管理制度（ISMS）、確實執行資安檢核
作業。
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各級公私立學校資通安全工作事項-7

(五)教育認知:

 辦理資安教育訓練、加強資安宣導、專業證照取得。

 資安事件等級：

 各類資安系統等級應執行之工作事項

事件等級 說 明

A 級 影響公共安全、社會秩序、人員生命財產

B 級 系統停頓，業務無法運作

C 級 業務中斷，影響系統效率

D 級 業務短暫停頓，可立即修復



作業內容 名稱

等級

防禦機
制強度

防護縱
深

ISMS推動
作業

稽核方式 資安教育訓練
(主官、主管、
技術、一般)

專業證照

A級 強度等
級4

NSOC直接防
護/自建SOC、

IDS、防
火牆、防
毒

96年通過
第三者認
証(註二)

每年至少
執行二次
內稽

每年至少
（4,6,18,4小
時）

96年資安專
業鑑定二張
(註三)

B級 強度等
級3

SOC 
(Optional)、
IDS、防火
牆
防毒

97年通過
第三者認
証

每年至少
執行一次
內稽

每年至少
(4,6,16,4小時) 

96年資安
專業鑑定
一張

C級 強度等
級2

IDS,防火牆
防 毒

各單位自行
成立推動小
組規劃作業

自我檢
視

每年至少
(2,6,12,4小時) 

資安專業
訓練

D級 強度等級
1

防火牆
防 毒

推動ISMS
觀念宣導

自我檢
視

每年至少
(1,4,8,2小時) 

資安專業
訓練



本校資通安全防護措施-1

 92年底完成本校防火牆建置，內部使用虛擬IP

 防火牆設定(完全限制,必要開放)

 垃圾郵件及病毒郵件過濾系統
 網路流量偵測系統
 伺服器及個人電腦安裝趨勢officescan防毒軟體
 電腦教室及班級教室電腦安裝再生卡還原系統確保機
器正常使用

 可攜式媒體(如隨身碟、隨身硬碟、SD記憶卡等)之使
用管制



網路連線架構圖



本校資通安全防護措施-2

防火牆(PIX515E)



本校資通安全防護措施-3

Mail2000垃圾郵件過濾系統
- MailGates
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推動資安的經驗分享

 政策及規範

 [Goal] 教育體系資通安全管理規範

 [Jobs]  1.建立資安宣導網

 2.訂定相關規範,制度,文件
 .2-1個人電腦使用注意事項(97.3.20)

 依據：教育部96年12月19日台電字第0960196582函訂定之

 2-2資訊安全管理要點(88. 8. 1 訂定,98. 7. 23 修正)

 依據：「行政院及所屬各機關資訊安全管理要點」

 2-3學校網路使用規範(92.5. 30訂定,99.2.2 行政會議修正通過)

 依據：99.1.11教育部台電字第0980210235C號令「台灣學術

 路管理規範」。



推動資安的經驗分享

 [Jobs] 3.資安教育訓練(一般人員每年至少2hr) 

 97年度第1次資通安全研習 (97.5.28)

 98年電腦安全自我檢查(98.7.31, 98.8.3)

 99年規畫中…



 4.資安稽核作業
 由政風單位會同資訊安全小組及相關單位負責辦理。
 每年進行至少1次資訊安全稽核。
 98.8.4教育部中辦室至本校資安稽核。





http://tw.wrs.yahoo.com/_ylt=A3eg8p0susZLsRMAdFVr1gt.;_ylu=X3oDMTE1NmxybjQzBHNlYwNzcgRwb3MDMQRjb2xvA3R3MQR2dGlkA1RXQzA3N18zMDU-/SIG=13uanni79/EXP=1271401388/**http%3a//www.pclhvs.cl.edu.tw/web/ics/970528%25E8%25B3%2587%25E9%2580%259A%25E7%25A0%2594%25E7%25BF%2592.ppt


推動資安的經驗分享

 .實體環境改善




推動資安的經驗分享

 .資安預算應採一定比例分配以確保資訊系統運作安全無虞。




建構中的ISMS…


