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資安管理制度推動建置時程

� 96.3資訊安全教育訓練

� 96.3~96.11政策文件撰寫討論

� 96.4~96.12資訊資產風險評鑑作業

� 96.8~97.3營運持續管理作業

� 96.11~ 資訊安全管理實施

� 97.1內部稽核

� 97.2預評

� 97.3驗證通過

� 97.8內部稽核

� 97.9第一次追查驗證

 



驗證範圍

� 實體範圍

� 電算中心辦公室(4間)
� 伺服器機房(3間)

� 電腦實習教室(9間)
� 校園資訊站

� 系統範圍

� 電算中心所提供的校級應用系統及服務

 



電算中心關鍵業務簡介電算中心關鍵業務簡介電算中心關鍵業務簡介電算中心關鍵業務簡介

� Itouch服務

� Outlook服務

� AD目錄服務

� Agent flow

� 公文線上簽核系統

� 招生系統

� 選課系統

 



電算中心關鍵業務簡介電算中心關鍵業務簡介電算中心關鍵業務簡介電算中心關鍵業務簡介((((續續續續))))

� 校務資料庫Oracle DB

� 單一簽入服務

� DNS

� e-Mail server 

� 網路主幹設備

� 機電設備

� 伺服器機房環境

 



組織/人員架構

� CISO資訊安全長資訊安全長資訊安全長資訊安全長：：：：錢副校長建嵩錢副校長建嵩錢副校長建嵩錢副校長建嵩

� 電算中心
� 涂世雄涂世雄涂世雄涂世雄(主任主任主任主任)、簡明美(助理)、江婕妤

� 資訊服務組(資服組)
� 張安平張安平張安平張安平(組長組長組長組長)、葉 平、孫茂哲、郭雅貞、魏新武、張冰珠、蔡

佳玲、郭麗美、周素萍(育嬰假)、王得智、林麗桐、范植華、江
俊傑、林文漢

� 校務資訊組(校資組)
� 鄭憲永鄭憲永鄭憲永鄭憲永(組長組長組長組長)、何武勳、蔡美惠、湯馨韻、徐文寅、項小龍、

蔣旭政、魏玉玲、吳敏菁、林雅婷、王佳祥、張弘典、沈君
鄉、陳怡靜、鄭昆發、陳婷婷

� 共計：專職24人、約聘9人

 



資安管理制度推動組織架構

 



資訊安全教育訓練統計

6資訊安全簡介與資訊安全政策

12全員認知宣導

40ISO 27001主導稽核員訓練(每人)稽核

宣導

6資訊安全內部稽核

2持續營運計畫與管理

4風險管理及風險評鑑

建置

時數科目類別

1.自辦教育訓練：共15場，計30小時。
2.外訓：LA共四名(每人:8小時*5天)-張安平、蔡美惠、項小龍、林文漢，皆取得國
際LA證照。

 



重要變革

資訊安全教育宣導A.8 人力資源安全

安裝自動滅火系統
伺服器機房裝卸區規劃
建置IC門禁及監視錄影系統

建立設備定期檢查制度

A.9 實體與環境安全

資訊資產標示

資訊資產分類

資訊資產風險評鑑

A.7 資產管理

設置資訊安全推動組織A.6 資訊安全組織

資訊安全政策擬定

資訊安全聲明宣導

資訊安全政策定期審查

A.5 安全政策

重要變革ISMS控制項

 



重要變革(續)

建立應用系統資安控管表A.12 資訊系統取得、開發及
維護

資訊安全事件通報及處理A.13 資訊安全事故管理

營運持續計劃擬定

災害復原計畫及演練

A.14 營運持續管理

使用自行開發軟體版權稽核工具清查&稽核

請法律專家協助鑑別適用之法律、法規及辦法

A.15 遵循性

帳號權限定期審查

螢幕保護設定及桌面淨空

A.11 存取控制

擬定資訊委外管理程序

資訊系統定期備份

A.10 通訊與作業管理

重要變革ISMS控制項

 



順利驗證要素

� 高層全力支持

� 預算支援及跨單位協商

� 全員投入

� Process Owner：8人

� 內稽小組

� 組長1員、組員4員、內稽觀察員4員

� 藉由培養內稽觀察員方式，讓更多同仁熟悉相關程序書內容
及規範

� 聘請專業顧問量身訂作ISMS及相關程序書

� 每週中心會議討論資安相關議題

 



已順利通過第一次追查驗證

� 內稽以全面實際稽核為主，找出待改善事項以
強化ISMS，非虛應了事

� 不符合及疑似不符合事項 11 項
� 尚未提供之證據 8項

� 建議事項 4項

� 內稽後彙整資安案例加強宣導

� 於今年9月17日以零主缺零次缺通過每半年一
次外稽追查驗證

 



軟體版權稽核工具SWAuditor

� 本校自行開發之I S O 2 7 0 0 1 / C N S 2 7 0 
0 1驗證與稽核的好幫手，只要2 ~ 3分鐘，立
即挑出未授權軟體或禁裝的P 2 P (點對點)軟
體，並可得知最近執行W i n d o w s U p d a t 
e更新作業系統的時間。

� 可避免於I S M S驗證外稽時被查到有人使用
非法軟體，而造成整個驗證失敗。

 



 



 



 



 



 



 



 



 



 


