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桃園縣政府教育局網路中心
網路解決說明

報告人：莊斯凱
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網路危機

網路釣魚事件2006.08~12共13起

網路釣魚事件2007.01共24起

網路釣魚事件2007.02共5起

網路釣魚事件2007.03共12起

網路釣魚事件2007.04共3起

網路釣魚事件2007.05還不知道有多少

每日許許多多的攻擊事件，每1.5小時就有
22k次的攻擊。



重複發生 13所學校
校名 重複次數

楊光國中小 4

楊明國中 3

信義國小 3

瑞梅國小 3

笨港國小 3

巴崚國小 3

中壢國小 3

壽山國中 3

南崁國小 2

社子國小 2

羅浮國小 2

大崗國中 2

三坑國小 2
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許許多多的網路攻擊
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內外交迫
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防禦措施

骨幹交換器

–封鎖TCP 20

–封鎖TCP 21

–封鎖TCP 22

–封鎖TCP 23

校園建置透通式防火牆

加強密碼設定的宣導
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防禦架構(1)
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Deny TCP 20 21 22 23



防禦架構(2)
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密碼設定原則

混合字母與數字，大寫與小寫。

至少8個字母以上。

至少每三個月改一次密碼。

不要使用與自己有關的資訊，如親朋好友姓名、
電話、卡號、身份證號、生日等。

不要重覆鍵盤字母，如aaaa1111或qwertyui。

不要使用難記以至於需寫下來的密碼。

不要使用字典找得到的字。

不要使用電腦螢幕上任何出現的字。

不要將密碼給任何人，包括您的男女朋友、職務
代理人、上司
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管理問題

 FTP、SSH、TELNET使用需求

–修改標準的port

–限制存取的來源IP

使用VPN穿透
 架設PPTP的VPN服務

 教育局提供SSLVPN服務(公務帳號)
 https://sslvpn.tyc.edu.tw

校園防火牆可由中心管理與派送ACL Rule

即時同步教育部的設限資料
 http://140.111.1.22/tanet/spam.html
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https://sslvpn.tyc.edu.tw/
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SSLVPN
https://sslvpn.tyc.edu.tw
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防火牆中心端管理系統
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即時同步教育部的設限資料
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好康分享
http://www.wifly.com.tw/sp/wiflynet/iii-students/iii-students.html
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