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桃園區網中心管理委員會
第三十六次會議

校園網路現況與經驗分享

( 二 )管理篇

南亞技術學院電算中心
網路管理組組長 邱守男

email: snchiou@nanya.edu.tw
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南亞技術學院 校園網路交換器架構圖 v5.0 2007-05-14 邱守男
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校園網路問題

是網路問題嗎 ?

1. 電算主任的 power 是否足夠 ?

2.VIP 人物的重視和支持

3. 人力 + 設備 = 錢 (預算 )

4. 制度化 = 規範 + 獎懲 + 公正執行

沒有網路問題 , 只有管理問題
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認知不同

•顧客：有問題 !

•顧問：只要能花錢解決的都不是問題

•老闆：再研究 !?

•員工：只要必須花錢解決的都是問題

•上級單位：再不改善，就要…



2007-05-15 南亞技術學院 5

調和認知

把問題呈現出來給顧客和老闆

-> 再討論如何平衡滿足兩方的要求

-> 廚師的哲學 (食材 vs. 菜色 )

在計算機管理會議上呈現問題 :

網路管理組工作報告     2004.12.30
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答客問

• 爲什麼中央大學可以全校無線上網，南亞卻不行 ?

• 答覆：爲什麼中央大學電算中心有無線網路預算，南亞卻沒有 ?

• 爲什麼東吳大學有人員全天候 (24/365) 電話回答問題，南亞卻沒有
?

• 答覆：爲什麼東吳大學電算中心有委外預算，南亞卻沒有 ?

• 爲什麼 Goole 有提供 2GB 信箱，南亞卻沒有 ?

• 答覆：爲什麼 Goole 每年給團隊數十億預算外加數百人，南亞網管卻

只有 1個人，外加年度預算 0元 ?

               米 + 水            點菜 : 懷石料理 + 法國菜

   餐廳老闆  ---->    廚師     -  賓客
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壹、本學期完成之重點工作

•更換郵件伺服器軟體，重建全校帳號計 8710 個 。

•DNS 重整紀錄計 2550筆，並建立次伺服器符合
TANET 要求。以上二件於 12/1 完成已解決數年來信
件經常無法送達之問題。

•處理資安事件， 595 次 ( 校外 )

      主機被駭客入侵事件 6 次 ( 校內 )。

•清查 IP 盜用事件，大約百次。

•添購主機房不斷電系統，減低校務系統及各主機停
機 。
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貳、遭遇之困難

•欠缺網管設備 , 專業專職人力不足。 ( 現有教師兼組長一人
及職員一人 ) 

•網路設備大都購自 87 年，過保固期甚久，無廠商支援， 維
修困難。

•學生宿舍約 300台 PC ，病毒及不當使用非常嚴重 (含頻寬超
量使用 ) 學生請求服務之需求殷切，每週需耗費人力檢查。

•9/16 – 12/28 區網中心向本校提出 595 次警報，平均每日 21
次，處理不勝負荷。因本校無相關網路安全及管理設備，皆
由區網中心代為監控並發送警報。

•校園網路依賴度日增， IP 不足，衍生盜用問題。 (例 , 技
合長的 IP被盜用以致無法上網 )
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參、案例及統計報告

1.  電話總機於 2001/9 被放置後門遙控，於 2004/11病毒導致發
作總機語音停擺，經處理後恢復運作。

2.  南亞網站主機於 2002/8 被駭客入侵植入遙控，於 2004/9/21
發作毀損

3.  舊網站主機於 2002/8 被駭客入侵，於 2004/9/21清查時發現

• 資料庫主機於 2002/8 被駭客入侵疑似盜取資料，於 2004/9/21 
清查時發現，

• 聯招會網站 2003 年被駭客入侵，於 2004/11發作硬碟毀損

6.   高雄市刑警隊來函要求提供某台電腦使用者資料，該機疑似
電腦犯罪，和學生宿舍有關。

• 本校 203.68.47.71 於 12/15攻擊美國賓州大學郵件伺服器數小
時，由教育部 TANET 管理中心轉來抗議信要求制止。

• 11/8教育部轉來某智財權單位要求制止本校某機器架設地下違法
網站。
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 學術網路紀錄不良
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12/22 南亞終於被 TANET 斷線了 !!
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老闆“被迫”添購設備

•Bargaining with your boss.

•請求買 3台 -> 老闆給買 1台

  有進步就是好事 !
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南亞技術學院 校園網路交換器架構圖 v4.0 2006-11-06 邱守男
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肆、現有校園網路之問題與對策

1. 盜用他人 IP問題

2. 頻寬濫用 , 不當使用

3. 網路安全

4. 病毒防治

5. 資安防護的推行

6. 使用者的網路使用常識不足，耗費服務
人力資源 (明明在網頁上有 FAQ 還放了圖解說明步驟，他還要

你立刻過來敎他操作 outloook express)
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滿足誰 ?

•Firewall ：執行正向表列，只開啟 http,https, ftp ，其
餘服務皆必須申請。

  結果：學術網路的違規紀錄，再也沒有出現南亞。學校

        長官滿意度大增，教職員工卻是抱怨多。

•宿舍：請中華電信經營付費的 hinet 上網，學校不必投資
  金錢；學生付費，上網不受管制。

  結果：雙方滿意度大增，唯獨家長頗有微詞。
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資源的公平、公開、公正的
合理使用

經費來源

•TANET 網路資源：政府公費，人民納稅。

•校園網路：學生繳交學費

四大類合理用途：
•1.教學

•2.研究

•3.教育行政

•4.教育與學習
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OpenSource　Ｓ oftware(開放源碼
)

免費的午餐還是要付成本的！！

Q: Is OpenSource(開放源碼 ) totally free?
A: Expectation vs. Anticipation
  1.OpenSource is not equal to “free”, it costs!
    人員要訓練，電腦要買… 

  2.oss 通常管理介面較不足。要有自己擴充的決心。
  3.oss 不能成為壓榨技術人員的藉口 ( 預算刪為 0 元 )
  4.oss 必須基於熱忱，和鼓勵 !

不是不採用，是要先認識清楚！
. 要先評估哪個單位的哪些專案適合用哪個 oss( 有人懂技術 )
. 要先教育老闆先有正確的認知，以免產生錯誤的期待。
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OSS的導入方法

　我的建議 :

•原計畫　：商用軟體 30萬 + 硬體 20萬 = 50萬 

•修正計畫： oss(免費 ) + 訓練費 10萬 ＋硬體 20萬 = 

30萬

　 1. 期初成本：帳面看來是節省 20萬

  2. 期末成本：訓練好技術人員並要求留下技術文件，以後

可以自行修改又回饋 oss社群，又不必受商用軟體廠商的約

制 (M ＄每年都來煩你一次 )。 後續維護費可以節省百萬。
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Conclusion

•Thanks for Listening ~


