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中央大學 楊素秋

Email: center7@cc.ncu.edu.tw
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報 告 大 綱

•1.網路安全工作重點

•2.Flooding 訊務偵測

–PortScan, Spam, Packet flooding

•3.網路安全概念的宣導

–文件整理 & 討論群

•4.TANet 連線學校資通安全管理規範

•5.總結
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1.網路安全工作重點

•Key to putting an end to the dark side of 
network

–Increase awareness

•Education users

–Implement organization policies

–Use Technology to protect against these 
threats

•Flooding Detection system
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1.網路安全工作重點(cont.)

•Flooding 訊務偵測

•網路安全概念宣導工作

–相關網站與文件的整理

–網路安全資訊的溝通

•TANet 連線學校資通安全管理規範

–參考依據：BS7799 & ISO17799

–預計推動時程

•Copyright infringement 
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2.Flooding 訊務偵測

•Flooding 異常訊務量測首頁

–Abuse complain log

•abuse@ncu.edu.tw 接受abuse通知

•自動轉寄管理人員

–FDS (Flooding Detection System)

•實做 Flooding 訊務量測

•異常訊務量監測

•偵測得異常 flooding sources

•自動將訊務數據轉寄管理人員

mailto:abuse@ncu.edu.tw
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智財權抱怨信頻次分布 (2004-2006)
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2.Flooding 訊務偵測(cont.)

•Abuse complain的處理
–http://ayang.tyc.edu.tw/~yang/Moe/index_spam.php

–PortScan/Password crack

–Spam (廣告/色情)

–Infringement (侵犯智慧財產權)

–Phishing (Fraud)

http://ayang.tyc.edu.tw/~yang/Moe/index_spam.php
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桃園區網Abuse 檢舉信件分布圖(year-2004)
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桃園區網Abuse 檢舉信件分布圖(year-2005)
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桃園區網Abuse 檢舉信件分布圖(year-2006)
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2.Flooding 訊務偵測(cont.)

•FDS uses technology to protect 
against abuse threats

–PortScan, Spam and Packet flooding 
sources 

•Share a crucial common feature

•Send out excessive probes/messages to a huge 
amount of destination systems
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2.Flooding 訊務偵測(cont.)

•FDS offers a cheap accessible way for 
detecting the extremely flooding 
anomalies

•Gathering the NetFlow data 

•Constructing feature of the anomaly 

•Aggregating and sort out the top-N source 
systems

•Detecting the anomaly through comparing the 
multiple measured traffic variables
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2.Flooding 訊務偵測(cont.)

•FDS (Flooding Detection System)

–Flooding 異常訊務監測網頁

•http://lisa.tyc.edu.tw

–(a) PortScan anomaly

–(b) SMTP flooding 

–(c) UDP packet flooding

http://lisa.tyc.edu.tw/
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SMTP Flooding訊務監測網頁(一) :  Hourly Anomalies
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SMTP Flooding訊務監測網頁(二): Detected anomalies
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SMTP Flooding 訊務監測介面 (三): 通告信內容
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Port Scan訊務監測介面 (一) :  Hourly Anomalies
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Port Scan訊務監測介面 (二): Detected anomalies
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Port Scan訊務監測介面 (三): 通告信內容
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UDP Packet Flooding監測介面 (一) :  Hourly Anomalies
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UDP Packet Flooding監測介面 (二) :  Detected Anomalies
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Transportation Byte/Octet MRTG 監測介面
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Transportation Packet MRTG 監測介面
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3.網路安全概念的宣導

•相關網站與文件的整理

–文件
•SMTP Flooding Detection 

•PortScan Detection

•Others 

–網站
•SANS (SysAdmin,Audit,Network,Security)

•國家資通安全通報中心及技術中心

•CERT/TWCERT,MicroSoft,Trend

–網路安全資訊的溝通
•網路安全留言板
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4. TANet 連線學校資通安全
管理規範

•緣由

–資安事件的層出不窮，指出了資訊相關單位在事件防
範能力上的不足,多數單位對於建置資通安全系統的需
求。

–政府制定的「行政院及所屬各機關資訊安管理規範」,
無法適用於TANet 連線學校(學術單位與政府機關的屬
性不同),有必要研擬一套專屬的資通安全管理規範。

•執行單位

–成功大學

–NII 產業發展協進會
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TANet 連線學校資通安全
管理規範（草案）

•任務
–擬定並維護TANet 連縣學校之ISMS 建置相關標準、規範、流程、

須知，以及訓練教材等文件。
–辦理TANet 連線學校資通安全推廣相關研討會、講習會，以及師

資培訓課程活動。
–接受教育部或其他機構委託規劃及辦理TANet 連線學校資通安全

推廣活動。
–稽核檢驗TANet 連線學校ISMS 之推行結果。
–出版TANet 連線學校資通安全相關之刊物。
–連繫學校、政府機構、企業及學術界，促進TANet 連線學校資通

安全相關議題之交流與討論。
–確保TANet 連線學校資通安全標準與教材內涵發展符合網路與電

腦資訊技術發展情形。
–推動TANet 聯線學校之ISMS 建置之落實。
–辦理其他為達成本小組宗旨之必要事項。
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TANet 連線學校資通安全
管理規範（cont.）

•參考規範

–以ISO 27001:2005(E)、ISO17799:2005 規範
為主要參考依據

–考量各連線單位之規模及需求，進行內容調整

–以行政院及所屬各機關資訊安全管理規範為主
要的稽核點內容

–依據配合各規範之條款，進行各項目之調整。
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TANet 連線學校資通安全
管理規範（cont.）

•適用範圍

–本標準適用於教育部電算中心、部屬館所、縣市網中
心、大專院校以及高中職資訊管理單位等資訊業務相
關單位。

–由於上述之單位，無論是層級、位置、規模有著不小
的差異，為避免施行單位面對部分規範窒礙難行的問
題，本標準將適用單位分為三群。

–主要目標以「學術網路系統」與「校務資訊系統」為
範疇，配合上述三群分屬，制定出適宜該施行單位所
需之條款。
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TANet 連線學校資通安全
管理規範（cont.）

•第一群
–本群適用單位以教育部電算中心、部屬館所、縣市網中心、大專

院校執行區網功能之學校等為主，適用之規範須遵從較高的嚴謹
度，並且不得轉換至其他二群(除了原屬其他二群之單位外)。。

•第二群
–本群適用單位以公私立大專院校計中(不包含區網中心之學校)為

主，適用規範之嚴謹度較低於第一群單位，若原屬本群之單位根
據自身的需求，可轉往適用第一群或是第三群之準則。。

•第三群
–本群適用單位以公私立高中職學校資訊管理單位為主要對象；適

用規範之嚴謹度為三群中最為寬鬆者，乃為配合此群中所屬單位
之規模與經費之故，但亦可根據自身的需求，轉往依循另兩群之
準則。
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TANet 連線學校資通安全
管理規範（cont.）

•試作點導入

–成大計網中心導入ISMS 之範圍

•網路應用服務-以網路作業組所之作業流程及所提
供之網路應用服務為主

•行政資訊應用-以校務資訊組之[校務行政電腦化]
之系統開發, 維護及應用為主.

–成大計網中心配合本計劃之考量點.

•在政策,安全組織尚未明確之情況下

•時間因素,經費考量,人力考量

•現有管理措施之改變,環境架構之改變
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TANet 連線學校資通安全
管理規範（cont.）

•成大計網中心配合本計劃之措施
–訂定資安政策,呈請上級支持此政策並成立[資安會報]
組織

–就目前現有安控管理措施進行文件化
•政策文件,網路運作緊急應變計劃

•帳號密碼管理原則,病毒防範機制,備份作業,主機伺服器管理,
機房門禁管理,弱點掃描

•資安檢視,資安事件處理,資安事件通報機制,機房設備建置,機
房安全緊急處理程序,宿網管理辦法,個人電腦使用規範

–教育訓練實施計劃

–永續經營計劃

–異地備援



2006-03-30 桃園區網中心 36

TANet 連線學校資通安全
管理規範（cont.）

•持續調整「資通安全推動小組」架構以及相關任
務分屬。
–調整規範內容，確認各分群之適用性。
–邀集各群組單位之代表，進行規範的檢視，了解實際
狀況與需求。

–積極進行試作點的建置，務求各方面的完善。
–設計規範說明會以及教育訓練之文件，提供予相關單
位代表，作為所屬單位之參考。

–製作ISMS 建置教學影片，作為日後各單位導入資安防
護時的依歸。

–協助各連線單位建置ISMS ，以最低成本形成一有效之
安全環境。
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TANet 連線學校資通安全
管理規範（cont.）

•ISMS 推動時程

–準備階段(2006年)

•制定全責組織/任務草案

•訂定規範及相關參考文件
–ISMS (Information Security management Standard)

•規範宣導/教育訓練/試作點建立

–執行階段(2007年)

•落實於 TANet連線學校之資安稽核服務
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5.總結

•日趨完整的網路安全防禦

–Technique

•區網

•校園網

•使用者端

–Education end user

–Security policy
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5.總結(cont.)

•進行中的工作

–網路安全文件的彙整與分享

–網路管理工具與說明文件的彙整

–Content-based 網路入侵偵測系統

•Mining

•Detection


