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Outline
• Netflow 輸出程式

• IP-ARP 偵測與盜用反制

• 網蟲偵測及處理

• PPPoE 在宿網上的應用

• Printing Service



Netflow Setting on 
CISCO

ip flow-cache entries 524288
ip flow-cache timeout inactive 30
ip flow-cache timeout active 10
mls flow ip interface-full
mls nde sender version 5
interface xxx

ip route-cache flow
ip flow-export source VlanXXX
ip flow-export version 5
ip flow-export destination A.B.C.D nnn



Netflow Setting on Juniper

forwarding-options {
sampling {

input {
family inet {

rate 1;
}

}
output {

cflowd A.B.C.D {
port nnn;
version 5;

}
}

}
}
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NetflowExporter
• Emit netflow v5 udp datagrams

• CISCO-like command-line interface

• http://sunsite.cc.ncu.edu.tw/NetflowExporter/

http://sunsite.cc.ncu.edu.tw/NetflowExporter/


NetflowExport 原理
• 由網路介面讀取網路原始封包

• 對封包進行 Layer 4 的解析

• 以 (protocol, source-ip, source-port, 
destination-ip, destination-port) 為索引, 建立
flow-table.

• 對過久沒有新連線的 connection 做 expire 處理

• 對連線過久的 connection 做 expire 處理

• 所謂的 expire 處理是將 flow 資料以 Netflow 
version 5 的格式寫出



IP 冒用偵測技巧

• 最簡單的 IP 冒用偵測技巧就是監聽網路上
的 ARP 封包。

• ARP Request 封包是廣播封包，所以可以
在 LAN 上的任意監測點來偵測。



IP 冒用的防止

• 網路設備的 IP-MAC binding 功能

• 使用 PPPoE 取代 Static IP address 或 DHCP

• 利用 IP 盜用偵測機制再配合其它的管制方法

如：Layer 2 filter, 鎖 port 等



IP 冒用防止的參考例
• 環境：中央大學學生宿舍網路
• IP 發放策略：Static IP Address

MySQL

資料庫

Web

Server ARP 偵測/干擾

學生登錄卡號
資料，系統核
發 IP 位址



IP 冒用防止的參考例
(continue)

• 環境：中央大學學生宿舍網路
• IP 發放策略：Static IP Address + Manual allocation DHCP

MySQL

資料庫

Web

Server ARP 偵測/干擾

學生登錄卡號
資料，系統核
發 IP 位址

Manual allocation

DHCP DHCP

ARP Request/Reply



802.1q Virtual LANs
DST MAC SRC MAC TYPE Payload

DST MAC SRC MAC TYPE PayloadTPID TCI

TPID: Tag Protocol Identifier (0x8100)

TCI: Tag Control Information

Octets:

bits:

1 2

8 6 5 4 81 1

user priority

C
F

I

VID

Canonical Format Indicator



網蟲偵測及處理



微軟安全漏洞與網蟲

• MSRPCDCOM

• 安全漏洞修補，如: MS03-041 ~ MS03-47

• 疾風病毒

• 假好心病毒

• SQL Slammer

• Nimda, CodeRed



目前使用的偵測技巧
• 陷阱式偵測

• 流量異常偵測

• 特殊網路行為



ICMP Blaster
• C:\>windump -ne icmp and host 140.115.5.106

windump: listening on \Device\NPF_{7BB3D355-D282-4F1C-ACA2-34E4D09BF26B}
18:51:53.382300 0:90:27:5a:d6:f0 0:7:eb:2:d4:9 0800 106: IP 140.115.5.106 > 140.
113.204.145: icmp 72: echo request seq 50374
18:51:53.384233 0:90:27:5a:d6:f0 0:7:eb:2:d4:9 0800 106: IP 140.115.5.106 > 140.
113.204.146: icmp 72: echo request seq 50630
18:51:53.386241 0:90:27:5a:d6:f0 0:7:eb:2:d4:9 0800 106: IP 140.115.5.106 > 140.
113.204.147: icmp 72: echo request seq 50886
18:51:53.388250 0:90:27:5a:d6:f0 0:7:eb:2:d4:9 0800 106: IP 140.115.5.106 > 140.
113.204.148: icmp 72: echo request seq 51142
18:51:53.390265 0:90:27:5a:d6:f0 0:7:eb:2:d4:9 0800 106: IP 140.115.5.106 > 140.
113.204.149: icmp 72: echo request seq 51398
18:51:53.392265 0:90:27:5a:d6:f0 0:7:eb:2:d4:9 0800 106: IP 140.115.5.106 > 140.
113.204.150: icmp 72: echo request seq 51654
18:51:53.394269 0:90:27:5a:d6:f0 0:7:eb:2:d4:9 0800 106: IP 140.115.5.106 > 140.
113.204.151: icmp 72: echo request seq 51910
18:51:53.396396 0:90:27:5a:d6:f0 0:7:eb:2:d4:9 0800 106: IP 140.115.5.106 > 140.
113.204.152: icmp 72: echo request seq 52166
18:51:53.400731 0:90:27:5a:d6:f0 0:7:eb:2:d4:9 0800 106: IP 140.115.5.106 > 140.
113.204.153: icmp 72: echo request seq 52422
18:51:53.402302 0:90:27:5a:d6:f0 0:7:eb:2:d4:9 0800 106: IP 140.115.5.106 > 140.
113.204.154: icmp 72: echo request seq 52678
18:51:53.404305 0:90:27:5a:d6:f0 0:7:eb:2:d4:9 0800 106: IP 140.115.5.106 > 140.
113.204.155: icmp 72: echo request seq 52934
18:51:53.406518 0:90:27:5a:d6:f0 0:7:eb:2:d4:9 0800 106: IP 140.115.5.106 > 140.
113.204.156: icmp 72: echo request seq 53190



ICMP Blaster 附帶的 ARP 
點名

• arp who-has 140.115.165.0 tell 140.115.35.48
arp who-has 140.115.165.1 tell 140.115.35.48
arp who-has 140.115.165.2 tell 140.115.35.48
arp who-has 140.115.165.3 tell 140.115.35.48
arp who-has 140.115.165.4 tell 140.115.35.48
arp who-has 140.115.165.5 tell 140.115.35.48
arp who-has 140.115.165.6 tell 140.115.35.48
arp who-has 140.115.165.7 tell 140.115.35.48
arp who-has 140.115.165.8 tell 140.115.35.48
arp who-has 140.115.165.9 tell 140.115.35.48



SQL Slammer
• [~] # tcpdump -ne ip multicast
• tcpdump: listening on eth0
• 1.5000: udp 32
• 13:39:45.158851 0:80:c8:27:34:86 1:0:5e:11:49:e7 ip 418: 140.115.95.47.nsc-ccs >
• 238.145.73.231.ms-sql-m: udp 376 [ttl 1]
• 13:39:45.158940 0:80:c8:27:34:86 1:0:5e:6:ff:96 ip 418: 140.115.95.47.nsc-ccs >
• 229.6.255.150.ms-sql-m: udp 376 [ttl 1]
• 13:39:45.159013 0:80:c8:27:34:86 1:0:5e:c:2e:a6 ip 418: 140.115.95.47.nsc-ccs >
• 235.140.46.166.ms-sql-m: udp 376 [ttl 1]
• 13:39:45.159097 0:80:c8:27:34:86 1:0:5e:12:a6:d9 ip 418: 140.115.95.47.nsc-ccs >
• 229.18.166.217.ms-sql-m: udp 376 [ttl 1]
• 13:39:45.159156 0:80:c8:27:34:86 1:0:5e:53:3b:4b ip 418: 140.115.95.47.nsc-ccs >
• 229.83.59.75.ms-sql-m: udp 376 [ttl 1]
• 13:39:47.185376 0:80:c8:27:34:86 1:0:5e:79:5c:99 ip 418: 140.115.95.47.nsc-ccs >
• 224.249.92.153.ms-sql-m: udp 376 [ttl 1]
• 13:39:47.186005 0:80:c8:27:34:86 1:0:5e:7:6b:d0 ip 418: 140.115.95.47.nsc-ccs >
• 235.7.107.208.ms-sql-m: udp 376 [ttl 1]
• 13:39:47.186099 0:80:c8:27:34:86 1:0:5e:79:2c:1 ip 418: 140.115.95.47.nsc-ccs >
• 235.249.44.1.ms-sql-m: udp 376 [ttl 1]
• 13:39:47.186171 0:80:c8:27:34:86 1:0:5e:5d:7b:d2 ip 418: 140.115.95.47.nsc-ccs >
• 229.221.123.210.ms-sql-m: udp 376 [ttl 1]
• 13:39:47.190408 0:80:c8:27:34:86 1:0:5e:2f:4d:65 ip 418: 140.115.95.47.nsc-ccs >
• 236.175.77.101.ms-sql-m: udp 376 [ttl 1]



CodeRed/Nimda
• 可利用流量異常或利用陷阱機制來偵測

• 140.115.155.102 - - [04/Sep/2003:10:37:07 +0800] "GET 
/default.ida?XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX%u9090%u6
858%ucbd3%u7801%u9090%u6858%ucbd3%u7801%u9090%u6858%ucbd3
%u7801%u9090%u9090%u8190%u00c3%u0003%u8b00%u531b%u53ff%u0
078%u0000%u00=a  HTTP/1.0" 404 280 "-" "-"

• 140.115.5.35 - - [04/Sep/2003:12:12:51 +0800] "GET 
/scripts/root.exe?/c+dir HTTP/1.0" 404 285 "-" "-"

• 140.115.5.35 - - [04/Sep/2003:12:12:51 +0800] "GET 
/MSADC/root.exe?/c+dir HTTP/1.0" 404 283 "-" "-"

• 140.115.5.35 - - [04/Sep/2003:12:12:51 +0800] "GET 
/c/winnt/system32/cmd.exe?/c+dir HTTP/1.0" 404 293 "-" "-"

• 140.115.5.35 - - [04/Sep/2003:12:12:51 +0800] "GET 
/d/winnt/system32/cmd.exe?/c+dir HTTP/1.0" 404 293 "-" "-"



簡易的偵測程式
#!/usr/local/bin/perl -w

my @filter = qw(-ni eth0 udp port 1434);
my %iplist = ();
my $terminate = 0;

$SIG{INT} = $SIG{TERM} = sub { $terminate = 1; };

open FN, "-|" or exec "tcpdump", @filter;
select (FN); $| = 1;
while (<FN>) {

chomp;
if (/ (\d+\.\d+\.\d+\.\d+)\..* > ((\d+)\.\d+\.\d+\.\d+)\.ms-sql-m/) 
{

if ($3 > 224 and $3 < 239) {
# printf "[%s][%s]\n", $1, $2;

if (exists $iplist{$1}) {
++$iplist{$1};

} else {
$iplist{$1} = 1;

}
}

}

last if ($terminate);
}
close FN;

foreach my $ip (keys %iplist) {
printf "[%s][%d]\n", $ip, $iplist{$ip};

}



如何讓使用者知道自己已
經中毒

• 公告在佈告欄, 電梯, BBS, 網站…

• Email 通知

• Window Messanger

• Net send

• 網頁導向 (讓使用者無法連到正常的網頁, 

而是連到看見自己中毒的網頁)

• telnet 導向

• pop3 導向



可達到網頁導向的做法
Layer 3 Solutions
• Proxy Server

• Router (Policy Route)

Layer 2 Solutions
• MAC VLAN

• DHCP

• ARP Spoofing



[Sol.L3] Proxy Server
• 有點像是色情防治的做法, 但實際上是相
反的, 色情防治是對目的做過濾, 而中毒
通知是對來源做控制

• 最好能有 Transparent proxy 的功能, 
所以可能要配合 Router 的 port 
redirection 或 wccp 等功能



[Sol.L3] Router (Policy 
Route)

• Router 要能對特定的 IP 列表有獨立的
Routing

• Juniper 上有 Filter-Based routing 可
達此目的

• 使用者使用的 Proxy Server 必需在
Router 外



[Sol.L2] MAC VLAN
• Switch 必須要有 MAC VLAN 的功能

• 把中毒機器的卡號設定在中毒的 VLAN 
上，可避免 LAN 上的感染及減小網路
的影響

• 中毒的 VLAN 上放假的 Router 及
Proxy Server 讓中毒機器的使用者在連
線時得到中毒通知的畫面

• 如果知道使用者在某 port, 且該 port 只
有一個 user 時, 也可以考慮用 port vlan



[Sol.L2] DHCP
• 條件是使用者都是使用 DHCP 自動取得

IP

• 把中毒者的卡號寫到 DHCP Server, 讓
DHCP Server 分配給中毒機器內部中毒
使用的 IP 位址

• 讓中毒使用者的 default router 是一台
中毒告知的機器



[Sol.L2] ARP Spoofing
• 做一台 ARP 的代答機

• 將中毒的機器的卡號寫在 ARP 代答機中

• ARP 代答機對中毒列表的機器回應一個
中毒告知機的 MAC, 其它未在列表的機
器均以正常方式處理



中毒告知機的建置 (以
Linux 為例)

• 用 Apache 建置網站, 但 service port 要避免
使用 80 (例如使用 81)

• 用 Squid 建置 proxy 功能, 但 service port 
要避免使用 3128 (例如使用 3129)

• 用 iptables 或 ipchains 把進入 80 的重導到
81, 進入 3128 的重導到 3129

• Web Server 除了中毒通知的網頁外, 可利用
ErrorDocument 將網頁指回首頁

• Squid 要加一支 redirect 的 program 將對所
有其它網站的 request 重導回自己



中央大學的因應措施
Cisco 6509

Juniper M20Alcatel 5022

Cabletron

SSR 8000

中毒告知及
解毒說明MAC 鎖卡

中毒列表導向

偵測

偵測

UserUser



Juniper 上的設定
• filter filter-on-dormet {
• term redir-infiltrate {
• from {
• source-prefix-list {
• icmp-blaster;
• }
• protocol tcp;
• destination-port [ http telnet 

3128 ];
• }
• then routing-instance transproxy;
• }
• term deny-infiltrate {
• from {
• source-prefix-list {
• icmp-blaster;
• }
• destination-port-except domain;
• }
• then {
• reject;
• }
• }
• term default {
• then {
• accept;
• }
• }
• }

• policy-options {

• prefix-list icmp-blaster {

• 140.115.193.110/32;

• 140.115.202.9/32;

• 140.115.202.134/32;

• 140.115.202.154/32;

• }

• }

• routing-instances {

• transproxy {

• description "Transparent Proxy";

• instance-type forwarding;

• routing-options {

• static {

• route 0.0.0.0/0 next-hop 
140.115.193.109;

• }

• }

• }

• }



Cabletron SSR8000 上的
MAC 鎖卡

• filters add static-entry source-mac 00055d:8cb543 in-port-list 
et.(1,3,5).(1-8),gi.(2,4).(1-2) restriction disallow vlan 2 out-port-list 
et.(1,3,5).(1-8),gi.(2,4).(1-2) name blk_40_234

• filters add static-entry source-mac 000c6e:84a872 in-port-list 
et.(1,3,5).(1-8),gi.(2,4).(1-2) restriction disallow vlan 2 out-port-list 
et.(1,3,5).(1-8),gi.(2,4).(1-2) name blk_103_33

• filters add static-entry source-mac 000c6e:720c08 in-port-list 
et.(1,3,5).(1-8),gi.(2,4).(1-2) restriction disallow vlan 2 out-port-list 
et.(1,3,5).(1-8),gi.(2,4).(1-2) name blk_161_18

• filters add static-entry source-mac 0080c8:7ee1a1 in-port-list 
et.(1,3,5).(1-8),gi.(2,4).(1-2) restriction disallow vlan 2 out-port-list 
et.(1,3,5).(1-8),gi.(2,4).(1-2) name blk_150_103

• filters add static-entry source-mac 000c6e:81812e in-port-list 
et.(1,3,5).(1-8),gi.(2,4).(1-2) restriction disallow vlan 2 out-port-list 
et.(1,3,5).(1-8),gi.(2,4).(1-2) name blk_184_168

• filters add static-entry source-mac 0050ba:7506c1 in-port-list 
et.(1,3,5).(1-8),gi.(2,4).(1-2) restriction disallow vlan 2 out-port-list 
et.(1,3,5).(1-8),gi.(2,4).(1-2) name blk_61_181



網站
•中央大學中毒機器管理網站 (併在目前
的學生宿網系統中)

• http://www.cc.ncu.edu.tw/studdorm/



PPPoE 在宿網上的應用



Why PPPoE
• 中毒隔離

• 重灌的電腦需上網 Update, 但上網又易中
毒

• 以 PPPoE 為 LAN protocol, 關閉 TCP/IP

• PPPoE 取得 IP 只能連上 PPPoE Server, 並
透過 Proxy Server 上網更新

• https://website.cc.ncu.edu.tw/dormnet/PPPoE/index.php

https://website.cc.ncu.edu.tw/dormnet/PPPoE/index.php


架構示意

R

RLinux
VLAN Tagging
NoIP/PPPoE

PPPoE Server
Proxy Server



Printing Service



印表服務範圍
• 使用終端機室的開放電腦

• 使用宿舍個人電腦

• http://dolphin.cc.ncu.edu.tw/

http://dolphin.cc.ncu.edu.tw/


設定方式
• 在Windows 上設定遠端印表機

(Standard TCP/IP port, LPR protocol)

• https://dolphin.cc.ncu.edu.tw/prtserv
/index.php?section=howto&sub=setup

https://dolphin.cc.ncu.edu.tw/prtserv/index.php?section=howto&sub=setup


使用技術
• 一個 LPD 程式將使用者列印的資料先儲存下
來, 並記錄來源 IP

• 預估張數程式檢查資料張數並記載在資料庫中
• Web 介面讓使用者登入, 並以使用者 IP 決定
他所列印的資料

• 依據使用者的等級及預購點數提供使用列印
• 雷射印表機依實際列印計數, 點陣印表機依預
計張數計算



列印與收費

收費 型號 非終端機
室

彩色雷射 5 HP CJ3700 Y

黑白雷射 1 HP LJ4050 Y

點矩陣 限校內
免費

EPSON N 每天限 20 張

PDF 製作 免費 Y


