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警察未來面對的犯罪與挑戰

降低網路犯罪的方法



目前網路邊際對犯罪毫無阻礙

• 1648西伐利亞(Westphalia)條約為主權概念誕
生，主權是一種對內對外高權，係在特定土地
之內對人與物的最高支配權力，外部勢力不得
干預其內政事務。

• 但線上世界的邊界就沒那麼明顯，資料在各國
之間自由流動，完全無視任何邊防軍隊，過去
跨國犯罪必需面對的種種阻礙，已煙消雲散。

• 網路犯罪獲利容易、匿名性高，而且警方能發
揮的也有限，網路犯罪的本刑也輕多了。



事實已證明，歹徒是最懂得如何採用和搭配最新科技，達
成自己的用途，而且他們總是不斷尋找新的機會。









2013年4月23日下午1點多入侵美聯社Twitter帳號，並透過該帳號發
文指出，白宮發生兩起爆炸事件導致總統Barack Obama受傷，消息
一傳出，美國道瓊指數立刻從14697點跌至14554點。



當道路關鍵基礎建設遭到入侵



為什麼會有這麼多犯罪?

• 網路的世界愈來愈複雜

145,000 400,000 

45,000,000 
50,000,000 

100,000,000 

1969阿波羅11號 1980太空梭 Office 2013 歐洲大型粒子對撞機 行車電腦

程式碼行數(複雜度)

軟體一般1,000行會有20-30個漏洞，如果程式有1億行，就可能會有
200-300萬個可能的漏洞



資料外洩的嚴重性



• 美國開了這麼一個網站 --
“Please rob me”，中文
的意思就是，請你來搶劫我
吧！大方來盜取我的財物
吧！上頭列出了好幾個人頭
照，都是你可以搶劫的對
象。目前看來一共有787個
強劫商機。

• 這些苦主的共同特徵都是在
twitter上面留下了“我離開
家了”的訊息，並同時透過
地理定位告知了他／她的實
際地理位置！透過mashup，
地圖票漂亮亮地呈現在那
裏，不費吹灰之力可按圖索
驥大方驅車前往。



Google能搜到多少資料?

當您使用搜
尋引擎搜尋
網路時，您
看到的只有
0.03%(大約
3,000頁的
資料，只能
搜尋到1
頁)。

免費下載



黑暗網路的Google





警察未來面對的
犯罪與挑戰



網路霸凌 • 加拿大女孩阿曼達‧陶德(Amanda 

Todd)在12歲時在網路上被騙露了

胸部給對方看。時間過了許久，突

然有位陌生人傳輸訊息給她。要求

她繼續脫衣視訊，不然將在她的臉

書好友群中散撥她的裸照。

• 隔年某日，一位警察登門拜訪。並

告知她「她的裸照被散布在網路

上。」

• 接下來許多朋友開始疏離她、恥笑

她。甚至有人用她的裸照部分剪影

作為臉書大頭照來羞辱她。

• 2012年，阿曼達‧陶德拍攝了一段

「以字卡代替語言」的影片。說明

了這段故事，並在上傳到Youtube

之後與世長辭。卒年16歲。

多個國內電視節目針針對此自殺事件，探討網路
霸凌與青少年使用網路的相關議題，如公視主題
之夜將加拿大CBC電視台製作的紀錄片《網路殺了
她（英語：The Sextortion of Amanda 
Todd）》。



對抗犯罪的群眾外包



比特幣(Bitcoin)
不受任何政府控制
的網路虛擬貨幣



3D列印技術
自己的槍自己印



駭進生物辨識科技

• 生物特徵辨識(指紋)，警方
已使用這套技科來辨識罪犯
超過125年。

• 如果連醫院MRI的資料都可能
遭駭?

• 試想如果您是幾千萬個遭到
身分盜竊的受害者之一，要
換張新的信用卡或身分證都
沒有問題，但如果指紋被
盜，可沒有重設的方法。



手機以指紋鎖定很安全嗎?



降低網路犯罪的方法



教育是關鍵

• 我們已無法不使用科技。

• 科技不是壞東西，只是我們對它瞭解太少。

• 世界上只有兩種產業會把顧客稱為「User」
(使用者)﹕電腦設計師和毒販，因為使用這
兩類產品而蒙害，所得的賠償最少。

• 並不是要把每個人都教育成程式設計師，而
是讓每位民眾對於身邊科技如何運作都有基
本理解。





現實生活 網路空間
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