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印表機勒索訊息事件說明

事件說明：106年2月有一證券商發現印表機自

動列印出勒索訊息，陸續有學校也發生同樣的

事件。

2/17 TACER開始印表機遭列印勒索訊息損害調查。

查詢過後發現只要是印表機預設在9100 port並使用

公開IP的話，勒索訊息就會經由9100port 且並不需

要裝驅動 telnet [ip] 9100或nc [ip] 9100就可以印

出訊息來。
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印表機勒索訊息事件說明(續)

包含 Canon、Epson、HP、Brother 等品牌的印表機，

他藉由網路列印協定 IPP、線上印表機公用 Line 

Printer Daemon、以及開放的 9100 連接埠，進行網路

印表機的入侵，約有 15 萬台印表機被成功駭入。

被入侵的上萬台印表機，則是自動列印了以 ASCII 碼

製作的機器人，上頭還表明用戶的印表機已經成為殭

屍網路的一部分。

 暱稱Stackoverflowin的駭客在自己的 Twitter 上表示這只是

開個玩笑，並藉此提醒大家留意網路印表機的防護能力。
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資料來源參考https://twcertcc.org.tw/twcert/news/10
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防護建議措施修正

防護建議措施修正。

 將辦公室所有電腦檔案作 “離線” 備份 (例如複製到行動硬

碟上，且複製完後不要接在電腦上)，避免它轉而攻擊其他有

資料的電腦。

 將該印表機的IP改掉，並且將 gateway 亂設為某個無法連線

的IP，mask 改為255.255.255.255，讓印表機無法對外界連線

作出回應。

 請確認每一台電腦都有定期更新病毒碼，並全面掃毒。
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資料來源參考https://twcertcc.org.tw/twcert/news/10



2016@Center, National Central University.

防護建議措施修正(續)

 系統上非必要的服務程式亦建議移除或關閉。

 建議裝置設備不要使用公開的網際網路位置，如無法避免使

用公開的網際網路位置，建議裝置設備前端需有防火牆防護

，並採用白名單方式進行存取過濾。

 檢驗防火牆規則，確認個別系統僅開放所需對外提供服務之

通訊埠

2017/5/8 7

資料來源參考https://twcertcc.org.tw/twcert/news/10
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工商廣告宣導

網管通訊錄更新

若單位名稱、網管人員及聯絡方式有變動請與區網

聯絡更新。

教育訓練/講座/會議

原則上都安排在星期四

校園資安推廣

推廣對象：教職員及學生均可

徵求連線單位講師支援(具有資安相關證照及相關研

究)
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區網連絡人：
邱惠隆
center38@cc.ncu.edu.tw
03-4227151#57516

mailto:center38@cc.ncu.edu.tw


2016@Center, National Central University.

感謝你的耐心聆聽!

Q&A


