
區網會議分享報告

報告人：電算中心網路組莊孟翰
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大 綱

• 學校簡介。

• 校園網路介紹。

• 工作淺談與網路管理實務。
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軍事學院(戰爭、陸軍、海軍、空軍等學院)

理工學院(國科、電機、電子、資工、機航、
化學材料、環工、動力等科系)

管理學院(法律、財務、運籌、資管、資策等科系)
政戰學院(政治、新聞、應用藝術、社工等科系)
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學校簡介-讀軍事大學的好處
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1.每個月有零用錢，父母不用花錢
2.洗澡從小時變分鐘
3.棉被亂七八糟變成豆腐塊
4.變得有禮貌
5.燙衣服呱呱叫
6.打掃、洗碗還會補紗窗
7.駝背變成挺直
8.回家覺得菜變好吃
9.作息正常眼睛都亮了
10.身體變強壯變健康(定期運動跑步)



校園網路介紹

軍事網路

學術網路
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校園網路介紹

軍事網路
(1)獨立區域網路

(2)資安管制嚴格

a.網路開通管制

b.USB管制

c.資料交換
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校園網路介紹

學術網路
(1)網路設備電算中心統一納管

(2)網管隨時待命

(3)資安事件查不完

(4)網路大小事找網管
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校園網路介紹-學網資安設備

1.骨幹防火牆(palo alto 5050)
政策規定：只開放80及443 Port

2.網頁過濾器(Websense)
(1)禁止網頁(遊戲、賭博、色情、暴力)

(2)上網行為;查看封包(安裝憑證)80、443port

3.網路流量分析器(Cyberbox)
分析IP行為- 關聯性;橫向感染
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網路管理實務-網路監控
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在校園裡有著這麼多的網路交換器在執行運作，要

做好網路的管理也是一門學問，在論語上說：「工

欲善其事，必先利其器」，身為網路管理員要做好

校園的網路管理，也必須要有一個好的工具，而這

一個工具就稱為網路監控系統。



校園網路監控系統的選擇

目前市面上有眾多的網路監控系統，如果排除掉須

付費的系統外，在免費開放的網路監控系統之中，

有Cacti、Nagios及Monit 等系統，而在本校則是

選擇導入Cacti這一套網路監控系統。
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校園網路監控系統的選擇

Cacti是一套網路監控系統，他最大的優點就是在於Open 

Source，沒有任何版權受限的問題，也不需要任何License

費用，Cacti的特色包含：無限制流量圖形、高可用性資料

源，大眾化SNMP Support、帳號管控權限等，並且可以

整合包含：Router、Switch、Linux Server、Windows 

Server等，收集資料涵蓋CPU使用率、RAM使用量、LAN

使用量等，在這眾多的優點之下，因此選擇了Cacti 作為校

園網路的監控系統。
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網路監控系統 安裝準備

安裝Cacti網路監控系統，硬體方面，只需要一台小小的伺

服器主機，本次架設採用是IBM 3350 的伺服器主機，軟體

方面，採用LINUX CentOS 6作業系統，最後在安裝從

Cacti官方網站上免費下載的Cacti監控系統。

14



網路監控系統所需安裝套件

要能夠使Cacti網路監控系統運作起來，必須在LINUX作業

系統上依序安裝Apache網頁伺服器、MySQL資料庫及

SNMP服務，然後再進行一些設定的調校與防火牆的規則。

15



Cacti監控系統運作原理

Cacti是一種運作於伺服器上的網站，其程式碼採用PHP語法內嵌於網

頁中，所以管理者在查詢資訊前，所有監控設備的資料透過SNMP協定，

存入MySQL資料庫，舉例如Switch可收集單一Port之流量資訊與設備

負載，可辨識誰占用最多流量，Router則可收集校園的Routing Table 

與設備負載，搭配Mac Track模組可解析出該設備之hostname、IP、

Mac所有資訊，以上所有資訊最終都是會存入資料庫，當管理者連線至

Cacti Web Server 時，就會透過PHP的mysql_connect函式來連線資

料庫後將管理者所查詢之條件傳回PHP頁面上。
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Cacti監控系統運作原理
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Switch
Router
Server



開始導入校園網路設備監控
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admin

*******************



導入校園網路設備監控實作

19



導入校園網路設備監控實作
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Core switch 6509

Cisco 6509-E



導入校園網路設備監控實作

21

成功加入本校第一台
網路核心交換器



完成導入校園網路設備監控
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依序加入本校網路設備



監控中設備斷線-告警
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震動告警提醒

聲音警告提醒



校園網路監控系統-導入前後比較
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校園網路監控系統導入前維修情形

!不能上網

交換器故障
1

!
發現無法上網

2
交換器維修

5

4查修

反應

反應

3

接到問題反映

網路設備故障
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使用者發現網路不通 使用者反映問題

網管人員現場查修 發現非使用者的問題 機房查看發現設備故障

返回調用備援機器 再到現場執行維修 維修耗時將近一個工作天



校園網路監控系統導入後維修情形

網路設備故障
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監控系統畫面告警 網管發現告警

遠端執行無法連線 調用備援網路設備 前往機房執行維修

維修只需耗時兩個小時

交換器故障1

2

交換器維修
3

系統畫面出現告警 !

網路交換器



校園網路監控系統導入前後比較
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只需耗時兩個小時

需耗時一個工作天



校園網路監控系統導入的結果
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@大大減省網路查修的時間

@網路設備監控一目了然

@校園網路流量一把抓



工作淺談-網管人

1.網路管理(troublshooting)

2.資安事件調查(ip查不完)

3.公文處理(計畫、規定、督導、文來文往)

4.定期採購與臨時採購(預算時程壓力)

5.臨時任務
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報告完畢
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