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系統目標
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因應台灣學術網路骨幹頻寬由10G提升至100G，但帶來之網路攻
擊，其規模及強度也將大幅增加。

以自動化調整(auto-scaling)雲端架構搭配動態部署的Spark 
Cluster網路異常流量偵測系統，依照網路流量之大小自動調整
Spark Cluster的計算節點數量。



Auto-Scaling相關研究(1)

不必提早部署過多

的資源

尖峰時動態部署新

的資源

監測系統執行

(CPU、Memory…)

檢視規則是否被觸

發
自動執行資源調整
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Auto-Scaling相關研究(2)

Open Source Clouds Auto-Scaling

1 OpenNebula OneFlow service

2 OpenStack Heat service

3 CloudStack NetScaler

4 Eucalyptus Auto scaling service
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Auto-Scaling Spark異常流量偵測系統架構

OpenNebula雲端運算平台，透過
Front-End管理平台對 hypervisor
管理，系統可以建置、管理每一個
VM 的生命週期。

利用OneFlow 服務提供 auto-
scaling。

Spark Cluster 異常流量偵測系統使
用KVM Hypervisor。
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網路異常流量偵測(1)

E-mail：center20@cc.ncu.edu.tw 7



網路異常流量偵測(2)

srcIP@prot(來源IP及協定)

sum_in(輸入位元數)， sum_out(輸出位元數)

cnt_in(輸入連接量)， cnt_out(輸出連接量)

pkt_in(輸入封包量)， pkt_out(輸出封包量)
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網路異常流量處理(3)

Spark 處理流程第一階段:
透過flatMap 及 flatMapToPair，將資料轉換為 key/value pairs 的 RDD。

Spark 處理流程第二階段:
相同 key值的 pairs 以 reduceByKey 轉為 counts RDD，再將符合異常網
路流量特徵的 RDD 過濾出來。
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Multi-tier Application 設計

 OneFlow 模組提供使用者定義、執行、
管理 multi-tiered application 。

 各個虛擬機依照相依性進行部署。箭頭
代表任務間的相依性，只有當 parent 
VM 開始執行後，child VM 才會開始
被部署。
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OneFlow Auto-Scaling設計(1)

Auto-Scaling規則可依照系
統服務性質定義，詳細分析系
統特性及觀察系統執行效率。

本系統採用Spark in-
memory 計算大量之資料，
當系統執行大量運算時，CPU 
的使用率也到達高峰，因此規
則定義依據CPU 使用率增加
或減少計算節點(VM)。
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OneFlow Auto-Scaling設計(2)
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Contextualization 設計

Contextualization在新建立
虛擬機時自動設定網路相關設
定值，包括自動設定IP，定義
虛擬機 HostName 及使用之
網路介面及網段。

新建虛擬機與Spark主節點之
間的自動連接，可以設定
SSH_PUBLIC_KEY ，因此自動
建立的計算節點可利用此參數
而達到自動加入 Cluster。
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系統測試(1)

初始配置1個主節點及
1個計算節點。

初始資料量為每10分
鐘400MB。

測試逐步提升資料量至
每10分鐘4GB (初始量
的10倍) 。
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系統測試(2)

資料量提升至每10分鐘2GB (初
始量的5倍)，系統自動執行由1個
計算節點增加為2個。

到達每10分鐘處理3.5GB 時，系
統自動執行由2個計算節點增加為
3個節點
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結論

•使用OpenNebula的Auto-Scaling 功能彈性調整系統資源。當流量異常增加時，
系統自動增加計算節點。當流量減少時，也能自動減少計算節點。

Auto-Scaling

• Spark Cluster 透過Contextualization在新建立虛擬機時，自動設定相關設定值。
並利用Spark Cluster 的動態資源配置，協調新計算節點加入Cluster共同處理。

Dynamic Resource Allocation

•網管人員無需24小時人力介入，就可透過Auto-Scaling 的功能彈性調整Cluster 
計算資源。

Without any Human Operator Involvement
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The End
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