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PFSENSE軟體防火牆簡介

• OPEN SOURCE

• Based on FreeBSD

• 簡單易用

• 外掛軟體眾多

• 硬體需求低

• 硬體相容性清單
http://www.freebsd.org/releases/10.1R/h
ardware.html



Hardware Requirements

本校使用的硬體
CPU E5800

8GB RAM



WHY PFSENSE

• FREE

• 資源再利用

• 安裝容易

• 備份方便

• 回復快速



架構

Radius Server

有線與無線網路架構



架構

1. PFSense
重新導向至
驗證頁

Radius Server

2. PFSense 向RADIUS 服
務器驗證網域帳密

3.RADIUS授予遠端存取
權限

4. 驗證通過

WIFI AD 驗證流程



PFSense 驗證頁- Captive  portal

連上AP後打開 browser 會自動導向到驗證畫面

( 驗證頁可自行客製化 )



PFSense Captive  portal 1



PFSense Captive  portal 2



Captive  portal 設定PFSense Captive  portal 3

Radius Server部分

於MS Server2008或2012

新增角色
[ 網路原則與存取服務 ]中之
[ 網路原則伺服器 ] 



PFSense Captive  portal 4



PFSense Captive  portal 5



PFSense Captive  portal 6



PFSense Captive  portal 7



PFSense Captive  portal 8



PFSense Captive  portal 9



PFSense Captive  portal 10



PFSense Captive  portal 11



Captive  portal 設定PFSense Captive  portal 12

MAC : [來源端]免驗證 MAC Address

Allowed IP addresses : [目的端]免驗證IP

Allowed Hostnames : [目的端]免驗證Hostnames

Vouchers ：憑單系統

FileManager ： 客製化檔案上傳



Captive  portal 設定PFSense Captive  portal 13
Vouchers ：憑單系統



PFSense Captive  portal 14



PFSense Captive  portal 15



PFSense Captive  portal 16



備份 與 還原



即時流量監控



PFSense Packet



THE   END 

如對本次分享有任何相關疑問歡迎來信討論

張以勤
yaichin@yuda.tyc.edu.tw


