
2015/5/7 1

1

桃園區網工作報告

呂芳發
104年5月



Hui Lung-Chiu© 2014Computer Center, National Central University. 2

大綱

Tanet及TWAREN新骨幹計畫
資安防護
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Tanet及TWAREN新骨幹計畫

 計畫緣起

 為提升國家競爭力，強化國內教育學術研究網路服務，提升我國在國
際上之網路基礎環境評比，經行政院國科會第198次委員會議於民國
101 年7 月13 日決議，請教育部會同中央研究院與國研院國網中心，
擬具完整計畫書並推動

 計畫目標

 完成TANet及TWAREN新一代100G全光網路骨幹基礎建設

 提供教育學術研究網路分流機制及整體頻寬使用分析管理

 支援教育雲端運算發展及教育部新一代數位學習計畫

 骨幹頻寬具有高度使用彈性，可提供研究單位或專案使用點對點的專
屬頻寬

 提升多媒體(Multi-Media)與視訊(Video)的廣泛運用

 支援政府相關網路應用服務

 利用先進網路技術，配合國內學術研究需求，建立先進研究及創新的
網路平臺與國際研究接軌
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學研網路現況(TANet與TWAREN共構)
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100G骨幹網路規劃設計考量

規劃設計考量因素

參考國外先進研網進行規劃設計臺灣學研網路
• 各國研網均具備可以完全由自己支配使用的光設備及Dark Fiber線路

電信等級之高品質骨幹傳輸網路
• 骨幹網路可用率達99.98%以上、低網路傳輸延遲及低封包遺失率

• 設備備援性(包含卡板、設備備援性)、線路備援性、整體架構設計具備援
性
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100G骨幹網路規劃設計考量

規劃設計考量因素

頻寬彈性調度及未來擴充性
• 僅需採購擴充設備卡板即可達到頻寬擴充

• TANet及TWAREN頻寬可視實際使用需求調度頻寬互相支援

提供多層次(Multi-Layer)網路服務
• 提供Layer 0&1點對點專屬大頻寬服務

• 提供Layer2 Multi-point to Multi-point VPN服務、Layer 3 VPN服務

• 提供Layer3 IPv4/IPv6 Internet及Internet2研網路由轉訊(transit)服務

• 新一代骨幹網路完成後能搭配SDN(Software Defined Network)技術與全
球學研網路合作，讓國內研究學者能運用100G骨幹參與國際研究計畫
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100G網路服務分層示意圖
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TANet新一代網路管理分流機制
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100G教育學術研究網路頻寬需求架構圖
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資安通報統計



Hui Lung-Chiu© 2014Computer Center, National Central University.
11

PlugX 木馬程式

事件偵測說明
 遠端存取木馬PlugX變種，

為103年11月份台北區網
最多的資安事件

 疑似大規模感染
 北區ASOC針對此惡意程

式進行深入分析，透過封
包及Sandbox分析，了
解此惡意程式感染路徑及
影響範圍

PlugX Trojan Activity Detected事件圖
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PlugX 木馬程式 分析報告 (1/2)

 問題主機之中繼站
 分析結果顯示，多數感染

PlugX Trojan主機，皆連向同
一IP位址202.65.214.220 傳
送特定格式代碼

 進一步查詢該IP註冊區域為香
港，並假造Whois Record資
料，顯示該IP為Google公司
所有

 問題主機連線遊戲公司
 北區ASOC經交叉比對確認感

染主機連線之目的IP與某網路
遊戲公司IP相同
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PlugX 木馬程式分析報告 (2/2)

 VirusTotal分析
 透過Virustotal方式分析遊戲程

式執行檔，確認共有13家掃毒
引擎判定異常，具有高度風險

 Sandbox分析
 Sandbox分析結果顯示，該遊戲

執行程式在系統註冊表中建立多
種高度可疑的服務，同時修改系
統安全性相關登錄檔，主機系統
暴露於高度風險中

 緊急處理
 北區A-SOC通知遊戲公司檢測，

於各維運點阻擋連往惡意IP網路
流量，並提供遭感染主機回復處
理流程SOP，防止感染情況擴大
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Thank You!


