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大綱 

Tanet及TWAREN新骨幹計畫 
IPS Pa5060 問題解決 

管理維運-異常流量偵測 

資安防禦MiniSOC平台建置 

建議 
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Tanet及TWAREN新骨幹計畫 

Tanet及TWAREN骨幹頻寬各100G, 區網到

Tanet 40G 

分骨幹線路服務案及骨幹設備採購案,  都已公

告, 年底前完成招標 

明年初建置, 4月正式啟用 
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Tanet區網新架構  

骨幹頻寬100G, 區網到Tanet 40G 
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Paloalto IPS問題 

 2014-05 設定超量攻擊 threshold 

 當 Cpu Load (Data-plane) > 70% , 影響網路傳輸狀況 

 Dns, ssh, MS_rdp (2012-12, 2013-03 調整threshold) 

 MySql, MsSql,Pop3 (2013-03-28) 

 2014-05 overload 

 Cpu Load (Manage-plane) 持續衝高 

 TANet Backbone ISIS routing 交換狀況不穩 

 Zone protection, ACL 阻擋 異常流量 

 2014-05 overload 

 Google 相關網站連線緩慢 
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Paloalto IPS load 
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Paloalto IPS load 
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IPS 及網路調整記錄 

 5/16桃園區網IPS設備(paloaloto 5060)受到攻擊, cpu 使用率滿載造成對
外網路緩慢.  

 bypass IPS設備後,與IPS介接相關的介面會cache住資料, 需手動清除相關 

cache資料才能回復正常.  

 5/29(星期四)12:20~14:20 Paloalto5060 IPS 更改設定後重新上線 

 加入Zone Protection.  

 6/13(星期五)12:00~14:30 Paloalto5060 IPS 更換設備後重新上線. 

 cisco 6509 在做vlan forwarding  無法正常 

 6/19(星期四)12:00~14:30 Paloalto5060 IPS 更改設定後重新上線.  

 為解決 cisco 6509 在做vlan forwarding 的問題, 先在6509與骨幹網路之間先
串接 1 部10G switch. 

 9/23元智大學告知到google,淘寶等網站非常緩慢,經檢查確認是中央大
學管理學院網路送出大量異常封包, 導致桃園區網6509 cpu load 滿載對
外連線速度緩慢, 先暫時將中央大學管理學院網路隔離,網路恢復正常. 
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IPS架構圖(old) 



© 2014 Computer Center, National Central University. 10 

IPS架構圖(current) 
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資安通報統計 
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智財權統計 



© 2014 Computer Center, National Central University. 

Cloud-based異常流量偵測  

桃園區網 FDNS (舊) 

•http://hadoop5.tyc.edu.tw 

 –TopN 流量排行 , Top 連結 排行 

 –Top UDP 排行 (mysql DB) 

桃園區網 FDNS (新) 

http://hadoop.tyc.edu.tw/Fdns/ 

 –Mongo DB Collections 

 –SEARCH 功能 
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Cloud-based異常流量偵測 
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管理維運-異常流量偵測 
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TANet桃園區網中心—Fdns 

tyrc/tanet_tyrc 
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TANet桃園區網中心—Fdns 
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異常packet流量 
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異常packet流量(假冒ip) 

Cisco router : ip verify unicast source reachable-via rx 
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資安防禦MiniSOC平台建置 
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本計畫將依教育部資
科司之規畫，完成金
門縣及連江縣網中心
MiniSOC之佈建。 

進行不同區域之資安
事件分析，並將這些
深層分析結果透過
MiniSOC與其分享模組
機制落實協同防禦的
目標。 
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資安防禦MiniSOC平台建置 
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建議 

對Tanet 及教育部的建議 

center25@cc.ncu.edu.tw 
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Thank You! 


