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1. PaloAlto 5060 IPS 

 PaloAlto 5060 IPS  

 2012-12  啟用 IPS 

 2013-01  監看 IPS  

• CPU load   (mgt processor, data processor) 

• Session  numbers 

 2013-03  設定超量攻擊 threshold 

• 當 Cpu > 70% , 影響網路傳輸狀況 

– Dns, ssh, MS_rdp (2012-12, 2013-03 調整threshold) 

– MySql, MsSql,Pop3 (2013-03-28新增) 
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1. PaloAlto 5060 IPS 管理(cont.) 

單日 Botnet自動通報 (2013-04) 

• A) Receive/Extract PAloAlto Botnet pdf report 

• B) Convert pdf to plain-text file 

• C) Extract Botnet/TopApp record to DB 

• D) Extract Botnet/TopApp record to html file 

• E) Spring framework Monitoring Links 

單日 Botnet 偵測資料 (2013-04) 

• http://links.tyrc.ncu.edu.tw/Links/viewAllBotnets.do 

單日網路應用量分布資訊(2013-04) 

• http://links.tyrc.ncu.edu.tw/viewAllTopApps.do 
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2. Links 連線狀況監測 

連線學校連線品質 

連線介面紀錄 

網管通訊紀錄 

偵測資料依據 (10-minutes) 

• ping Router IP  

• retrieve www page 

監看連線狀況 

連線中斷紀錄 

連線中斷自動通告* 

連線 狀況月報表/ 計分月報表 
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3. 資安事件自動轉通告 

Asoc 資安事件自動轉通告與管理系統 

  包含 Asoc資安通報種類 

• AISAC-20607 

• NTUSOC-EWA-201210-0015 

• ASOC-EWA-201210-0610 

• NTHU-EWA-201210-0086 

 

桃園區網 ASOC ABUSE轉通報系統 

http://ncusvr.ncu.edu.tw 

http://ncusvr.ncu.edu.tw/Contact_Tiles 
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4. Cloud-based之異常流量偵測 

 開發/測試Cloud-based異常流量偵測系統 

桃園區網TopN 流量排行 

• http://hadoop5.ncu.edu.tw/Tops 

• TopN 流量/連結 排行 

• TopN Flooding排行 

• 連線學校 網路量排行 

• 國中小/高中職/大學 網路量 分布 

中央大學 TopN 流量排行 

http://140.115.2.23/Tops  

• 中央大學 Top UDP 流量排行 

• 中央大學 TopN Flooding排行 
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5. 未來規劃 

 

 

 

桃園區網服務台 
http://140.115.2.26/SvcDesk 

   user: tyrc     password: tanet_tyrc 

研習課程維護  

網管意見箱* 

相關活動公告* 

… 

 MongoDB 相關應用 

網管經驗分享, log 蒐集/查詢 
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Thank You! 


