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北區 A-SOC 進度及問題
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100年8月17日



© 2010 Computer Center, National Central University.2011/8/17 2

報告大綱

 北區A-SOC系統運作

 建置IPS後之問題
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收集區網中心
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區網中心:包含臺大、中央、政大各資安維運點

連線學校:臺大區網中心

若偵測事件為臺大區
網中心及所屬連線學
校則採雙軌通報機制

http://www.iconfinder.com/icondetails/7232/128/browser_computer_earth_monitor_screen_icon
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資安事件觸發系統監控情境示意圖
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資安監控分析系統
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資安事件關聯分析類別

 客製監控資安事件
 技服中心惡意網域/IP 事件
 網頁掛馬/竄改
 … 

 達門檻值事件(統計)
 內部主機進行Bot連線 (5分鐘5次)

 網頁伺服器遭阻斷服務攻擊 (1分鐘100次)

 …

 異質設備關聯事件
 PortScan大量掃描(防火牆有大量連線且IPS有Scan資

安事件)

 …
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整合訊息系統入口網站
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整合訊息系統登入
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整合訊息系統首頁

 可看到今日監控範圍發生哪些資安事件(中風險事件9個、低風險事件

13個)、過去一週日事件量約50~75左右

今日資安事件列表 過去一週資安事件統計

風險指數
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整合訊息系統日報表

 查看日報表可發現當日事件於每小時的走勢、事件多為

內部主機疑似進行阻斷服務攻擊及DNS弱點攻擊
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整合訊息系統事件來源地理資訊

 今日事件來自台北、桃園、台南
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問題

 在5/7 23:40 到5/8 00:40 桃園區網到tanet 骨幹

斷線

 6/30 09:40 ~10:00 骨幹斷線
 7/20 15:10 ~15:50 區網對外網路連線緩慢

 解決:bypass IPS及clear arp
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桃園區網IPS規劃架構
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IPS 架構調整-Tanet骨幹
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IPS 架構調整-目前
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Thank You!


