
治平高中 賴世德 

100年11月15日 



網路概況 

網路問題 
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應用說明 

網頁URL管理 

管理心得 
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• 校園建築：10棟(每棟皆有網路連線之需求) 

• 校園電腦台數：約1,100台(不含私人筆電) 

• 學術網路頻寬：20Mbps 

• 使用時期：自93年9月啟用至今 





• 在目前使用網路環境，不管個人、學校或是企業對網路的
依賴有增無減。 

• 基本上已無法像早期56K網路環境那樣單純。 

• 尤其是當P2P協定的蓬勃發展，幾乎所有應用都必須P2P，
才可順暢使用。 

• 例如： 

早期的檔案下載→ 線上影音→到目前的即時通訊軟體…… 

 

 



網路環境使用狀況 
以下圖來看 

對內A →內網每個使用者網路使用狀況，80%以上都是P2P協定 

對外B →經過防火牆到外網使用狀況，75%以上都是P2P協定 
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最後… 

這時只能 ，找一堆ㄇㄟ(MB) 

錢遮眼 

網路怎麼這麼慢～ 





尋求解決方案～ 

針對耗用網路頻寬之軟體下手 

啥。麼。 P2P 



A 

B 
Firewall 

針對頻寬使用限制規範 

利用對內對外不同規劃，提高現有網路使用率 

 

重要應用程式流量  通暢無阻 

其他非重要應用程式流量  慢速行走 

對內A規劃內網每個使用者網路可用頻寬限制 

對外B切割不同頻寬通道，讓不同應用程式走不同通道，不受其他通道影響 





第三層-管理用戶端： 
 管理用戶端可用任何具備JAVA

功能的瀏覽器連到管理伺服器。 
 

第二層-管理伺服器： 
 負責的是中央集中控管第七層設

備，並接收來自於不同第七層設
備的事件。 
 

第一層-第七層設備： 
 執行內容檢測。第七層設備裝在

網路進出口 



2. PC電腦 
P4 
2GB RAM 
HD(容量不限，但越大越好) 
Windows Server 2003SE 

 

3. 兩組Private IP 
一組給硬體設備MGT Port用 
一組給PC電腦用 

 

1.  硬體設備 
 



以下圖為例： 
設備透過MGT Port將Log送至MGT Server 
每秒傳送封包約為350 Kbps 





利用即時監控介面， 

即時查看目前網路使用狀態， 

再依照使用習慣制定所需之管理方式 



即時頻寬折線圖 

即時主機頻寬使用量排行榜 即時網路應用程式使用量排行榜 



線上即時使用應用程式 

線上即時應用程式使用Session量 線上即時應用程式使用頻寬量 



快速IP網段分類 
快速監看目前使用者上網使用量 

即時列出該網段使用人員IP 即時列出目前該使用者使用網路應用程式行為 



當天至目前使用者狀況排行 

當天至目前該使用者 
應用程式排行 

當天至目前使用該應用程式 
使用頻寬量 



問題一  

 
怎麼這麼多P2P下載軟體在使用… 
怕有非法軟體、影片使用 
希望可以阻擋限制 



利用“應用層策略”將P2P下載軟體做阻擋限制 



阻擋前 
發現有一堆P2P下載軟體使用 

 

阻擋後 
P2P都不見了 

 



阻擋前 
前二十名P2P下載軟體就佔了兩名 

阻擋後 
P2P下載軟體不見了 



問題二 

 
怎麼這麼多線上影音軟體在使用… 
怕有線上教學 
希望可以限制頻寬使用 

 
 



利用“頻寬通道策略”將PPS限制在上傳20MB下載20MB 



限制前 
發現即時影音平均白天時間 
約35,000Kbps上下 

限制後 
即時影音都被限制 
在20,000Kbps下 



在即時監控內，也可以清楚掌握 
PPS通道目前使用狀況 



問題三 

 

環境內不同使用者群組，因使用環境不同 

希望可以針對不同網段群組做限制 

 

條件 

1. 希望針對Package1群組不做流量限制 

2. 希望針對Package2群組 
a. 限制一天每人上網流量限制10GB 
b. 超過限制後，將上網速率降為上傳下載約128Kbs 

3. 希望針對Package3群組 
a. 限制一天每人上網流量限制25GB 
b. 超過限制後，將上網速率降為上傳下載約64Kbs 

4. 非以上群組IP 
a. 限制每15分鐘內每人上網流量限制250MB 
b. 超過限制後，將上網速率降為上傳下載約64Kbs 
 



1. 設定Package1群組不做配額限制 

2. 設定Package2群組配額限制一天10GB，超過限制，降為約128Kbs 

3. 設定Package3群組配額限制一天25GB，超過限制，降為約64Kbs 

4. 設定其他IP限制每15分鐘250MB ，超過限制，降為約64Kbs 



在即時監控，可觀察目前每個IP是否超過使用限制 
超過會以紅色標示 



並可從報表查看User被鎖定限制及解除狀況 





提供多種網址類
別 

可針對網址設定
頻寬通道 

可針對需求設定不
同的使用權限 



利用報表不同項次，查詢各類排行使用 



可針對人員查看一天使用狀況 



一對一URL網址記錄，並對應該網址類型 



• 採用此種管理模式後，減輕了很多工作量 

• 每日只要確認使用者頻寬使用狀況 

• 每日只要確認網站使用排名 

• 每日只要碓認應用程式排名 

 



建議一： 

教學需求對多媒體的應用越來越高，93年開放新世代骨幹申
請，至今已過7年，高中職校之頻寬還在10M或20M，是否可
讓高中職校頻寬升速？ 

建議二： 

中華電信從早期的ADSL到現在的光世代，頻寬愈來愈大，費
用愈來愈低，反觀學術網路費用都未調降？建議區網中心協
助議價。 



如果可以重新來過， 

不會再選擇此工作…... 


