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桃園區網中心營運模式

關鍵合作夥伴

 教育部

 國家高速電腦
中心

 區網中心、教
網中心

 連線學校

 ISP廠商

價值主張

 專業
 服務
 創新

目標客群

 連線大專院校

 連線高中職

 桃園市、金門
縣、連江縣教
育網路中心

顧客關係

 區網LINE群組
 區網管理會議
 傑出網管人員

關鍵活動

 網路管理
 資安服務
 教育訓練

通路關鍵資源

 人事費用
 軟硬體設備費用
 業務費用及電費

 教育部區網計畫經費
 TWAREN計畫經費
 學校經費

成本結構 收益流

 LINE
 電話
 Email

 網路管理技術
 資訊安全技術
 系統開發能力



第
一
章

關鍵合作夥伴



關鍵合作夥伴

顧客關係

 區網LINE群組
 區網管理會議
 傑出網管人員

關鍵活動

 網路管理
 資安服務
 教育訓練

 人事費用
 軟硬體設備費用
 業務費用及電費

成本結構
 教育部區網計畫經費
 TWAREN計畫經費
 學校經費

收益流

通路

 LINE
 電話
 Email

關鍵資源

 網路管理技術
 資訊安全技術
 系統開發能力

目標客群

 連線大專院校

 連線高中職

 桃園市、金門
縣、連江縣教
育網路中心

價值主張

 專業
 服務
 創新

關鍵合作夥伴

 教育部

 國家高速電腦
中心

 區網中心、教
網中心

 連線學校

 ISP廠商



指導機關-教育部

❏教育部資訊及科技教育司負責TANet國內骨幹及國際電路，

連接各區域網路中心，及國外網際網路，並與國內其他網路

互相連接，如國內ISP、政府網路及各網路交換中心等。

❏TANet管理委員會及技術小組定期召開會議針對管理及技術

上之相關問題共同研商處理。

❏教育部補助區域網路中心執行年度工作計畫及任務所需聘用

專、兼職人員，維持管理維運整體區域網路中心骨幹、支幹

連線網路及連線網路之正常運作，提供校際網路整合及網路

應用。

❏區網中心推廣臺灣學術網路之網路應用服務，協助各直轄市、

縣（市）教育網路中心及各級學校網路技術、建設及管理維

護運作等支援。

6
教育部補助臺灣學術網路區域網路中心管理運作要點



國家高速電腦中心(合作夥伴)

❏國家高速電腦中心負責維運TWAREN(TaiWan Advanced 

Research & Education Network)國際高標準、高品質之國

家寬頻學術研究光纖網路，以作為學研界各種應用之網路平

台。

❏區網中心負責維運TWAREN各GigaPOP點之設備，確保TWAREN

之相關設備 (含網路設備及伺服器)能維持不中斷的正常運

作。

❏區網中心協助該地區各接取學校、研究單位，順利與TWAREN

骨幹銜接並進行相關研究，並提供相關技術諮詢。

7

TWAREN GigaPOP維運委辦計畫
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共同排除網路障礙(合作夥伴)

❏以111/4/12為例，桃園市網中心反映網路連線緩慢，立即展開四方

線上會議(教育部資科司、桃園區網、桃園市網、廠商)共同討論找

出可能之連線問題。

8

四方線上會議討論障礙排除



與區縣市網合作(合作夥伴)

❑ 110~111年與桃園市網中心合作，協助14所私立高中職學校DNS伺服器向
上集中，達成提升DNS安全性及減少人力維護成本，並同時完成DNSSEC簽署
及RPZ設定。

❑ 111年4月14日與桃園市網中心洽談異地備份、異地備援。

❑ 111年9月19日與花蓮區網中心簽訂異地備份合作備忘錄，共同支援雙方
連線學校的異地備份。

❑ 111年12月8日與連江縣網中心合作，針對其需求進行資訊安全管理系統
導入實作、虛擬機建置與管理的實作教學，機房管理訪視與網路巡檢。
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師資多元的教育訓練(合作夥伴)

❑以108年~111年為例

舉辦31場，師資廣邀區縣市網路中心夥伴、

國家高速電腦中心、教育部計畫、科技部計

畫成立之中心、資安協會、民間企業等。

❑ 教育訓練師資之多元化，能以更多不同角

度來闡釋資訊安全、網路管理及其他議題。
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台北區網

台北第二區網

宜蘭區網

高屏澎區網

新竹縣網

北區學術資訊安全維運中心ASOC

臺灣學術網路危機處理中心TACERT

TANet 無線網路漫遊中心

資通安全研究與教學中心TWISC

政治大學
淡江大學
中原大學
中山大學
振聲高中

6

115

6

3

108年~111年開課師資(總計31場)

區縣市網夥伴 資安協會及民間企業

教育部計畫成立之中心 學術單位

國家高速電腦中心



積極拜會ISP(合作夥伴)

❑ 109年協助4所學校導入IPv6，110年協助4所學校完成IPv6。

❑ 但111年有4所高中完成設定後，卻無法完成IPv6連線。111年6月

17日桃園區網為積極協助解決連線學校IPv6 設定問題，在陳奕

明主任帶領下，拜會中華電信蘇振乾總經理、網路維運中心吳家

伸主任，請該公司全力協助。
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ISP解決問題(合作夥伴)

❑最後查出原因: 各高中職連線桃園區網時，中華電信採E-LAN 架

構，在CHT MSER網路設備啟動PBB及B-VPLS，其中B-VPLS中的

MRP(MAC Registration Protocol)設定不完整，影響IPv6網路服

務正常運作。

12
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關鍵活動

顧客關係

 區網LINE群組
 區網管理會議
 傑出網管人員

關鍵活動

 網路管理
 資安服務
 教育訓練

 人事費用
 軟硬體設備費用
 業務費用及電費

成本結構
 教育部區網計畫經費
 TWAREN計畫經費
 學校經費

收益流

通路

 LINE
 電話
 Email

關鍵資源

 網路管理技術
 資訊安全技術
 系統開發能力

目標客群

 連線大專院校

 連線高中職

 桃園市、金門
縣、連江縣教
育網路中心

價值主張

 專業
 服務
 創新

關鍵合作夥伴

 教育部

 國家高速電腦
中心

 區網中心、教
網中心

 連線學校

 ISP廠商
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桃園區網網路架構

15

連線單位: 3個縣市網、14所大專院校、
18所高中職、8個其他單位
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自動監測系統結合自行開發LINE Notify

❏建置開源自動監測系統，針對重要網路設備、機房溫溼度監測

、實體及虛擬伺服器的服務效能，利用自動化程序監測。

❏自行開發LINE Notify程式，進行LINE即時訊息自動發送警示

訊息，及早發現問題並立即處理。

16

https://zabbix.tyc.edu.tw/

https://zabbix.tyc.edu.tw/


協助縣市網中心進行頻寬提升作業

❏配合教育部「111年度臺灣學術網路(TANet)國內骨幹(縣市)

電路租用服務案」機房會勘、進線(建置)。

❏111/06/01 協助桃園市網中心頻寬提升至40G，10/13頻寬提

升至60G。

❏111/08/30 協助連江縣網中心頻寬提升至2G。

❏111/08/30 協助金門縣網中心頻寬提升至2G。

17



GGC新節點 111/9/30 正式上線

❑ GGC 新節點 2xDell R740xd + Cisco 5001 完成硬體安裝及架設線路，
並於9/30正式上線提供服務，舊GGC node 於10/7下線停止服務。
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積極導入IPv6(1)

❑ 109年協助4所學校導入IPv6，110年協助4所學校完成IPv6。

❑ 111年協助治平高中、振聲高中、大華高中、復旦中學、大興高

中、清華高中等6所高中導入IPv6。

❑ 最後5所尚未導入IPv6學校

1. 永平工商、成功工商新接任老師，未能找到路由器帳號密碼

，暫時無法導入，預計由區網中心協助進入console port重

新 reset 帳密後再進行導入 IPv6 。

2. 方曙高中、懷恩高中、至善高中3所高中路由設備不支援

IPv6 ，無法導入 IPv6 。

19
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積極導入IPv6(2)

20

連線單位 單位數 完成IPv6
單位數

未完成IPv6
單位數

完成IPv6
比率

縣市網中心 3 3 100%

大專院校 14 14 100%

高中職 18 13 5 (含3所高中路由
設備無法支援v6)

72%

總計 35 30 5 85%
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導入Eduroam進度(1)

❑ 111年協助新生醫護管理專科學校、健行科大、國立體育大學，完

成eduroam無線漫遊建置。

❑ 111年3月22日邀請無線網路漫遊中心張家倫先生講授eduroam無線

漫遊建置。

❑ 111年10月6日並於區網會議宣導，目前僅支援TANetRoaming 無線

漫遊之學校，提請規劃推動期程及需要設備，完成轉換至eduroam無

線漫遊。

21
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導入Eduroam進度(2)

22

連線單位 單位數 已導入
Eduroam

僅有
TANetRoaming

兩者皆無

縣市網中心 3 3

大專院校 14 8 4 2

高中職 18 3 1 14

總計 35 14 5 16
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桃園區網提供的資安檢測(1)

❑ 桃園區域網路中心每年提供2次（上半年及下半年）資安檢測服務

➢ 網站檢測(Web)使用HCL APP Scan檢測

➢ 弱點掃描(IP)使用Tenable Nessus Professional做為檢測工具。

❑ 定期追蹤申請單位是否針對弱點結果修正，修正後會再次執行掃描以確保

弱點是否已修復。

❑ 總計協助8所學校申請弱點掃瞄472個主機，網頁檢測54個網站。

2323

申請學校 弱點掃瞄 網站檢測 追蹤處理情形

桃園市龍潭高中 1 3 2022/03/15追蹤

中央警察大學 3 4 2022/03/15追蹤

國立體育大學 53 2 2022/03/15追蹤

南亞技術學院 5 6 2022/03/15追蹤

元智大學 27 3 2022/03/15追蹤

中原大學 31 12 2022/03/15追蹤



桃園區網提供的資安檢測(2)

24

申請學校 弱點掃瞄 網站檢測 追蹤處理情形

桃園市龍潭高中 3 2 2022/09/15追蹤

中央警察大學 4 5 2022/09/15追蹤

萬能科技大學 3 1 2022/09/15追蹤

國立體育大學 256 5 2022/09/15追蹤

中央大學 53 0 2022/09/15追蹤

中原大學 33 11 2022/09/15追蹤

總 量 472 54 已全數追蹤



桃園區網提供的資安檢測(3)

❑ 系統弱掃概況

➢ 系統弱掃工具：Nessus Professional

25

統計日期 總系統數 高風險系統數 中風險系統數 低風險系統數
未發現風險系

統數

111/3/15 123 18 28 2 72

111/9/15 295 29 20 0 246

111/10/24

(復掃結果)
291 17 32 0 242

23%

58%

19%

系統弱掃中高風險修補情形追蹤

已預計修補時程

接受風險

誤報

追蹤填寫接受風險的IP
皆為中風險，且該校確
認不具立即風險。



桃園區網提供的資安檢測(4)

❑ 網站檢測概況

➢ 網站檢測工具：HCL AppScan

26

統計日期 總網站數 高風險網站數 中風險網站數 低風險網站數
未發現風險網

站數

111/3/15 22 7 10 5 0

111/9/15 21 15 4 2 0

111/10/24

(復掃結果)
21 9 4 3 5

70%
4%

26%

網站檢測中高風險修補情形追蹤

已預計修補時程

接受風險

誤報

追蹤填寫接受風險的網
站皆為中風險，且該校
確認不具立即風險。



資安事件統計
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資料統計：2022/1/1-2022/09/30 桃園區域網路中心

1. 1、2級資安事件處理

(1)通報平均時數： 小時 0.06

(2)應變處理平均時數： 小時 0

(3)事件處理平均時數： 小時 0.99

(4)通報完成率：
百分
比

100%

(5)事件完成率：
百分
比

100%

2. 3、4級資安事件通報 無

3.資安事件通報審核平均時數： 小時 0.5

聯絡相關資訊完整度：
百分
比

74.07%

去年100%，但今年開始加填資安長，
部分學校漏填，已全數追蹤補填完

畢。



歷年資安事件處理平均時數
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年度 107 108 109 110 111

審核平均時數 2.04 0.829 0.87 0.96 0.5

事件處理平均時數 3.98 0.961 1.05 0.85 0.99

通報平均時數 3.95 0.96 0.05 0.06 0.06
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111年辦理之教育訓練

2929

時間 主講人 課程名稱

111年03月22日
張家倫先生
東華大學臺灣學術無線網路漫遊中心

eduroam無線漫遊建置

111年05月04日
蔣懷孝老師
中原大學

IT工作壓力的調適與舒壓

111年06月15日
劉得民老師
中華民國網路封包分析協會理事長

資安線上講座「資通安全概論」

111年08月26日
張二川技正
國立中央大學電子計算機中心

資安其實很簡單

111年09月07日
蔡一郎執行長
微智安聯股份有限公司 創辦人暨執
行長

勒索軟體與防治資料外洩應對指
引

111年09月21日
鍾沛原專案經理
國立成功大學資通安全研究與教學中
心(TWISC)

校園資安防護及資安法因應

111年10月13日
施衣喬老師

國立宜蘭大學圖書資訊館

主機滲透測試與 vulnhub 靶機
初探



涵蓋多層面的教育訓練主題

❑以108年~111年為例

訓練主題以資安實作 workshop為主，受疫情影

響後，改為線上課程分布資安、網路管理、系統

管理，並將主題擴大至AI、IoT。

❑ 涵蓋多層面之訓練主題，並因應連線學校夥伴的

需求，提供更多面向的講題，例如初探Python 

AI 深度學習的第一堂課、自建同步視訊教學系

統、Google+Arduino+Appinventor、IT工作壓力

的調適與舒壓課程等。
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Workshop 第一場- 網站弱點評估實務

Workshop 第二場- 網路封包分析實務

Workshop 第三場- 源碼檢測實作

Workshop 第四場- 開源碼主從式稽核記錄系統建置

Workshop 第五場- 建置資安攻防演練平台-從原理到實作

初探 Python AI 深度學習的第一堂課

手機網路封包分析

物聯網設備資安攻防技術實務

駭客攻防於IOT與公共基礎設施

IT工作壓力的調適與舒壓

善用全球智慧─自建同步視訊教學系統

Google+Arduino+Line+ Appinventor 超乎
你想像的免費工具

11

10

6

3
1

108~111年教育訓練主題(總計31場)

資安線上講座 資安實體workshop 網路管理、系統管理

人工智慧、IoT IT工作壓力的調適



教育訓練數位化

31

桃園區網中心Moodle線上學習系統

1、網頁位置: https://eustoma.cc.ncu.edu.tw/ 需註冊帳號方能使用。(另提供審

查委員登入帳號)

3、目前可以選課的教育訓練課程點擊桃園區域網路中心進入，目前共有7門可以線上

選課及提供上課影片的訓練課程，會陸續上架後續舉辦的教育訓練課程。

https://eustoma.cc.ncu.edu.tw/


32

桃園區網Moodle線上學習系統

❑ 目前共有7門課提供影片可以線上選課，課程內容提供課程影音、課程講義

 「 IT工作壓力的調適與舒壓 」

 「 eduroam無線漫遊建置 」

 「 勒索軟體與防治資料外洩應對指引 」

 「 校園資安防護及資安法因應 」

 「初探 Python AI 深度學習的第一堂課」

 「 Windows 及 Linux 主機架設安全防護」

 「個資法與我的關係暨個資案例宣導分析」

3232
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關鍵資源

顧客關係

 區網LINE群組
 區網管理會議
 傑出網管人員

關鍵活動

 網路管理
 資安服務
 教育訓練

 人事費用
 軟硬體設備費用
 業務費用及電費

成本結構
 教育部區網計畫經費
 TWAREN計畫經費
 學校經費

收益流

通路

 LINE
 電話
 Email

關鍵資源

 網路管理技術
 資訊安全技術
 系統開發能力

目標客群

 連線大專院校

 連線高中職

 桃園市、金門
縣、連江縣教
育網路中心

價值主張

 專業
 服務
 創新

關鍵合作夥伴

 教育部

 國家高速電腦
中心

 區網中心、教
網中心

 連線學校

 ISP廠商



桃園區網人力資源

35

電算中心
陳奕明主任

許時準組長

網管資安人
員3人

專任網管助
理1人

專任資安助
理1人

雲端管理人
員1人

ISO27001 CHFI CND CCNA CEH CISSP CCSK SCJP

6張 2張 1張 2張 1張 1張 2張 1張

❑ 同仁之專業證照



36

專任網管人員任務與績效

36

網管人員(1位)的任務與績效

維護區網網路正常連線, 線路異常排除

通訊網路設備管理

建置網路管理系統, DNS 及WWW server管理

機房及基礎環境(電力、空調、溫濕度、消防設備
)維護

辦理網路管理技術研討會,臨時交辦事項。



37

專任資安人員任務與績效

37

資安人員(1位)的任務與績效

資安通報審核及演練, 資安事件處理

異常流量IP偵測及處理

協助ISO27001資安認證,個資保護

弱點掃描, 網頁檢測及追蹤處理

辦理資安研討會, 臨時交辦事項。



38

雲端管理人員任務與績效

38

雲端管理人員(1位)的任務與績效

配合教育部資安政策，定期修改防火牆相關設

定

協助臨時性防火牆調度支援教育部，以及備用

機器歸還事宜

維護北區雲端資料中心儲存空間、網路設備、

運算主機正常運作, 並處理異常排除

建置北區雲端資料中心遠端連線設備權限設定

並定期更新

協助連線單位處理雲端服務相關問題，臨時交

辦事項
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價值主張

顧客關係

 區網LINE群組
 區網管理會議
 傑出網管人員

關鍵活動

 網路管理
 資安服務
 教育訓練

 人事費用
 軟硬體設備費用
 業務費用及電費

成本結構
 教育部區網計畫經費
 TWAREN計畫經費
 學校經費

收益流

通路

 LINE
 電話
 Email

關鍵資源

 網路管理技術
 資訊安全技術
 系統開發能力

目標客群

 連線大專院校

 連線高中職

 桃園市、金門
縣、連江縣教
育網路中心

價值主張

 專業
 服務
 創新

關鍵合作夥伴

 教育部

 國家高速電腦
中心

 區網中心、教
網中心

 連線學校

 ISP廠商



41

專業

異地備份
服務

資安巡迴
服務

自動化LINE
訊息平台

服務

行政協助
CDN計畫

高中職DNS向
上集中

協助大專院校
DNS BIND更新

教育雲北區雲
端資料中心

創新

HTTPS憑證
代理服務

重視研發與
結合開源軟體



價值主張

42

專業

異地備份
服務

資安巡迴
服務

自動化LINE
訊息平台

服務

高中職DNS向
上集中

協助大專院
校 DNS BIND

更新

創新

HTTPS憑證
代理服務

重視研發與
結合開源軟

體



異地備份服務 (1)

❑異地備份是推動資訊安全管理的重要工作之一，以面對災難後，可以
復原重要資料讓業務持續運行，然而進行異地備份租賃機房費用昂貴。

❑花蓮區網(國立東華大學)與桃園區網(國立中央大學)於111年9月19日
簽署合作備忘錄，雙方平等互惠使用對方儲存空間為異地備份。

❑ 協助雙方連線學校避免因勒索病毒、地震、火災等不預期意外，造
成學校重要資料損失。

43



異地備份服務 (2)

❑為確保重要資料之機密性，雙方請轄下連線單位各自事先加密以
確保資料之隱密性。

❑異地備份空間額度

 高中職: 1TB 

 大專院校: 2TB

 縣市教育網路中心: 4TB

桃園區網
NAS

異地備份
連線學校
重要資料

花蓮區網
NAS

異地備份

44



異地備份服務 (3)

❑ 連線單位向桃園區網中心申請異地備份時，可
選是否將備份資料再往花蓮區網備份。

❑ 第一次完整備份後，隨後進行差異備份，可節
省頻寬

❑ 每三日備份一次，保留版本數:5

❑ 桃園區網及花蓮區網雙方初期先提供20T空間

直線距離超過100公里

45



異地備份服務 (4)

46

序 系統檢核項目 說明

1 功能 異地備份，提供區網連線學校申請使用。

2 地理位置距離 100公里以上

3 防護縱深 IPS、核心路由器ACL、防火牆

4 機房ISMS 制度 通過第三方驗證

5 異地資料備份方式 完整備份與差異備份、資料備份五代

6 實體環境保護 電力、空調、門禁、監視、消防環境符合ISMS

規定

7 網路配置 目前異地備份網路頻寬1G，11月底即將提升至

10G



異地備份建置進度

❑目前已協助6所高中職、2所大學、1所縣市網路中心完成異地備份
至桃園區網中心，並以自動排程備份到100公里外的花蓮區網中心。

47

序 異地備份申請學校 完成日期 已使用空間

1 振聲高中 111/08 224G

2 六和高中 111/08 144G

3 治平高中 111/10 712G

4 長庚大學 111/10 803G

5 大興高中 111/10 39K

6 新興高中 111/10 0

7 啟英高中 111/10 0

8 連江縣網 111/10 72G

9 萬能科大 111/10 42G

* 經追蹤這3所
學校使用情
形，該校老師
表示因剛開學
忙碌，尚未有
足夠時間，整
理出重要資料
放上異地備份

空間。



資安巡迴服務

❑ 三位執行資安巡迴服務同仁之專業證照

48

協助連線學校檢視資安防護能力

協助檢視網路架構及網路活動

提供連線學校資安改善建議

提供連線學校到點服務

ISO27001 CHFI CND CCNA CEH CISSP CCSK

3張 2張 1張 1張 1張 1張 2張



資安巡迴執行時程

49

服務以遠距執行及到點服務並行，
到點服務，以一日內可完成之服務

為原則。

依照申請送出順序及緊急程度，排
程完成巡迴服務

111/6 開始，每季接受一所連線學
校申請資安巡迴服務



50

111/07/14 至振聲中學資安巡迴服務

50

項次 項目 數量

1 伺服器主機檢測 學校官網www.fxsh.tyc.edu.tw
i.fxsh.tyc.edu.tw、igt.fxsh.tyc.edu.tw、
fxshap.fxsh.tyc.edu.tw、會計系統、健康系統

2 物聯網設備檢測 網路印表機、事務機、門禁讀卡機

3 防火牆設置、
網路架構檢測

規劃 Server Farm專用網段，內部使用者區域中也
限制存取伺服器的特定服務，不能直接 SSH或遠端
桌面伺服器。



區網自動化LINE訊息平台(1)
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區網自動化LINE訊息平台(2)

52

第一階段
監測網路設備狀態及介面狀
態及流量，以LINE即時告警

第二階段
即時LINE發送資
安事件單及資安
預警單。



區網自動化LINE訊息平台(3)

1.監測區網ASR9010核心路由器對學校的網路介面流量

2.監測連線學校的對外WAN IP 狀態

3.監測連線學校的網站服務是否正常

53



區網自動化LINE訊息平台(4)

54

監測網路設備狀態及
介面狀態及速度，以

LINE即時告警

當收到LINE訊息告警
，請檢視貴校網路對

外是否正常?



區網自動化LINE訊息平台(5)

55

序 加入LINE訊息平台

學校

完成日期

1 振聲高中 111/03

2 北科附工 111/03

3 永平工商 111/03

4 新生醫專 111/04

5 金門縣網中心 111/05

6 桃園市網中心 111/05

7 六和高中 111/05

8 萬能科大 111/10



價值主張

56

專業

異地備份
服務

資安巡迴
服務

自動化LINE
訊息平台

服務

行政協助
CDN計畫

高中職DNS向
上集中

協助大專院校
DNS BIND更新

教育雲北區雲
端資料中心

創新

HTTPS憑證
代理服務

重視研發與
結合開源軟體



行政協助教育部CDN計畫

❑ 教育部111年7月8日臺教資(四)字第1112702634A號函委託桃園區

網中心辦理「臺灣學術網路（TANet）內容傳遞網路建置計畫-第2期

」建置案。

 期程：至111年12月31日，必要時得展延至112年3月31日

 建置單位：金門縣及連江縣教育網路中心

❑ 金門縣及連江縣分別建置：

 硬體規劃為伺服器 4 台、WAF 2 台、 48 埠交換器 2台。

 Edge、WAF 為高可用性設計，避免單點失效之情形發生。

 整體架構與教育部第1期已建置之 CDN 服務整合。

57



CDN計畫第二期架構(金門、連江)

58



CDN計畫第二期期程(金門、連江)

2022年 2023年

3 4 5 6 7 8 9 10 11 12 1 2 3 4

承接金門縣、連江縣網CDN建置
案

洽詢本校資訊往來廠商

撰寫計畫書報部及修訂

架構確認及調整

計畫正式核定
確認及撰寫採購規格書

進行請購作業及正式上網公告

金門縣及連江縣CDN建置施工

整合測試

驗收及結案

整備期 建置期

59



高中職 DNS 向上集中(1)

❑ 110年桃園區網為了提升DNS的安全，與桃園市網中心合作，主
動協助桃園市私立高中職DNS伺服器向上集中。

❑ 111年3月28日完成最後兩所高中職DNS向上集中，在9個月內完
成全部14所私立高中職DNS向上集中作業。

60



高中職 DNS 向上集中(2)

61

序 學校 DNS集中完成日期

1 大華高中 thsh 110/07/30

2 六和高中 lhvs 110/08/10

3 清華高中 chvs 110/08/16

4 振聲高中 fxsh 110/08/17

5 治平高中 cpshs 110/08/19

6 復旦高中 fdhs 110/08/30

7 永平工商 ypvs 110/08/31

序 學校 DNS集中完成日期

8 新興高中 hshs 110/08/31

9 啟英高中 cyvs 110/08/31

10 至善高中 tzsavs 110/08/31

11 大興高中 dxhs 110/10/13

12 桃園美國學校 111/1/14

13 方曙商工 fsvs 111/3/28

14 成功工商 ckvs 111/3/28

❑ 前置作業中已先將14所學校 DNS record，以人工方式逐一轉換至新系統匯入格

式，資料必須依不同類型轉換成符合新系統之格式，總筆數超過1000筆。並事先於

測試主機測試正常後，始能於約定日迅速轉換(10分鐘內完成)，縮短對作業學校網

路服務之影響。



高中職 DNS 向上集中(3)

62

減少學校建置管理DNS系統維護成本。

完成DNSSEC簽署及RPZ設定，增加DNS安全性。

達成環保節能減碳，減少14所學校共16台 DNS 伺服器的能
源消耗。



積極協助大專院校 DNS bind版本更新(1)

❑ 第一種協助作法，請連線學校提供作業系統版本，區網提供明確

的bind 升級指令步驟，協助 step by step 完成升級。
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積極協助大專院校 DNS bind版本更新(2)

❑ 第二種協助作法，如果不熟悉bind編譯升級，或擔心影響正在上線的

DNS服務，由桃園區網中心遠端連線協助編譯安裝最新之bind版本。

 111/10/26 遠端連線協助中原大學bind更新。

 111/10/28 遠端連線協助萬能科大bind更新。

 111/11/03 遠端連線協助開南大學bind更新(該校FreeBSD版本老舊，當

天無法完成更新bind，預計11月底該校提供新機，預計12月可完成安裝)

64
區網中心遠端連線協助更新 bind



65

桃園區網連線單位 DNS 更新進度

65

連線單位 單位數 已更新至最新版本 最新版本
比率

縣市網中心 3 3 100%

大專院校 14 12 85%

高中職 18 全部向上集中 100%

❑ 遠端連線協助開南大學bind更新，但該校FreeBSD版本老舊，

11/3當天無法完成更新bind，預計11月底該校提供新機，預計

12月底前可完成安裝。

❑銘傳大學桃園校區尚未升級至BIND 9.16，原因為該校台北校區

及桃園校區DNS架構重新調整，不方便由區網中心遠端協助，但

會在12月中旬前進行更新，年底前可望完成所有連線單位bind 

版本100% 更新。



教育雲北區雲端資料中心

❑提供的資源

➢CPU: 216 vCPU (108 core)

➢RAM: 1504 GB

➢HD: 可用 70TB (鏡像的備份)

❑使用的軟體

➢雲端管理軟體

● VMware

➢虛擬化儲存軟體

6666



教育雲上的服務系統詳細資源

6767

111年持續穩定提供雲端資料中心服務，截至目前共有14項服務系統，承

載了69台虛擬機，使用資源總計vCPU 406、vRAM 972 GB、vHD 49.19 TB



教育雲北區雲端資料中心─資源使用情況

6868

項目 *vCPU vRAM (GB) vHD(TB)

總資源量 216 1504 70

未使用資源 158.13 532.00 20.81

已使用量 57.87 972.00 49.19

已使用量(%) 26.79% 64.63% 70.27%



教育雲北區雲端資料中心-績效服務

教育雲服務為教育部管制，本中心負責營運，111年度教育雲無重大事件

發生，持續提供穩定服務。

CPU使用率

RAM使用率



價值主張

70

專業

異地備份
服務

資安巡迴
服務

自動化LINE
訊息平台

服務

高中職DNS向
上集中

協助大專院
校 DNS BIND

更新

創新

HTTPS憑證
代理服務

重視研發與
結合開源軟

體



HTTPS 憑證代理服務(1)

71
論文發表於TANET2021研討會

❑ 教育部110年6月29日臺灣學術網路(TANet)技術小組第96次會議決議，各級
學校網站應導入 HTTPS。

❑ 桃園區網中心利用開源軟體NGINX的反向代理特性，達成後端網站伺服器的
SSL憑證代理，110~111年累計完成8所學校，共16個學校網站導入HTTPS。



HTTPS 憑證代理服務(2)

❑ 26% 的學校網站不需要更動原網站設定及網站程式碼，順利導入HTTPS 。

❑ 74% 的學校網站也能在區網協助下共同檢視，修改網站設定及調整網站程
式以導入HTTPS，完成導入HTTPS。

❑ 憑證代理使用TLSv1.2，TLSv1.3，以及HSTS (HTTP Strict Transport 
Security)，協助連線學校網站取得A+ 安全性評等。

72



HTTPS 憑證代理服務(3)

73

序 學校 HTTPS 憑證代理

完成日期

1 大華高中 thsh 110/08/11

2 振聲高中 fxsh 110/08/19

3 永平工商 ypvs 110/08/30

4 啟英高中 cyvs 110/09/01

5 成功工商 ckvs 110/09/24

6 復旦高中 fdhs 110/10/05

7 大興高中 dxhs 110/10/14

8 育達高中 yuda 111/01/24



重視研發與結合開源軟體(1)

研討會名稱 論 文 題 目 備 註

TANET2021研討會 SSL憑證代理伺服器之建立與導入-以桃園區網中心為例

TANET2020研討會 自動監測系統結合LINE 即時訊息通知-以桃園區網中心

為例

最佳人氣論文獎

TANET2019研討會 Open Source Security Onion 系統之導入與應用-以桃

園區網中心為例

TANET2018研討會 Open Source SIEM系統之導入與應用 -以桃園區網中心

為例

佳作論文獎

TANET2017研討會 以網路分流器彈性部署入侵偵測與防禦系統-以桃園區網

中心為例

TANET2016研討會 自動化調整雲端Spark異常流量偵測系統

TANET2015研討會 結合 Spark 與 Hadoop於雲端平台進行網路異常流量偵

測

❑桃園區網面對網路管理以及資安的各項需求，試著以開源軟體為基礎，並結
合自行開發的程式以完成各項任務，並將這些經驗投稿至TANET研討會。

74



重視研發與結合開源軟體(2)

❑ 2020年桃園區網中心透過導入開源Zabbix系統，監測重要網路設
備、機房溫溼度，以確保網路及機房設備全年無休的正常運作。

❑ 區網中心並自行開發LINE Notify程式，即時發送LINE Notify訊
息，讓網管人員隨時掌控機房環境及網路服務是否正常運作。

75

TANET2020研討會最佳人氣論文獎



重視研發與結合開源軟體(3)

❑ 2018年桃園區網中心透過導入開源
OSSIM系統，即時監控網路行為並且針對
HIDS、NIDS及IPS等系統事件收集、管理
及分析。

❑ 藉由SIEM系統的視覺化儀表板、警示
訊息、報表等功能，提供關連的資安事
件，找出網路環境中的威脅。

76

TANET2018研討會佳作論文獎



重視研發與結合開源軟體(4)

❑ 2015年自行開發Spark異常流量偵測系統，系統由Spark模組負責
即時的運算，可以充分利用 Spark in-memory computing特性，在
大量的NetFlow Data中快速找出異常網路行為的主機。

❑ Hadoop模組則處理大量批次作業，以每小時進行大量資料分析作
業。

7777

TANET2015研討會論文
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顧客關係

顧客關係

 區網LINE群組
 區網管理會議
 傑出網管人員

關鍵活動

 網路管理
 資安服務
 教育訓練

 人事費用
 軟硬體設備費用
 業務費用及電費

成本結構
 教育部區網計畫經費
 TWAREN計畫經費
 學校經費

收益流

通路

 LINE
 電話
 Email

關鍵資源

 網路管理技術
 資訊安全技術
 系統開發能力

目標客群

 連線大專院校

 連線高中職

 桃園市、金門
縣、連江縣教
育網路中心

價值主張

 專業
 服務
 創新

關鍵合作夥伴

 教育部

 國家高速電腦
中心

 區網中心、教
網中心

 連線學校

 ISP廠商
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桃園區網LINE群組

❏ 網路連線問題的即時發現與處理

❏ 病毒或網路攻擊訊息的即時分享

❏ 連線學校間的經驗分享平台與互相

查找問題

80
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桃園區網管理委員會(1)

❏ 管理委員會每半年召開一次，並輪流到各連線學校開會，

達到觀摩交流之目的。

❏ 111年5月4日因疫情影響，第69次會議改為線上會議，連線

單位出席率89%。

 資安宣導及業務報告

 核能研究所、中壢高中及元智大學老師經驗分享

81
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桃園區網管理委員會(2)

❏ 111年10月6日於中原大學召開第70次會議，會議採實體及

視訊會議並行，連線單位出席率91%(現場人數+線上人數)。

 資安宣導及業務報告

 第三屆傑出網管人員頒獎

 第四屆傑出網管人員選拔

 楊梅高中老師經驗分享

82
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桃園區網第四屆傑出網路管理人員選拔

❏ 2022/10/6 桃園區網第四屆傑出網路管理人員選拔，當選人如下

 金門縣教育網路中心 謝維倫組長

 桃園市福豐國中 李勁緯組長

 元智大學 羅紀斌技佐

 金門縣教育網路中心 王晢剛組長

83
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桃園區網傑出網管人員單位別

84

區縣市網

37%

大學

25%

高中

19%

國中小

19%

傑出網管人員單位別

區縣市網 大學 高中 國中小

桃園地區

75%

金門地區

25%

傑出網管人員地區別

桃園地區 金門地區



服務滿意度調查

85

❏ 填寫單位: 40個單位，17所大學、21所高中、2個縣市網中心。

❏ 最需要區網中心協助的事項為何?

資安，網路架構調整，路由器IPv6設定。

❏ 提供對教育部的建議?

校園網路出口頻寬不足，ISP業者線路租賃費用造成負擔。
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通路

顧客關係

 區網LINE群組
 區網管理會議
 傑出網管人員

關鍵活動

 網路管理
 資安服務
 教育訓練

 人事費用
 軟硬體設備費用
 業務費用及電費

成本結構
 教育部區網計畫經費
 TWAREN計畫經費
 學校經費

收益流

通路

 LINE
 電話
 Email

關鍵資源

 網路管理技術
 資訊安全技術
 系統開發能力

目標客群

 連線大專院校

 連線高中職

 桃園市、金門
縣、連江縣教
育網路中心

價值主張

 專業
 服務
 創新

關鍵合作夥伴

 教育部

 國家高速電腦
中心

 區網中心、教
網中心

 連線學校

 ISP廠商



88

桃園區網與個別學校的LINE群組

❏ 網路連線問題的即時發現與處理

❏ 監測網路設備狀態及介面狀態及

流量，以LINE即時告警

❏ 即時LINE發送資安事件單及資安

預警單

88
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建立連線學校人員聯繫管道

❏建置桃園區網portal管理系統，建立所有連線學校相關人

員聯繫資料，並依個資法簽署個資蒐集聲明書。

89
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建置區網網站常見問題FAQ

❏以使用者為中心提供更友善的介面與服務，建立網管、資安

技術、教育訓練、DNS升級問題集FAQ，供連線學校查詢，可

提供連線學校老師先自行排除問題，並節省區網人員回覆問

題的工作量。

90

https://www.tyrc.edu.tw/

https://www.tyrc.edu.tw/
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目標客群

顧客關係

 區網LINE群組
 區網管理會議
 傑出網管人員

關鍵活動

 網路管理
 資安服務
 教育訓練

 人事費用
 軟硬體設備費用
 業務費用及電費

成本結構
 教育部區網計畫經費
 TWAREN計畫經費
 學校經費

收益流

通路

 LINE
 電話
 Email

關鍵資源

 網路管理技術
 資訊安全技術
 系統開發能力

目標客群

 連線大專院校
(14所)

 連線高中職
(18所)

 桃園市、金門
縣、連江縣教
育網路中心

價值主張

 專業
 服務
 創新

關鍵合作夥伴

 教育部

 國家高速電腦
中心

 區網中心、教
網中心

 連線學校

 ISP廠商
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成本結構

顧客關係

 區網LINE群組
 區網管理會議
 傑出網管人員

關鍵活動

 網路管理
 資安服務
 教育訓練

 人事費用
 軟硬體設備費用
 業務費用及電費

成本結構
 教育部區網計畫經費
 TWAREN計畫經費
 學校經費

收益流

通路

 LINE
 電話
 Email

關鍵資源

 網路管理技術
 資訊安全技術
 系統開發能力

目標客群

 連線大專院校

 連線高中職

 桃園市、金門
縣、連江縣教
育網路中心

價值主張

 專業
 服務
 創新

關鍵合作夥伴

 教育部

 國家高速電腦
中心

 區網中心、教
網中心

 連線學校

 ISP廠商



成本結構

項目 經費 說明

人事費 1,876,108 三名專任助理，分別負責
網路管理、資訊安全、教
育雲。

業務費 1,629,392 機房網路設備維護、相關
之介面、軟體、零件等、
教育訓練及區網中心日常
運作所需支應之相關費用。

設備費 150,000 建置異地備份NAS

合計 3,655,500
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收益流

顧客關係

 區網LINE群組
 區網管理會議
 傑出網管人員

關鍵活動

 網路管理
 資安服務
 教育訓練

 人事費用
 軟硬體設備費用
 業務費用及電費

成本結構
 教育部區網計畫經費
 TWAREN計畫經費
 學校經費

收益流

通路

 LINE
 電話
 Email

關鍵資源

 網路管理技術
 資訊安全技術
 系統開發能力

目標客群

 連線大專院校

 連線高中職

 桃園市、金門
縣、連江縣教
育網路中心

價值主張

 專業
 服務
 創新

關鍵合作夥伴

 教育部

 國家高速電腦
中心

 區網中心、教
網中心

 連線學校

 ISP廠商
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桃園區網經費統計

98

核定計畫金額 4,915,500

教育部補助金額 3,655,500

自籌金額 1,260,000

實際累計執行數
（至11月）

92.57%



成效精進
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執行成效精進情形(1)

項
次

110年度委員建議 改進及精進做法

1 弱掃復掃改善程度可以強化量化數
據

今年復掃加強追蹤高風險及中風險處
理情形，並提供相關修補量化數據。

2 書面基礎資料提供建議可強化當年
度績效及下年度目標，事件的說明
宜有更清楚．

遵照委員指示辦理，加強書面基礎資
料當年度績效說明及下年度目標，並
清楚說明當年度完成工作。

3 區網中心維運包含教育雲端服務，
宜有更清楚的雲端維運績效說明．

由於教育雲服務均由教育部提供，亦
由教育部進行資源設定，本中心則持
續提供穩定的雲端資料中心服務，截
至目前共有14項服務系統，承載了69
台虛擬機。

4 教育訓練課程建議可將內容加以數
位化，並妥適公開給連線單位學習，
並建立循環改善機制．

今年完成7門課程影片上架於Moodle
線上學習系統
https://eustoma.cc.ncu.edu.tw/，
並導入前後測機制，後測分數比前測
分數進步20%。

100

https://eustoma.cc.ncu.edu.tw/
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執行成效精進情形(2)

項
次

110年度委員建議 改進及精進做法

5 下年度的目標宜有更明確的質化
和量化的指標，將更能突顯自我
精進的特色．

遵照委員指示辦理，已加強下年度目
標明確的質化和量化的指標。

6 以積極協助連線學校導入 IPv6 
網路環境，已有初步成效，但建
議在明年度完成所有學校之相關
設定，若有問題可了解反應之。

遵照委員指示辦理，已完成85%的學校
導入IPv6，另外15%的部分包含路由器
設備不支援的3所學校，及遺失路由器
帳號密碼的2所學校。預計明年協助遺
失路由器帳號密碼的2所學校重設密碼
後建置，屆時可達90%。

7 以完成 11 所高中職 DNS  向上
集中，建議明年度可完成 100%連
線單位DNS  版本更新。

遵照委員指示辦理，對於不熟悉bind
編譯升級，或擔心影響正在上線DNS服
務的連線學校，由桃園區網中心遠端
連線三所大專院校編譯安裝最新之
bind版本，預計年底可順利達成100% 
更新。
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執行成效精進情形(3)

項
次

110年度委員建議 改進及精進做法

8 桃園區網協助連線學校導入 HTTPS 
過程中，大專院校有比高中職較多的
人力與資源，而公立國高中學校有市
網中心協助，但私立高中職學校網站
升級 HTTPS 是否可思考區網提供網
站代管服務來解決此問題。建議可思
考如何協助轄下各級機關學校符合資
通安全管理法相關要求，若有相關問
題可考慮那些問題區網可協助解決，
那些要反映給教育部處理。

1.提供高中職網站代管服務，必須
提供足夠的虛擬機資源，並強化網
站的資安才能達成網站代管，受限
資源不足，暫未提供網站代管服務。

2.本年度與花蓮區網合作提供連線
學校異地備份服務，協助連線學校
避免因勒索病毒、地震、火災等不
預期意外，造成學校重要資料損失。

3 提供資安巡迴服務，協助連線學
校檢視資安防護能力及檢視網路架
構。

102
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111年KPI指標執行率

項次 111年度 KPI指標說明 執行情形

1 全年電路服務妥善率：99.9 %以上。 本年度無斷線紀錄

2 召開 2 次區域網路中心管理會議，邀請4個連線單
位分享該校網路管理經驗。

100%

3 辦理 6 場網路管理及資訊安全教育訓練，課程實
質效益分析，50%以上課程需進行前測與後測，前
測與後測分數進步平均達 20%以上。

100% (今年辦理7場次，67%
以上課程進行前測與後測，
後測分數比前測分數進步
20%)

4 協助至少 7 所連線學校進行弱點掃描、網站網頁
檢測等資安服務。

100% (今年協助8所學校弱點
掃瞄472個主機，檢測54個網
站)

5 100% 大專院校導入 IPv6 ，85% 高中職連線學校
導入 IPv6 (目前有 2 所私立高中職回報該校路由
設備並不支援 IPv6)。。

大專院校已達100%，今年完
成6所高中，但有3所高中路
由設備不支援IPv6，另有2所
遺失路由器密碼，整體IPv6
建置率 85%。

6 每年至一個離島縣市教育網路中心提供網管資安研
習、巡檢網路機房環境或技術支援服務。

100% (計畫12月8日赴馬祖)



未來營運方針與
創新服務
目標
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未來營運方針

項次 112年度 KPI指標 目標值

1 全年電路服務妥善率 99.99%

2 召開區域網路中心管理會議，邀請連線單位分享該
校網路管理經驗。

召開2次會議，出席
率90%

3 辦理網路管理及資訊安全教育訓練，課程實質效益
分析，50%以上課程需進行前測與後測。

辦理 7 場。後測進
步平均達 20%以上。

4 協助連線學校進行弱點掃描、網站網頁檢測等資安
服務

7所學校

5 連線學校之IPv4/IPv6推動完成率。 90%

6 提供離島縣市教育網路中心網路管理、資安研習、
巡檢網路機房環境或技術支援服務。

1次

7 提供連線學校資安巡迴服務 3次

8 異地備份服務使用率 40%連線學校
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強化異地備份服務
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強化系統
安全性

備份還原
作業演練

協助訂定
災害復原
計畫

112年目標:異地備份服務使用率由25%提升至40%



強化系統安全性
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建置第二座NAS，啟動自動封鎖IP與帳號保護

啟動兩步驟驗證

核心路由器上僅開啟白名單IP使用系統

啟動 DoS 防護，定期弱點掃描



備份還原作業演練
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定期協助連線學校演練，
使用異地備份資料還原。

定期檢查測試回復程序。

定期測試異地備份資料，
確保其可用性。



協助連線學校訂定災難復原計畫
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協助連線學校規劃
災難復原計畫

協助評估營運中斷時
，災難復原 RTO 及 RPO

的時間要求

教育訓練提升異地備份機
制的意識及規劃能力



成立桃園區網技術小組(1)
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桃園區網中心

管理委員會

制定管理政策
網路政策及資

安宣導
交流經驗及技

術
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借重連線學校夥伴的技術與經驗

❏連線學校是區網的關鍵合作夥伴，他們的

智慧(技術與經驗)是區網中心的珍貴經驗

寶庫。

❏今年首度邀請有熱忱的連線學校夥伴共同

查修其他學校的問題，以111/10/20為

例，永平工商反映無法從外部連線該校網

站。

❏桃園區網檢查憑證代理伺服器正常，但無

法trace到該校內部網站，原因可能在於

該校防火牆設定。

❏線上立即尋求熟悉Fortigate 設備的區網

夥伴，熱心的六和高中謝勝任老師與永平

工商老師、桃園區網展開三方線上會議查

找障礙，經過2小時找出防火牆設定的錯

誤，修正後，順利從外部連上該校網站。
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桃園區網邀請六和高中老師
協助永平工商，排除防火牆問題



成立桃園區網技術小組(2)
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桃園區網中心

技術小組

區網技術議題
研討

解決個別學校
網路問題

資安巡迴服務
研議教育訓練

主題

❏邀請有熱忱的連線學校夥伴，結合他們的技術與經驗，成立

技術小組。

❏技術小組將共同研討區網技術議題、解決學校網路問題、資

安巡迴服務、研議教育訓練主題。
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綜合建議

❑校園網路出口頻寬不足，ISP業者線路租賃費用造成負擔

❑協助區網學校向中華電信談談tanet 頻寬能否原價升速。
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