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自我介紹

• 中央警察大學

• 國立中央大學電子計算機

中心

• 03-4227151

– 分機57512

• center28@ncu.edu.tw

• ISO 27001:2013 LA

• PIMS LA

• CEH

• CHFI

• CCSK

• 技服中心資安職能

– 網路架構與部署安全



大綱

 資通安全法簡介

 案例分享與防護作為

 社交工程

 資安好習慣

 Kahoot !

 Q & A



資通安全法簡介

• 107年5月經立法院三讀通過「資通安全管
理法」，6月6日經總統公布，108年1月1
日實施。
– 資通安全管理法施行細則

– 資通安全責任等級分級辦法

– 資通安全事件通報及應變辦法

– 特定非公務機關資通安全維護計畫實施情形稽核辦法

– 資通安全情資分享辦法

– 公務機關所屬人員資通安全事項獎懲辦法

• 資通安全管理法制化，有效管理資通安全
風險，以建構安全完善的數位環境

※ 資通安全管理法之簡介與因應， 資訊工業策進會科技法律研究所， https://stli.iii.org.tw/article-
detail.aspx?no=0&tp=3&i=79&d=8259 （最後瀏覽日：2020/10/20）

https://stli.iii.org.tw/article-detail.aspx?no=0&tp=3&i=79&d=8259


資通安全責任等級 C級應辦事項



資通安全責任等級 C級應辦事項



資通安全責任等級 C級應辦事項



資通安全責任等級D級應辦事項



Go to swiftpolling.com & 
enter 16842

輸入 16842



本校的資通安全責任等級是?



您覺得資安問題會發生在什麼地方?



未知的作者的此相片已透過 CC BY-SA-NC授權

https://www.yingchu.tw/2017/03/privacy-security.html
https://creativecommons.org/licenses/by-nc-sa/3.0/


近期大型資安事件

• 台積電遭病毒攻擊 損失76億、報廢上萬片晶圓

• 一銀ATM遭駭事件大剖析

• 全球散播最廣、「最會裝」的木馬！Emotet 最近又偽裝

成 Windows 更新

• 伊朗APT駭客組織鎖定全球12所大學發動網路釣魚攻擊

• 臺灣史上第一次券商集體遭DDoS攻擊勒索事件

• Garmin證實遭駭客勒索軟體攻擊

• 層出不窮的資安攻擊

https://netmag.tw/2020/07/30/garmin%E8%AD%89%E5%AF%A6%E9%81%AD%E9%A7%AD%E5%AE%A2%E5%8B%92%E7%B4%A2%E8%BB%9F%E9%AB%94%E6%94%BB%E6%93%8A-%E6%B7%B1%E5%85%A5%E5%89%96%E6%9E%90%E5%85%A8%E7%90%83%E6%9C%8D%E5%8B%99%E5%A4%A7%E7%95%B6
https://netmag.tw/2020/07/30/garmin%E8%AD%89%E5%AF%A6%E9%81%AD%E9%A7%AD%E5%AE%A2%E5%8B%92%E7%B4%A2%E8%BB%9F%E9%AB%94%E6%94%BB%E6%93%8A-%E6%B7%B1%E5%85%A5%E5%89%96%E6%9E%90%E5%85%A8%E7%90%83%E6%9C%8D%E5%8B%99%E5%A4%A7%E7%95%B6
https://www.ettoday.net/news/20180806/1228606.htm
https://www.ettoday.net/news/20180806/1228606.htm
https://www.ithome.com.tw/security
https://www.ithome.com.tw/security
https://technews.tw/2020/10/20/emotet-malware-disguises-itself-as-a-windows-update/
https://technews.tw/2020/10/20/emotet-malware-disguises-itself-as-a-windows-update/
https://www.ithome.com.tw/article/107291
https://www.ithome.com.tw/article/107291
https://www.ithome.com.tw/news/140565
https://www.ithome.com.tw/news/140565
https://www.ithome.com.tw/news/111875
https://www.ithome.com.tw/news/111875


• 104 人力銀行 592萬 筆個資在中國「暗網交易論壇」出售

• 繼 104 人力銀行之後。另一家 1111 人力銀行也在相同的

中國「暗網交易論壇」被出售 335萬 筆個資



駭客都是針對大型企業進行攻擊，所以
駭客不會找上我?

暫列



上網的時候，我從不隨意點擊可疑連結
或檔案，所以就不會被攻擊?





連上網際網路的那一刻起，即有人不停掃描、攻擊
你的裝置

未知的作者的此相片已透過 CC BY-SA授權

http://serverfault.com/questions/49235/traceroute-tcp-equivalent-for-windows
https://creativecommons.org/licenses/by-sa/3.0/


只要我不上網
就不會遭受資
訊安全威脅?



IoT設備

• 駭客架站即時轉播全球上萬台網路攝影機
，私密生活全都露

• http://www.insecam.org/cn/bycountry/TW/

• http://www.insecam.org/cn/view/832450/

• http://www.insecam.org/cn/view/812140/

• IoT設備的預設密碼

• 韌體修補

http://www.insecam.org/cn/bycountry/TW/?page=1

http://www.insecam.org/cn/bycountry/TW/
http://www.insecam.org/cn/bycountry/TW/
http://www.insecam.org/cn/view/812140/
https://www.ithome.com.tw/news/92459
https://www.ithome.com.tw/news/92459


僵屍網路-Botnet
• 利用惡意程式控制網路上的設備，這些殭屍電腦網路在

C2 端（也就是控制者）的命令下統一行動，就組成了殭
屍網路。

• 惡意殭屍程式在全網進行掃描，一旦發現有漏洞的設備（
電腦、硬體等）就馬上入侵控制，再以新的殭屍設備為跳
板，繼續感染其他設備。

• 這些殭屍大軍，少則有幾千台設備，多則達到數百萬台設
備

• 圖書館LED燈控制器的IP位址成攻擊跳板，駭客用來散布
惡意程式的，竟然是一個不起眼的圖書館LED燈控制裝置

• 發動DDOS、發送垃圾郵件、竊取秘密、濫用資源

https://technews.tw/2020/03/13/microsoft-disrupts-a-botnet-that-infected-9-million-computers/



挖礦

第一個計算出正確雜湊碼的礦工 ，就可以獲得一定單位的貨
幣作為報酬。

• 網頁

• 惡意程式

• OCAM

• 手機

未知的作者的此相片已透過 CC BY-NC授權

新聞

https://meethub.bnext.com.tw/%E6%AF%94%E7%89%B9%E5%B9%A3%E8%B7%8C%E5%B9%85%E9%81%94%E5%88%B015%EF%BC%8C6%E5%80%8B%E6%9C%88%E6%99%82%E9%96%93%E5%BC%95%E4%BE%86%E7%9A%84%E6%9C%80%E4%BD%8E%E4%BA%A4%E6%98%93%E5%83%B9%E6%A0%BC/
https://creativecommons.org/licenses/by-nc/3.0/
https://blog.trendmicro.com.tw/?p=55152
https://blog.trendmicro.com.tw/?p=55152
https://cert.ntu.edu.tw/Document/SecurityDoc/ocam.pdf
https://cert.ntu.edu.tw/Document/SecurityDoc/ocam.pdf
https://portal.cert.tanet.edu.tw/docs/pdf/2019112705112323343922970986739.pdf
https://portal.cert.tanet.edu.tw/docs/pdf/2019112705112323343922970986739.pdf
https://www.ithome.com.tw/news/134440


勒索軟體



備份三二一原則

• 重要檔案至少備份三份

• 使用兩種不同形式存放檔案

• 其中一份備份要存放異地

https://blog.trendmicro.com.tw/?p=4707



你還在用Flash Player嗎

• 長期而言，由於漏洞過多，加上HTML5、WebGL及
WebAssembly標準成熟，功能足以取代，Adobe自己也
不鼓勵使用者繼續使用Flash Player。Adobe宣布在今年
底正式終止Flash Player的更新及發行。

• 位於Flash Player的漏洞CVE-2020-9746，能在使用者造
訪網站時，利用網站的HTTP回應插入惡意字串加以觸發
，成功開採可能造成應用程式當掉，引發遠端程式碼執行
。

https://www.ithome.com.tw/news/140517

https://www.ithome.com.tw/news/138367


哪一種密碼比較好?



密碼

• 密碼內容越複雜
越好?

• 密碼長度越長越
好?

• 測試密碼強度的
網站安全嗎?

• 你的帳號是否都
用同一組密碼?



誰在追蹤你的數位足跡
• 在網路上的行為所留下的紀錄與軌跡，正是你的

數位足跡

• 網站上的留言、發表的文章、上傳的照片或影片
、瀏覽過的網站、搜尋過的關鍵字，以及社群網
站上的朋友。

• 廠商可以參考你輸入到搜尋引擎中的關鍵字，向
你推銷你可能會有興趣的相關特定產品服務。

• 使用Chrome展示

https://isafe.moe.edu.tw/article/1958?user_type=4&topic=8



Google Hacking 

• 利用google搜尋功能，從網路中找尋機敏資料

• 機敏資訊：如名冊、身分證字號、曾經被找到的漏洞網頁
或原始碼

• 使用方法：點選所列出的"關鍵字"網址

• https://www.google.com.tw/search?q=intext:%22pow
ered+by+webcamXP+5%22&gws_rd=cr&ei=wkkdW
PGlHIvG0gTVrbqwBg

• https://www.exploit-db.com/google-hacking-
database

https://www.google.com.tw/search?q=intext:"powered+by+webcamXP+5"&gws_rd=cr&ei=wkkdWPGlHIvG0gTVrbqwBg
https://www.exploit-db.com/google-hacking-database


你裝的APP 安全嗎?



社交工程

• 社交工程 (Social Engineering) 係利用人性弱點
，運用簡單的溝通和欺騙技倆，以獲取帳號、通
行碼、身分證號碼或其他機敏資料，來突破單位
的資通安全防護，進行非法的存取、破壞行為。

• 「社交工程」，就是詐騙

• 駭客思維：可以簡單，何必複雜



社交工程

• 社交工程電子郵件

• 電話詐騙

• 網路釣魚

• 圖片、檔案內含惡意程式

• 誘騙執行程式(副檔名)

• 惡意連結

電子郵件預覽功能一定要關閉

https://blog.trendmicro.com.tw/?cat=3765
https://blog.trendmicro.com.tw/?cat=3765


網路釣魚（Phishing）就是網路犯罪份子通過偽造的電子郵件或是網站

來誘騙你的個人資料，像是帳號名稱和密碼。



檔案副檔名

• 另外展示RLO實例



• 惡意檔案檢測服務

– https://viruscheck.tw/

• 芬-安全雲端病毒檢測系統 - Submit A Sample

– https://www.f-secure.com/en/business/support-
and-downloads/submit-a-sample#sample-file

• Windows Sandbox

https://viruscheck.tw/
https://www.f-secure.com/en/business/support-and-downloads/submit-a-sample#sample-file


資安好習慣

1.不明人士要盤查

2.社交工程要小心

3.電腦不用要登出

4.精密文件要保護

5.密碼設定要穩固

6.重要資料要備份

7.電腦防毒要更新

8.應用系統要更新

9.使用網路要提防

10.電子郵件要過濾

網路文官學院平台-資安線上課程-99年2月清流月刊






