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1 .經費與人力
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桃園區網
人力資源
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電算中心主任
周立德教授

網管/資安人
員3人

專任網管助理
2人

專任資安助理
1人

許時準組長
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桃園區網
經費統計

截至11/9 執行率:77%

5
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2 .桃園區網中心維運
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開發建置桃
園區網中心
新網站

➢今年自行開發建置桃園區網中心新網站

http://web.tyrc.edu.tw，以使用者為中心提

供更友善的介面與服務
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http://web.tyrc.edu.tw/


機房電力、
空調、溫溼
度

❑持續機房維運建設(電力、空調),維持良好網路運

作

➢450KVA發電機組及配電線路

➢模組式UPS， 200K-A，200K-B，並增加切換二

部發電機之開關

➢10噸x3+1台窗型冷氣空調系統

➢網路溫/濕度計,建置機房溫度/濕度監看網頁
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桃園區網維運—機房管理

❑ 訊息公告

❑ 機房工作日誌
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桃園區網
管理委員會

➢管理委員會每半年召開一次，輪流到各連線單

位開會，達到觀摩交流之目的

➢ 5/10於六和高中召開第一次區網管理會議

➢復旦中學 陳宏智組長 經驗分享

➢治平中學 侯玫如老師 經驗分享

➢長庚科大 王毅新老師 經驗分享

➢ 10/25於中央大學召開第二次區網管理會議
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教育訓練推廣(1)

11

時間 主講人 課程名稱

107年4月24日
王培智博士
行政院核能所綜合計畫組

駭客攻擊及防制策略

107年5月10日

謝東興/技術經理台灣
思科系統公司
張長青/公共事業部經理
台灣思科系統公司

網路清白無罪？

從數位網路分析及確保看自動化網路效能管理

教學卓越與網路管理技能的最佳選擇：國際技能競賽

第39 職類 - 台灣思科網路學會課程與相關認證介紹

107年6月6日
辛文義 組長

新竹縣教育研究發展暨網路中心

導入MikroTik路由器與結合The Dude建置視覺化網

路管理系統之經驗分享

107年8月6日
楊宗翰 技術長(Victor Yang)

聖誕老人國際股份有限公司

「 只要一天？學會用Drupal打造高彈性網站！ 」

107年9月13日

卓政逸 老師

國立交通大學資通安全研究與教

育中心

「透過WebGoat趣味遊戲學資安 」
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教育訓練推廣(2)

時間 主講人 課程名稱

107年10月25日
蔡一郎研究員

國家高速網路與計算中心
雲端資安攻防平台實作課程Wargame 101

107年10月25日

Jim Chen / Associate Director, 

International Center for 

Advanced Internet Research 

(iCAIR) at Northwestern 

University ,USA

Open Innovation Environment: Network Testbeds, 

Cloud Testbeds and Software Defined Network 

Exchange(SDX)

107年10月25日
謝錫堃主任

國家高速網路與計算中心
超級電腦的全球發展趨勢與國內現況

107年10月25日
趙涵捷校長

國立東華大學
Deep Learning Platform for B5G Mobile Network
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推動網路資訊
應用環境與導
入—IPv6 推廣

桃園區網 routing OK dns OK

國立中央大學 routing OK dns OK

銘傳大學 routing OK dns OK

健行科技大學 routing OK dns OK

萬能科技大學 routing OK dns OK

開南大學 routing OK dns OK

國防大學 routing OK dns OK

中央警察大學 routing OK dns OK

新興高中 routing OK dns OK

國立中壢高級商業職業學校 routing OK dns OK

桃園市網 routing OK dns OK

桃園縣楊明國小 routing OK dns OK

連江縣網 routing OK dns OK

金門縣網 routing OK dns OK

國立台北商業大學(桃園校區) routing OK dns OK

南亞技術學院 routing OK dns OK
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3 .網路管理及資訊安全
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桃園區網網路架構
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連線單位: 3個縣市網、14所大專院校、
18所高中職、8個其他單位
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桃園區網流
量 Cacti 
監控
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桃園區網
高中職流量

❑ http://cacti.tyrc.edu.tw/high-school.html
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http://cacti.tyrc.edu.tw/high-school.html


資安整備—
Top流量
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資安整備-異常流量告警
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資安整備-
ISMS資安認
證

❑桃園區網中心(中央大學)已連續十年

取得ISO27001認證,今年3月拿到ISO

27001改版證書並依規定接受複查以

保持證照有效性

❑提供本大學資訊技術及台灣學術網

路桃園區域網路中心相關之服務

❑下連學校共有18個單位通過第三方認

證

❑本校共有22個LA證照, 1個CISSP,3個

CEH

❑積極參與教育體系觀察員
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資安整備-
個資保護驗
證

❑中央大學於106年率先通過新版教育

體系資通安全暨個人資料管理規範驗

證，成為國內首批通過教育體系個人

資料管理規範驗證學校之一。

❑目前全校共有22個一級單位擔任推動

窗口，並已完成各一、二級行政學術

單位導入BS 10012個人資料管理系統

（PIMS），每年持續辦理個人資管理

制度教育訓練、內部稽核等相關活動。

❑同時也持續接受「教育機構資安驗證

中心」的追查稽核以維持本校個人資

料管理制度之有效性。
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資安整備—
桃園區網提
供的檢測

❑ 資訊安全網站檢測系統

➢ 提供桃園區網連線單位申請弱點掃描
(IP)及網頁檢測(Web)檢測

➢ 使用APP Scan及LANguard做為檢測工具

➢ 檢測結果以E-mail加密方式通知申請者

❑ 定期追蹤申請單位是否針對弱點結果修正，

修正後會再次執行掃描以確保弱點是否已修

復。
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桃園區網
資安架構
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IPS inline

➢ 2018/10/4 SourceFire IPS inline 運作，協

助連線學校降低不當資訊的流竄、網路攻擊事

件之發生，以提昇網路使用效率
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資安整備—
金門/連江
MiniSOC平台
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資安事件
統計
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資料統計：2018/1/1-2018/10/25 桃園區域網路中心

1. 1、2級資安事件處理

(1)通報平均時數： 小時 3.924 

(2)應變處理平均時數： 小時 0.024 

(3)事件處理平均時數： 小時 3.949 

(4)通報完成率：
百分
比

95.15%

(5)事件完成率：
百分
比

99.20%

2. 3、4級資安事件通報 無

3.資安事件通報審核平均時數： 小時 2.035 

聯絡相關資訊完整度：
百分
比

97.06%
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4 .特色服務
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Open Source 
SIEM系統之
導入與應用

 桃園區網中心透過導入開源
OSSIM系統，即時監控網路
行為並且針對HIDS、NIDS及
IPS等系統事件收集、管理
及分析，並分析事件之間的
關聯。

 藉由SIEM系統的視覺化儀表
板、警示訊息、報表等功能，
提供關連的資安事件，找出
網路環境中的威脅。

TANET2018佳作論文獎



實際應用

監控整體網路
風險(1)

Executive: 提供最重要的分析結果，例如Top5資安事件
警報，Top10事件類型，SIEM事件數量趨勢，Top10觸發最
多事件的主機



實際應用

監控整體網路
風險(2)

Security: 提供網路環境資安風險的不同面向，包含
Top10易感染主機，Top5警報，Top5事件，Top10最多事件
主機，上週及本週資安事件趨勢



Spark異常
流量偵測系
統(1)

❑ 因應台灣學術網路骨幹頻寬由10G提升至100G，

但帶來之網路攻擊，其規模及強度也將大幅增

加。

❑ 以自動化調整(auto-scaling)雲端架構搭配動

態部署的Spark Cluster網路異常流量偵測系統

，依照網路流量之大小自動調整Spark Cluster

的計算節點數量。

3131

推廣至花蓮區網及高屏澎區網



Spark異常
流量偵測系
統(2)

3232

今年增加對IPv6的支援



教育雲北區
雲端資料中
心

❑提供的資源

➢CPU: 216 vCPU (108 core)

➢RAM: 1136 GB

➢HD: 可用 70TB (鏡像的備份)

3333



教育雲上的服務系統詳細資源 (按申請次序)

服務系統名稱 vm數量 vCPU vRAM vHD

數學小學堂系統 3 14 28 1304

中華開放教育平台 11 48 152 24528

體育雲-全民運動資訊系統 13 60 120 3948

體育雲-全民運動資訊系統報
名網站

9 40 80 900

體育資訊雲端 3 12 24 300

教師研習平台 2 16 32 3272

臺灣微積分題庫 1 4 8 100

教育體系單一帳號驗證授權平
臺

10 80 208 500

開放教育資源系統 1 4 8 200

英文線上學習平台 2 16 32 3048

教育單位弱點檢測平台 1 8 16 100

總計 56 302 708(GB) 37.3(TB)
3434



*32 Virtual CPUs per core

教育雲北區雲端資料中心─資源使用情況

35

項目-1071105 *vCPU vRAM (GB) vHD(TB)

總資源量 216 1136 70

未使用資源 168.88 460.5 36.49

已使用量 37.64 675.5 33.51

已使用量(%) 21.81% 59.46% 47.87%
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承辦TANET2018研討會
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• TANET 2018 共計收錄 492 篇論文

過去七年，平均每年發表 236 篇論文

• 論文數超過 2 倍，創紀錄！

• 工作量也創紀錄！

• 國網中心特別在電腦教室提供雲端資
安攻防平台實作課程 Wargame 101

本
屆
特
色
(1)



• 圖像記錄

–同步將演講內容繪製成插畫

–科技與藝術的饗宴

• 科技部資訊工程學門、智慧計算學門共
同辦理成果發表會

• 桃園市政府資訊科技局同場舉行
OpenData X AR/VR 黑客松競賽決賽

本
屆
特
色
(2)



本屆特色(3)

TANET 2018 每篇論文
的資訊及連結皆透過區
塊鏈技術獲得認證

https://ncu.edu.tw/blockcerts/

導入區塊鏈！



TANET 2018 是全球第一個
頒發區塊鏈證書的研討會

得獎資訊可在網際網路中
永久保存、公開查詢、公開驗證



• 所有研討會支援軟體全部自行開發

• 整合投稿系統、審稿系統、報名系統、

後台管理系統、大會網站，並相互勾稽

• 支援多個研討會同時進行上線作業

• 將納入校務資訊系統，服務全校師生

• 撰寫程式自動排議程，可滿足各作者之

時段需求

本
屆
特
色
(4)



本屆特色
(6)

電算中心已導入 LINE 客服機器人，
本次特別首創 TANET 2018 LINE Bot
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5 .106年度缺失改善與精進

4343
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106年度執
行成效評
量改進意
見項目
成效精進
情形

106年度委員建議 改進及精進做法

開發諸多軟體協助網管等等工具，
但大多只支援IPv4未支援IPv6，
建議爾後再發展時可多注意一下，
一次完成並開放使用。

區網自行開發之Spark網路異常流
量系統已完成支援IPv6，爾後開
發之網管工具也會注意支援IPv6。

建議將各類服務網站調整為使用
網域名稱，而非使用IPv4位址作
為URL，並支援IPv6。

各類服務網站已調整為使用網域
名稱。

建議於區網中心網頁增加友善服
務網頁區，以利連線單位使用。

今年已啟用桃園區域網路中心新
網站web.tyrc.edu.tw，以使用者
為中心提供更好友善服務。

建議將區網維運人力資訊呈現於
區網中心網頁，以利溝通和聯繫

新網站已將維運人力及聯絡方式
呈現在區網網站，方便溝通及聯
繫

建議持續推動連線單位IPv6支援
能力，請將整體概況呈現於區網
中心網頁。

持續於區網管審會議及教育訓練
推動IPV6，並於區網網頁顯示整
體IPV6概況。
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106年度執
行成效評
量改進意
見項目
成效精進
情形

106年度委員建議 改進及精進做法

建議強化對離島縣市之服務。 原定今年於金門縣網辦理離島的
研討會，因本年度承辦TANET2018
台灣網際網路研討會，人力不足，
今年暫緩實施，日後將持續每年
的離島的研討會。今年開始啟用
桃園區網連線單位LINE群組，以
加強和縣市網及各連線單位之間
的交流與溝通。

資安事件處理時效仍有改善空間，
對於連線學校配合的問題，仍請
多多溝通。

資安事件處理除透過自動轉通告
系統即時通報連線學校，二小時
未填單以電話再度通知聯繫處理
情形，並持續關懷處理時效較長
的連線學校。

連線單位方曙中學目前採用E1連
線， 建議了解其困難並協助其網
路升級。

已多次溝通與建議，該校無意願
提升網路。

建議將教育訓練課程以數位影音
加以留存，以利資訊分享。

配合現場環境及講師意願後將部
分課程錄影以數位影音方式留存。
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6 .108年度預計推動之
重點工作

4646
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108年度預
計推動之
重點工作

❑協助提升連線學校資安防護技術及人

才

❑持續辦理離島研討會

❑區網主幹轉送封包之監聽/分析/攻擊

偵測

❑協助連線學校IPv6建置與推廣

❑加強雲端服務，提供建置私有雲及教

育雲服務之經驗分享/推廣
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7.綜合建議
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綜合建議

❑希望能支援高中職資安設備經費

❑目前缺乏高中職不當資訊過濾設備，

學生使用學校網路會接觸到不當資

訊。

49



50

Thank You!

臺灣學術網路-桃園區網中心
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